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 به نام خدا

 استاندارد ایران یملآشنایی با سازمان 

، 3159شاده در د  مااه   قانون تقویت و توسعه نظاا  اساتاندارد ، ابالا     9سازمان ملی استاندارد ایران به موجب بند یک مادۀ 

  .روزرسانی و نشر استانداردها  ملی را بر عهده داردوظیفۀ تعیین، تدوین، به

ز و مؤسساا   کا نظاران مرا صااحب  ،ارشناسان سازمانکب از کمر یفن  ها ونیسیمکها  مختلف در ن استاندارد در حوزهیتدو

،  دیا ط تولیو با توجه به شارا  یملشود و کوششی همگا  با مصالح آگاه و مرتبط انجا  می  و اقتصاد  دی، تولی، پژوهشیعلم

ننادگان،  کننادگان، مصار   کدیصااحبان حاو و نفاع، شاامل تول     ۀه و منصافان ت آگاهانا کو تجار  است کاه از مشاار    فناور

س یناو  شیشاود  پا  دولتی حاصال مای  و غیر یدولت  ها، نهادها، سازمانیو تخصص یز علمککنندگان، مراصادرکنندگان و وارد

افات  یشاود و پاس از در   یمربوط ارساا  ما    ها ونیسیمک  نفع و اعضا به مراجع ذ یایران برا  نظرخواه یمل  استانداردها

( ایران چاا  و  ی)رسم یملبه عنوان استاندارد  ،بیمرتبط با آن رشته طرح و در صور  تصو یمل ۀتیمکشنهادها در ینظرها و پ

 شود یمنتشر م

کنناد   یه ما یا تهن شاده  یای ت ضوابط تعینیز با رعا صلاحذ مند و  علاقه  ها ه مؤسسا  و سازمانک ییس استانداردهاینو شیپ

ب، یا ن ترتیشاود  باد   چاا  و منتشار مای    ایاران  یملا  ب، باه عناوان اساتاندارد   یو درصور  تصاو  یبررس ،طرح یملدرکمیته 

استاندارد مرباوط   یمل ۀن و در کمیتیتدو 9 رۀایران شما یملاستاندارد  را  مقره بر اساس کشود یم یتلق یمل ییاستانداردها

 ده باشد یب رسیبه تصو شود یل مکیتشران ایاستاندارد  یملدر سازمان ه ک

(ISO) المللی استاندارد ایران از اعضا  اصلی سازمان بیند سازمان ملی استاندار
 2(IEC) المللی الکتروتکنیک کمیسیون بین ،3

(OIML) شناسی قانونی المللی اندازه و سازمان بین
(CAC) کمیسیون کدکس غااایی  5تنها رابط عنوان بهاست و  1

کشاور  در  9

هاا  خااک کشاور، از آخارین      کند  در تدوین استانداردها  ملی ایران ضمن تاوجه باه شارایط کلای و نیازمناد      فعالیت می

 شود  گیر  می المللی بهره ها  علمی، فنی و صنعتی جهان و استانداردها  بین پیشرفت

کنندگان، حفظ سالامت   ت از مصر یشده در قانون، برا  حما ینیب شین پیت موازیتواند با رعا یران میاستاندارد ا یملسازمان 

از  یبعضا   ، اجارا  و اقتصااد  یطا یمح سات یت محصاوت  و ملاحظاا  ز  یا فکینان از ی، حصو  اطمیو عموم  فرد یمنیو ا

  ، اجباار ایران را برا  محصوت  تولید  داخل کشور و/یا اقلا  وارداتی، با تصویب شورا  عاالی اساتاندارد   یملاستانداردها  

و  یصاادرات   اتهاا کاساتاندارد    شاور، اجارا  کمحصاوت     بارا  یالمللا  نیبا   تواند به منظور حفظ بازارهاا ی  سازمان مکند

ها و مؤسسا  فعاا  در   نندگان از خدما  سازمانک به استفاده بخشیدننان ین برا  اطمی  همچنکند  آن را اجبار  بند درجه

هاا و   شگاهی، آزمایطیمح ستیت زیریت و مدیفکیت یریمد ها سیستم یگواه و صدور  زیمم، یمشاوره، آموزش، بازرس ۀنیزم

ها و مؤسسا  را بر اسااس ضاوابط نظاا      گونه سازمان نیاستاندارد ا یملسازمان وسایل سنجش،  (الیبراسیون)کمراکز واسنجی 

هاا  رد آنکها اعطا و بر عملت به آنید صلاحییامۀ تأنیط تز ، گواهیکند و در صور  احراز شرا می یابیران ارزیت اید صلاحییتأ

  اربردکا قا  یار فلزا  گرانبها و انجا  تحقین عییل سنجش، تعیاها، واسنجی وسایک یالملل نیج دستگاه بیکند  ترو ینظار  م

  است سازمانن یف ایایران از دیگر وظا یمل  سطح استانداردها  ارتقا  برا

  

                                                   

 - International Organization for Standardization 

 - International Electrotechnical Commission 

 - International Organization of Legal Metrology (Organisation Internationale de Metrologie Legals) 

 - Contact point 

 - Codex Alimentarius Commission  



 1041 سال :)چاپ اول(75132ایران شمارۀ  ملیاستاندارد 

 د 

 استانداردکمیسیون فنی تدوین 

 «الزامات امنیتی مدیریت کلید -حفاظت فیزیکی»
 

 سمت و/یا محل اشتغال: رئیس:

 طالبی، محمدعلی

 (مهندسی مکانیک )کارشناسی

 پژوهشکده آصا 

  

  دبیر:

 طالبی، فرزاد

 (مهندسی مکانیک )کارشناسی

 پژوهشکده آصا 

  

  )اسامی به ترتیب حرو  الفبا( اعضا:

 محمدرضا، اکبر 

 (مدیریت )کارشناسی ارشد

معاونت پیشگیر  پلیس آگاهی نیرو  انتظامی جمهور  اسلامی 

 ایران
  

 اخلاقی، مهد 

 (امنیت )کارشناسی ارشد

 حراست کل کشور

  

  حسین، بیانی

 (دکتر  مهندسی مواد)

 بنیان علو  سبزشرکت دانش

  

 زاده، مهنازربیگل

 )کارشناسی ارشد مدیریت بازرگانی(

 صنعت، معدن و تجار  وزار 

  

 شریفی، امیرنجار

 (اقتصاد و اجتماعی )دیپلم

 اتحادیه میخ و قفل و لوت تهران

  

 شمیرانی، عباس

 (ریاضی و فیزیک )دیپلم

 اتحادیه تعمیرکاران قفل و کلید تهران

  

 طالبی، روزبه

 (معمار  کامپیوترارشد  ی)کارشناس

 داده و شبکه امنیت -ها  ریاست جمهور  مرکز همکار 

  

 علیزاده، جابر

 (برق و قدر  ی)کارشناس

 حراست کل کشور

  

 مسعود، عبدالهی

 (تولید )کارشناسی

 کارشناس فنی – شرکت اطلس
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 سمت و/یا محل اشتغال: )اسامی به ترتیب حرو  الفبا(  اعضا:

  سعید، گلستانی عراقی

 (کارشناسی مهندسی فناور  الکترونیک صنعتی)

 دفتر تدوین استانداردها  ملی -ملی استاندارد ایران سازمان

  

 میرزایی، حسین

 )دکتر  علو  سیاسی(

 معاونت پیشگیر  از جر  قوه قضائیه – قوه قضائیه

  

 واحد ، سامان

 (IT )کارشناسی ارشد

 کارشناس فنی -شرکت پناه

  

 ویراستار:
 

 گلستانی عراقی، سعید 

 الکترونیک صنعتی()کارشناسی مهندسی فناور  

 دفتر تدوین استانداردها  ملی -سازمان ملی استاندارد ایران
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 مندرجات فهرست

 صفحه عنوان

 ز گفتار شیپ

 ح مقدمه

 3 هد  ودامنه کاربرد   3

 3 مراجع الزامی   2

 3 اصطلاحا  و تعاریف   1

 1 اصو    5

 5 کنتر  کلید جامع  ها  سیاست   9

 33 کارکنان  ریپا تمسئولی و ها دستورالعملضوابط و    9

 32   کنتر  و مدیریت کلیدهاهافر دهنده( نمونه پیوست الف )آگاهی

 35 فهرست کنترلی بازرسی امنیت کلیدنمونه دهنده( پیوست ب )آگاهی
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 گفتار پیش

هاا  مرباوط   ناویس آن در کمیسایون  که پیش« الزاما  امنیتی مدیریت کلید -فیزیکیحفاظت »استاندارد 

اجلاسایه کمیتاۀ ملای اساتاندارد خادما  ماور         سیصد و هفتاد و چهاارمین تهیه و تدوین شده است، در 

قاانون تقویات و توساعه نظاا       9اینک این استاندارد به استناد بناد یاک ماادۀ    تصویب شد   85/89/3583

  شود ، به عنوان استاندارد ملی ایران منتشر می3159شده در د  ماه د، ابلا استاندار

سااختار و شایوۀ    -)استانداردها  ملی ایران 9استانداردها  ملی ایران بر اساس استاندارد ملی ایران شمارۀ 

 ۀزمینا ها  ملی و جهانی در  تحوت  و پیشرفت باحفظ همگامی و هماهنگی  برا  شوند نگارش( تدوین می

د شد و هر پیشنهاد  کاه  نلزو  تجدیدنظر خواه صور ایران در  ملیها  صنایع، علو  و خدما ، استاندارد

قارار   توجه مربوط مورد ها این استانداردها ارائه شود، هنگا  تجدیدنظر در کمیسیون تکمیلبرا  اصلاح و 

 اردها  ملی ایران استفاده کرد بنابراین، باید همواره از آخرین تجدیدنظر استاند خواهد گرفت 

 و تدوین این استاندارد مورد استفاده قرار گرفته به شرح زیر است:  منبع و مأخا  که برا  تهیه

در کارگروه تخصصی/ فنی در بازه مدیریت کلید و  مراجع کنتر  ،آور  و مطالعا  رو  اسناد نتایج جمع -

 مرتبطی تاستانداردها  امنیو با استفاده از  3588-3155زمانی 
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  مقدمه

کارهاا در   و صرفه برا  کسب به کلیدها  فیزیکی از فناور  باتیی برخوردار نیستند اما راهی مطمئن و مقرون

برا  سازمان مرتبط  تواند دردسر و خطر امنیتی   مفقود  یک کلید میاستداشتن دارایی  جهت در امان نگه

 نگرانای از ایان  ها همیشه در سازمانها  ماد  را به تعویو اندازد   نا  و داراییکند و دسترسی به امکاایجاد 

باه شاکل   سازمان  درممکن است  و کار  را دارد که چه کسی به کلید دسترسی پیداکرده و قصد و نیت چه

زیاان،  ، لاا مدیریت یا کنتر  کلیدها یک ضرور  امنیتای بارا  جلاوگیر  از ضارر و     ، وجود داردکند  نفوذ

اسات قبال از    بهتار  اسات  و کارکنان  انجویی در وقت و هزینه و آرامش روحی و روانی مدیر سرقت و صرفه

محل را وضعیت فعلی تز  در خصوک و بررسی کنید ب مراجعه  این استاندارد به پیوستضوابط استفاده از 

 د یگیردر نظر ب
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 امنیتی مدیریت کلید الزامات -حفاظت فیزیکی

 هدف و دامنۀ کاربرد 1

ها  امنیتی، کنتر  و مدیریت کلید فیزیکی جهت  و چارچوب ها یژگیوتعیین ن استاندارد، ین ایهد  از تدو

 است  برا  کاربران)مکانیکی( ریت کلید فیزیکی مدیکاربر  و 

ساز  در پیادهبه منظور و ارتقاء امنیت فیزیکی و  نیتأمبرا   دارد برا  مراکز عمومی و امنیتیاستان این

 :کاربرد داردمراکز زیر 

 ادارا  دولتی و مراکز عمومی؛ها سازمان ، 

 مراکز نظامی و انتظامی؛ها پادگان، مراکز بازپرور ، ها زندان ، 

 قطار و مترو؛ ها ستگاهیا، ها فرودگاه   

  ؛ها بانکاعتبار  و  و مالی مؤسسا 

  ،ها  و باشگاه سرگرمیمراکز ورزشی 

  کاربرد ندارد  3(PKI)ها  مدیریت کلید الکترونیک و دیجیتا  برا  سامانهاین استاندارد 

کااربرد   هاا  ها  کرایه مسکن و هتل   مسکونی، تجار  و ادار ، آژانسها مجتمعتواند برا   این استاندارد می

 داشته باشد 

 مراجع الزامی 7

 ندارد ن استاندارد مراجع الزامی ای

 و تعاریف اصطلاحات 5

 رود:کار میتعاریف زیر به ودر این استاندارد، اصطلاحا  

 

5-1  

 افسر امنیت

security officer 

                                                   

 - Public Key Infrastructure  
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  شودانتخاب میبه مشکلا   ییو گزارش اتفاقا  و پاسخگو دهایکنتر  کل ،تیریمد  که برا یشخص

5-7  

 کنترل دسترسی

access control 

کند و این کار از  ها  خاک جلوگیر  می دسترسی برخی افراد به قسمت کلان است که از یک برنامه امنیتی

 شود ها  هوشمند انجا  می طریو ابزار، تجهیزا  و سامانه

5-5  

 حفاظت از دارایی

asset protection 

 امنیت، ردیابی و محاسبه اموا  و امکانا  است  تامینها  حفاظتی برا   آور  استفاده از فن

5-0  

 ی امنساز رهیذخ

secure storage 

 ا  آن است  الوصو  کلیدها برا  افراد دارا  مجوز و ردیابی لحظه حا  سهل مطمئن و درعین نگهدار  امن،

5-3  

 سیاست مدیریت کلید

key management policy 

 وسیله اعطا  کلید است  ارائه روش و برنامه دسترسی مجاز افراد به اماکن و تجهیزا  به

5-6  

 کلیدشاه

master key 

 شده است  کلید  که برا  بازگشایی چند قفل یک سازنده طراحی
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 اصول 0

 مدیریت کلید 0-1

  هاا  هاا و دارایای   کند چه کسانی، در چه زماانی باه کادا  مکاان     مدیریت کلید فرایند  است که تعیین می

مجوز دسترسی داشته باشند  در ایان فرایناد متخصصاان بایاد روشای بارا         ،واسطه داشتن کلید سازمان به

 ها دسترسی دارند تعریف کنند  ساز  کلیدها و تعیین صلاحیت افراد که به آن منای

حسابرسای مناساب   و باا   شاود  یمکمتر صر  جستجو  کارکنان ، وقت دداریکلکلید در محل و با مدیریت  بودن اب -یادآوری

  ابدی یم  و پاسخگویی کاربران افزایش ریپا تیمسئول

 امنیتی مدیریت کلید الزامات 0-7

 باشد:ذیل امنیتی مدیریت کلید باید شامل موارد  الزاما 

  به کلید دسترسی یابد؛ تواند یمفقط کاربر مجاز 

  کار ( است و بعد از اتما  کار باید عود  شود؛ نوبت) یموقت صور  بهتحویل کلید 

 احراز هویت کاربر صور  گیرد؛ 

 ؛ثبت شود زمان استفاده از کلید توسط کاربر 

  ؛شودجلوگیر   رمجازیغاز تکثیر کلید توسط افراد 

 ؛شودگزارش  سرقت یا مفقود شدن کلید و جایگزینی سریع آن موقع به 

  ؛شودمدیریت    حساسها طیمحدسترسی به اماکن و 

  ؛ها اطمینان حاصل شودو حسابرسی روزانه آن دهایکلحفظ و نگهدار  از 

 شود جلوگیر  از انتقا  کلید به افراد دیگر توسط کاربر  

 تسهیل در امنیت 0-5

 :دهد موارد زیر را نشان میسریع و با کاربرد آسان  ،  مبتنی بر تارنماافزارها نر 

 کلید در کجا و دست چه کسی است؛ اکنون هم 

 ؛دسترسی به کلید ازیموردن، نا  کاربر، زمان و اطلاعا  دادهایرو 

  دهایکلنگهدار  مناسب کلید در محل مطمئن جهت بات بردن سرعت عمل در زمان آسیب دیدن  
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 کنترل کلید جامع های  سیاست 3

 سازی مدیریت کلید های لازم جهت پیاده مقدمات و زیرساخت 3-1

 قبل از استقرار سامانه مدیریت کلید حداقل باید موارد زیر رعایت شود:

  موجود در هر اتاق؛  ها ییدارا آمارتهیه شناسایی و 

 ؛ها آنجهت تحویل کلید به  ها آنو کاربران  دهایکل  بند سطح 

  عکس کاربران؛شده  به همراه امضاء    مشخصا ها برگه تکمیلاخا اطلاعا  تز  و 

 ؛براساس دستورالعمل ها  موجود صلاحیت دارندگان کلید دیتائ 

  ؛ها ساختمانطراحی محل مناسب جهت نصب مراکز توزیع کلید در 

  جهت مدیریت سامانه؛ تز  کار  سوابو  با دداریکلمعرفی مدیر 

 کنتر  و مدیریت کلید؛ ازیموردن  افزار نر   و افزار سخت  ها تهیه تجهیزا  و سامانه 

  حفاظتی( ها دستورالعمل  نگهدار  و مدیریت کلید )ارائه ضوابط و ها هیروو  ها استیستدوین و ارائه  

 ر  و تعطیل؛  کاروزهادر 

  ؛ها آنو توجیه  کارکنانآموزش مدیران و 

  باشد؛ مهم  و کلیدزنی آن کار دستیی که امکان تکثیر یا دهایکلو  ها قفل ،ها درشناسایی 

 کلید  جهت تکثیر کمتر کلید و تحویل به مدیران در حداقل ممکن؛  شاهها استفاده از سامانه 

 دهید بیآسگاار  نحوه جایگزینی کلیدها  مفقود ، سرقتی یا  سیاست  

 غربالگری 3-7

 افراد باید حداقل موارد زیر را انجا  دهند: ،برا  اجرا  سامانه مدیریت کلید

  دیا ند )تائباید متناسب با وظیفه محوله انتخاب و غربالگر  شاو  دارند راهمه افراد  که درخواست کلید 

 صلاحیت(؛

  دداریکلعکس و امضاء سوابو خود را در ارائه مشخصا  فرد  و کار  و  ها  برگهتکمیل با این افراد  

 ؛ندکن ثبت 

 شود  کننده آموزش و توجیه  فرد درخواست 
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 افسر امنیت شرح وظایف 3-5

و شارح وظاایف مطاابو       آن سازمان اسات دداریکلمسئو   عهده  هر سازمان به ها قفلو  دهایکلمدیریت 

 زیر است:موارد 

 ؛ها هیروو  ها استیس  دارندگان کلید و اجرا  بند رتبه 

  ؛دهایکلتهیه ذخیره مناسب از 

  قبل از خروج از محل؛کاربران کلید  دریافتمدیریت توزیع و 

   ؛کاررفته به  دهایکل  ا نوبهبازرسی و ممیز 

   (؛یک سا حداقل آن )ثبت اطلاعا  کاربران و نگهدار 

  نه؛  و ساتا دورهارائه گزارش کار 

  فرسوده؛دهایکلتکثیر و جایگزینی   

  ؛رمجازیغنظار  بر حسن استفاده کاربر از کلید و جلوگیر  از دسترسی آن به افراد 

  سازمان ازهاینو پاسخگویی به  دهایکلردیابی   

 امنیت  صلاحیت افسر تائیدنحوه  3-0

 حداقل مشخصا  و قابلیت افسر امنیت باید مطابو با موارد زیر باشد:

 سا  سابقه کار در زمینه امنیتی و انتظامی، فنی و داشتن اطلاعا  کافی در  2حداقل دارا  امنیت  افسر

 ها؛این زمینه

 داشتن مهارتها  ارتباطی مناسب؛ 

 فرد مطمئن و مستقل و دارا  صلاحیت اخلاقی واعتقاد ؛ 

  ؛پیشینهعد  سوء 

 توانایی ساماندهی امور و مدیریت امور کار ؛ 

  وتجهیزا  فنی؛ و توانایی کار با رایانه داشتن سواد تز 

  دیگر موارد  که بنا بر نیاز سازمان خاک تز  باشد 

 مراکز امن نگهداری کلید 3-3

 باشد:برا  حفظ و نگهدار  و مدیریت کلید حداقل شرایط زیر ید دارا  مرکز امن با

   هشدار و نفوذ مهاجم؛ها سامانهدارا   
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  محیطی مانند سیل و زلزله ؛ساختمان مقاو  در برابر عوامل 

 ؛دهایکل  مقاو  جهت نگهدار  و ذخیره ها و محفظه ها گاوصندوق 

 وسیله نقلیه مجهز به تجهیزا  تعمیر قفل و کلید جهت انجا  تعمیرا  فور  )در صور  نیاز(؛ 

 رصد و پیگیر  مسیر حرکت کلید؛ افزار نر و  افزار سخت 

  (داقل به مد  یک سا ح)آرشیو نگهدار  سوابوِ دارندگان کلید  

سااده و   تاوان  یما امنیت و کارایی را  ،قفل با کنتر  دسترسی موجود در محلسامانه با ادغا  سامانه مدیریت کلید و  -یادآوری

 بهینه کرد 

 مراکز مدیریت کلیدمسئولیت  3-6

 ها  زیر باید انجا  شود:در مراکز مدیریت کلید حداقل وظایف و فعالیت

  مربوط به سامانه مدیریت کلید و تصاویب و ابالا  توساط بااتترین     ها هیروو  ها استیستدوین تمامی  

 مقا  مسئو ؛ 

 سامانه؛ها هیروو  ها استیس  و اجرا  ساز ادهیپ   

 ؛(ها و محفظه ها گاوصندوق  امن )ها محلدر  دهایکل  مناسب ساز رهیذخ 

 ؛ دادن و گرفتن و ثبت آن راهبر  فرایند تحویل 

  ؛دهایکلو  ها قفل، ها در  متسلانظار  بر 

  ؛دهایکلانجا  فرایند تکثیر و جایگزینی 

 ها(؛و خرابی قفل دهایکل، سرقت وشکستن شدن گم) دادهایرو موقع بهدهی گزارش 

 و کاربران و ارائه مجوز تحویل کلید  دهایکل  بند سطح 

 دستورالعمل کنترل و ذخیره کلیدها 3-2

 ی افاراد از دسترسا  وکنتار   بر اساس حساسایت،   منیطور ا بهرا  دهایاز کل  ا هر مجموعه دیبا افسر امنیتی

فرد  صور  منحصربه به دیبا پلمپداشته شوند   شده نگهو پلمپ مهرومو  دیبا دهایکل  کند  ریغیرمجاز جلوگ

 یابقسو  باشد دستی ثبت و نزد مامور امنیتی و مسئو  بات دیکل مدرک سوابوگاار  شده و شماره در  شماره

صاور    باه  دیا با دهایا مجموعاه کل ند  شاو   نگهادار  مان یاصاور    باه شاده  افتیصادرشده و در  دهایاز کل

 دهایا (  کلبه پیوست الف مراجعه شودشده باشد ) ثبتمدرک  کیگاار  شده و تعداد در  فرد شماره منحصربه

 د نا نشاان نده را  ،را کاه باه آن تعلاو دارناد     محلای نا  و آدرس  ماًیشوند که مستق گاار کد یبه شکل دیبا

  امنیتی باشد افسرانو نزد مسئو  ثبت  ،دیکلمدرک  در دیبا دیکل  مربوط به کدها  ها آدرس
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  نگهدار ذخیره و   غیر از کلیدها  پرمصر گرید جا در  دیبا شود مورد  از آن می استفاده کلیدهایی که

مطابقات   دیشده با ثبت کل ذخیره  دهایکند که کل دییتأ دیبا موردنظرمسئو  هفته، بار در  یکشود  حداقل 

کماد   کبایاد از یا   شوند نگهدار  می دهایکه کلمحل هایی اند  در  شده انجا درستی  به اقداما دارند و همه 

 افسارامنیت ، بار یک سه ماه حداقل، استفاده شود  شود یمی ایمن تیمنا پپلم صور  یک بهکه  دیجداگانه کل

 دیا مطابقت دارناد  ساازمان با   دیثبت کل مدرکشده با  ذخیره  دهایکند که تما  کل دییو تأ را باز پپلم دیبا

 شده است  انجا  فرایند نیو ثبت کند که ا دییتأ

را به  دیهر کلپلمپ کند و نه  یرا بررس یتیامن پپلم دیفقط با داریکلید مسئول، یهفتگ بررسیدر طول  -هشدار

 باشد. شده شکسته پپلم که نیمگر ا جداگانه،صورت 

 یساز رهیذختجهیزات  3-8

هاا    ساامانه باه کاارگیر  از     برا  سامانه مادیریت کلیاد اساتفاده شاود    باید ساز  امن  از تجهیزا  ذخیره

گاردش روزاناه   ثبات  و  دهایا کلباه   رمجااز یغافراد دسترسی موجب عد   احراز هویت کاربرانبرا  هوشمند 

صور  هوشمند در واقع یک سامانه مبتنی بر پلاگین نوآورانه اسات  مدیریت کلید به  توصیه می شود دهایکل

دهد  کلیادها فقاط   طور خودکنتر ، ضبط زمانی استفاده از یک کلید را رو  صفحه نمایش گزارش میکه به

 بعد از اخا مجوز مدیر مرتبط به کاربر قابل تحویل است  

 ی مدیریت کلیدها قالب 3-9

کاربر  بات از طریو رایانه اداره  هایی بامکان دستی و در صور  بهکوچک  ها مکانید در سامانه مدیریت کل

برا  دسترسی آسان اساتفاده   تحویل و تحو ، دفاتر فهرست ها  برگه، ها پروندهاز  هااین سامانهشود  در یم

 و باید اطلاعا  زیر دریافت و نگهدار  شود  دشویم

 کلیدها 3-9-1

 شماره یا کد کلید؛ 

 تعداد موجود ؛ 

 محل کاربرد کلید؛ 

 نحوه تکثیر کلید؛ 

 ؛دافراد  که مجوز داشتن کلید را دارا هستن 

  حلقه( متعلقا  مربوط به ردیابی کلیدRFID)3  

                                                   

 - Radio Frequency Identification  
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 دارندگان کلید 3-9-7

 ( ؛ کدنا ، نا  خانوادگی، شماره شناسنامه، تلفن، آدرس، مانند مشخصا  فرد دارنده کلید)ملی 

  امکان(  صور  عکس )درامضاء مجاز فرد و 

 هامکان 3-9-5

 شماره اتاق؛ 

 شماره در؛ 

 شرح یا کاربرد؛ 

  دسترسی ها تیمحدودسطح امنیتی یا   

 افزار درهاسخت 3-9-0

   کار رفته؛  بهها قفلنا  و مشخصا 

 نوع سیلندر آن؛ 

  بند  چشمی، لوت  امنیتی، شبمانند: در رو   شده نصبتجهیزا  حفاظتی 

 آورده شده است پیوست الف در  ها برگهنمونه و  اطلاعا  نگهدار  خواهد شد  این ا انهیرادر قالب  -یادآوری

 ثبت سوابق کاربران 3-14

 موارد زیر باید رعایت شود: ،برا  حفظ و نگهدار  اطلاعا  کاربران کلیدها

 دستی این سوابو ها در سامانه و تمامی سوابو تحویل و تحو  کلید در جریان، همواره باید حفظ شود  

   در حافظه رایانه نگهدار  شود )مطابو با پیوست الف(؛ا انهیرا  ها و در سامانه ها برگهرو  

 کلید به افراد با ذکر مشخصا  و زمان ذخیره شود  لیدر تحوتغییر و تحو   هرگونه 

  نگهدار  شوند به مد  یک سا   ایمن ذخیره شوند و حداقل صور  بهاین سوابو باید 

 دار کردن کلیدشناسه 3-11

 باید دارا  شماره یا کد مشخص باشند و حداقل موارد زیر رعایت شود:  دهایکلتما  

  زده نشود  خود برچسب حاو  اطلاعا  مکان کلید دهایکلهرگز به  -هشدار

  مانند  دهایکلاز فناور  ردیابی(RFID با حفظ الزاما  امنیتی جهت پیگیر  محل )استفاده شود؛ ها آن 

 نگهدار  شود؛ ها گاوصندوقشده در پلمپ صور  به  یدکی دهایکل 
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   صالاح قاانونی  مرجاع ذ   بدون تاییددرج شود تا « کپی کردن ممنوع»  مهم باید نوشته دهایکلرو، 

 تکثیر آن میسر نباشد 

 دهایکلی بند دسته 3-17

 کلیدها باید حداقل موارد زیر رعایت شود:دسته بند  برا  دسترسی سریع و ایمن به 

 جداساز  کلیدها بر اساس اهمیت کلید، محل کاربر  یا  رنگ آویزهای کلید: بندی با استفاده از دسته

نباید  زهایآوکه گفته شد این  طور همانبا استفاده از رنگ آویز کلیدها انجا  گیرد  و    بند دستهنوع آن 

 محل استفاده کلید باشد؛ دهنده نشانمستقیم  صور  به

 مشترک؛دهایکل  شخصی، ادهیکل ی بر اساس استفاده کاربران:بند دسته   

 در اتاق، در خودرو، در کمد و کشو؛ ی بر اساس نوع کاربری:بند دسته 

 ؛دیکل شاه و   سادهدهایکل ی بر اساس کیفیت کلید:بند دسته 

 فعا ، مشترک، کلید خا ، کلید اضطرار  دهایکل ی بر اساس میزان کاربرد آن:بند دسته   

 کلیدو تحویل صدور  3-15

 کلید باید حداقل موارد زیر رعایت شود: و تحویل برا  صدور

  ؛شود یمکلید، کلید مناسب سطح مجاز فرد به ایشان تحویل موقت  رندگانیگ لیتحو  بند سطحبعد از 

  نیاز باید صادر شود نه بر اساس مد  اشتغا  فرد؛ زمان مد بر اساس  دهایکلمجوز تحویل 

 شاود و ناه از طریاو افاراد دیگار و یاا        تحویال باید شخصاً توسط فارد )بعاد از احاراز هویات(      دهایکل 

 کردن کلید؛پست

  موقتی( تحویل داده شوند؛ ژهیو بهبرگشت ) دیسررسباید با زمان  دهایکلتمامی 

  از طریاو پیاماک یاا پسات     بایاد  از طر  کااربر ساامانه   در زمان سررسید در صور  عد  تحویل کلید

 کند؛ ارسا   پیا  هشدار دداریکلبرا  شخص و مسئو   یرونیکالکت

  ؛ردیگ   صور  دداریکلکلید فقط توسط  هرگونهتکثیر و کپی 

   ؛دشوفرد تکرار شود مجوز داشتن کلید ایشان لغو  همانچنانچه پس ندادن کلید از طر 

  تار بارا  دسترسای     پیچیاده کلیاد  ) شود سطوح مجوز صدور کلید با توجه به کیفیت و نوع کلید تعیین

 تر(؛ بات

 صرفاً بر اساس نیاز باید صادر شوند )نیاز فرد یا سازمان(؛ دهایکل 

  صلاح قانونی کسب شود؛باید مجوز از مرجع ذ  دهایکلبرا  صدور 
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  ( دهایکل شاهمانند است )  باتتر  نیاز مجوزها فرد منحصربه  دهایکلبرا  صدور 

 دیکل شاهمدیریت سامانه  3-10

بارا  ساطوح باات  دسترسای از      تاوان  یما  هاا  آنو افزایش تعاداد   دهایکل هیرو یبجهت جلوگیر  از تکثیر 

مسائوتن  فقاط از طریاو    دهایا کلاستفاده کرد  البته در این مورد باید احتیاط شود که جابجایی  دهایکل شاه

  ندکننمنتقل  ، آن را دداریکلمسئو  بدون اطلاع   صور  گیرد و مدیران با سطح دسترسی بات دداریکل

 بازگشت کلیدها 3-13

 فرایند تحویل و بازگشت کلیدها به سامانه مدیریت کلید باید حداقل مطابو با موارد زیر باشد:

  کار  عود  شود؛ در پایان نوبت رندهیگ لیتحوباید توسط  دهایکلتمامی 

 یقین پیدا کند؛ دهایکلاز سلامت  هرروزدر پایان  دداریکل 

  گمشده یا سرقتی مشخص شود؛دهایکل  برا  ا نهیهزمجازا  یا   

  سریعاً تعویض شود؛ گمشده دیکلسیلندر 

 گزارش هر خرابی یا سرقت بلافاصله به مسئو  مرتبط داده شود؛ 

  شود؛خوددار، دارند راو کسانی که سابقه گم کردن آن  نامنظماز تحویل کلید به افراد   

  ؛گرددهیچ کلید  از محل کار نباید خارج 

 شکسته و فرسوده سریعاً جایگزین شود دهایکل   

 تعویض شوند  درها  دهایکلو  لندرهایستمامی  ساله بهتر است پس از حداقل یک دوره پنج  -یادآوری

 تکثیر کلیدها 3-16

 موارد زیر حداقل الزاما  برا  تکثیر کلیدها است که باید رعایت شود:

  ؛حفاظتی صور  گیرد دیتائدارا   ساز قفلفقط باید از طریو یک  دهایکلتکثیر 

  ؛  تکثیر مجاز مربوط به همان کلید انجا  شودها نیماشفقط توسط  دهایکلتکثیر 

  ؛  صور  گیرددداریکلدر  دیتائنیز باید توسط یک متخصص مورد  لندرهایستغییر 

  ور  گیردمنظم ص صور  به محل  ها قفلو  ها درنگهدار  پیشگیرانه باید در تما  و تعمیر  

به معنا  سرقت یاا سوءاساتفاده هار کارمناد تلقای       تواند یمیک کلید  رمجازیغدر اختیار داشتن، استفاده یا تکثیر  -یادآوری

  شود
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 کارکنانپذیری  و مسئولیت هاضوابط و دستورالعمل 6

 هادستورالعمل 6-1

شود  برخی  مقا  مسئو  صادر میباتترین  عنوان یک دستورالعمل ادار  از طر  ضوابط برا  اجرا  کامل به

 از ضوابط به شرح زیر است:

  تر ضوابط آموزش دهند؛ را برا  اجرا  صحیح کارکنانمسئولین مرتبط باید 

  کنند؛ تعیینها، برا  افراد خاطی، مجازا  تز  را  دستورالعملدر 

 مشخص باشند؛ حها باید به وضو امور عاد  و اضطرار  در دستورالعمل 

  باید جهت درج در ساوابو باه    نشانیو  مشخصا  فرد مانند:  دیکلهرگونه تغییر در مشخصا  کاربران

 مسئولین کلیددار  داده شود؛

 هرگونه تغییر در ضوابط به اطلاع کارکنان رسانده شود؛ 

 ها توسط کاربران کلید پر شوند )به پیوسات الاف   روز کردن آن ها  تز  جهت تحویل و تحو  و به برگه 

 مراجعه شود( 

 از تکثیر کلید یا امانت دادن آن به فرد دیگر  اکیدا خوددار  شود؛ 

 کار ، کلید به مسئو  مرتبط تحویل و از بردن آن به خانه جدا پرهیز شود؛ بعد از پایان نوبت 

 از رو  هر کلید ممنوع است  کپی یا تهیه عکس 

 کارکنانپذیری  مسئولیت 6-7

رعایات  را ها کوشا باشد و ماوارد زیار    در نگهدار  آنکارکنان باید   شوند میعنوان دارایی محسوب  کلیدها به

 :کنند

 فقط از کلیدها برا  باز و بسته کردن محل کار خود استفاده کنند؛ کارکنان 

  ،هاا اطمیناان    باید از قفل بودن تمامی کشوها و کمدها و درهاا و پنجاره   کارکنانهنگا  ترک محل کار

 داشته باشند؛

 شودرقت یا مفقود شدن کلید گزارش تز  به مقا  مسئو  ارائه محض س به  
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 الفوست یپ

 (دهندهآگاهی)

 های کنترل و مدیریت کلیدهافرمنمونۀ 

 کنندهدفتر مختص مسئول کنترلنمونه فرم  -1-الف جدول

 ثرویداد  کنندهکنتر  بکارمند الفکلید

 نوع کلید
سطح 

 دسترسی
 پایر دسترسی

موقعیت 

 دسترسی
 حساسیت کلید بخش موقعیت

مأمور 

 کنتر 

تاریخ 

 مسئولیت
 تکثیر کلید مفقود  موقعیت

شماره 

 استعلا 

 

 
            

 ها  مغناطیسی؛ ی عاد ، کلید فیزیکی کامپیوتر ، کار کیزیف دیکلبرا  مثا :  باید بر اساس نیاز در جدو  درج کندکننده    مختلفی دارد که مسئو  کنتر بند دستهنوع کلید:   الف

 شود؛ سطح دسترسی به سه سطح عاد ، حساسیت کم و حساسیت بات تقسیم می معموتًسطح دسترسی:        

 وقت؛ ، پارهوقت تما کند برا  مثا :   : قرارداد کارمند  که به کلید دسترسی دارد را بیان میریپا یدسترس      

 به صندوق کلید دسترسی دارند  کارکنانموقعیت دسترسی: مکانی که        
 کارمند؛ اتاق قرارگیر موقعیت:    ب

 ؛شده کدبند   کلیدهاکد کلید بخش: 

 برا  مثا  کارمند عاد ، حساسیت کم، حساسیت بات  شود یمسیت در جدو  بیان حساسیت: بر اساس منابع موردحفاظت حسا
 کننده؛ مامورکنتر : نا ، نا  خانوادگی و شماره کارکنان کنتر      

 تاریخ مسئولیت: زمان و تاریخ دقیو تحویل حفاظت بیان شود؛

 موقعیت: جانمایی و مکان دقیو بیان شود 
 زمان مفقود  بیان شود؛ مفقود : دلیل و تاریخ وث     

 کننده کلید؛تکثیر کلید: تعداد تکثیر و نا  فرد گم

  ساز استعلا  قفلتایید   شماره استعلا : شماره
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 نمونه فرم رسید کلید -7-الف جدول

 کننده: کد کنتر                  /                 /                  تاریخ  شماره کاربرگ

  ساعت درخواست

 امضاء

 

  ساعت بازگشت

  کد کارمند

  کد کلید

 نمونه فرم مفقودی کلید -5-الف جدول

 فرد تکثیرکننده تکثیر کلید دلیل مفقود  نوع کلید اعلا  مفقود  کد کارمند نا  خانوادگی نا  ردیف
شماره پروانه 

 کسب

شماره 

 استعلا 

پرینت  حتماً

استعلا  

            پیوست شود 
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 پیوست ب

 دهنده()آگاهی

 نمونۀ فهرست کنترلی بازرسی امنیت کلید

هاا   روز نگه داشاتن سیاسات  ها و سواتتی است که به منظور بها  از دستورالعملفهرست کنترلی، مجموعه

ایمنای   ،خاوب فهرسات  امنیتی در محیط، بررسی منظم و رعایت ضوابط مورداستفاده قرار مای گیارد  یاک    

بازرسی به موارد  فهرست    دهدشخصی کارکنان در برابر خطرا  و تهدیدا  داخلی و خارجی را پوشش می

  کناد شده را نیز آزمایش می اشاره می کند که نیاز به توجه فرد  دارند و همچنین اقداما  امنیتی تازه اجرا

صور  هایمنی محل کار، مکان و نوع فضایی که در آن قرار گرفته تنظیم و ب ضوابطبسته به  فهرست کنترلی

 روز می شود مرتب به

 و ها کمک کناد مدیریت کلید باید سوات  مهمی را مطرح کند تا در ارزیابی و بهبود کنتر فهرست کنترلی 

طراحای   محال ها  ها  مناسب برا  رفع آن و محافظت از داراییسامانهشناسایی و  نقاط قو  و ضعف باید

 د شو

 ا  از سواتتی که در فهرست کنترلی مدیریت و کنتر  کلید وجود دارد:نمونه

 صور  سنتی یا مدرن( در محیط وجود دارد؟همشی مدیریت کلید )بآیا خط 

 ها در مجتمع وجود دارد؟آیا مسئولی برا  نگهدار ، تکثیر و کنتر  کلید 

 ؟هستندها و کلیدها  مجتمع را با اختیارا  تز  دارا آیا ایشان دسترسی کامل به تمامی قفل 

     مااموران   پیمانکااران، مانناد  )اسات  کلیدها  ساختمان به غیر از پرسنل مجاز، در دسات چاه کساانی

 ؛(نظافت

 شود؟می بط اطلاع دادهتآیا مفقود شدن یا سرقت کلیدها به مسئو  مر 

 ؟شودبطه رویت میتها  تکثیر کلیدها توسط مسئو  مرآیا تمامی درخواست 

 آیا ذخیره مناسب از قفل و کلید در مجموعه وجود دارد؟ 

  ؟هستندمحل نگهدار  کلیدها  اصلی و رزرو دارا  امنیت کافی 

 ند؟شوها، به محض سرقت کلید تعویض میآیا قفل 

 رست شده است؟آیا بایگانی اسناد دارا  کلید د 

  شود؟چگونه ارزیابی می کارکنانکیفیت کلیدها  در دست 

 نحوه تکثیر کلید و تحویل و تحو  آن چگونه است؟ 

 گیرد؟برخورد با افراد خاطی چگونه صور  می 

 گیرد؟ها  غیرفعا  صور  میا  برا  قفلآیا بازرسی نوبه 

 درج شده است؟ا  مبنی بر عد  تکثیر کلید رو  کلیدها علامت یا نشانه 

  ها نصب شده است؟هوشمند توزیع کلید در ورود  سامانهآیا 


