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 مقدمه

 مختصری درباره کشور نیوزیلند •

و حدود پنج میلیون نفر  کیلومترمربع وسعت 2000حدود  ای است که در جنوب غربی اقیانوس آرام واقع استکشوری جزیره

استقلال نسبی خود را بدست آورده و از سال  1907این کشور مستمره انگلستان بوده و در سال  1841. در سال دارد جمعیت

گیرد فرماندار کل و نخست وزیر انجام می نظر ملکه انگلیس بعنوان پادشاه این کشور پذیرفته شد و امور داخلی آن زیر 1947

باشد بزرگترین اقلیت آنها بومیان ماثوری می و باشدباشد اکثریت مردم این کشور از نژاد اروپایی میپایتخت آن شهر ولینگتون می

مسایه آنها کشور باشد نزدیکترین ه(. واحد پول آن دلار نیوزیلند و زبان رسمی آن انگلیسی و دین غالب آنها مسحیت می16%)

 استرالیا است.

 قانون اطلاعات و امنیت نیوزیلند •

ردی اولین بررسی مستقل اطلاعات و امنیت در نیوزیلند را به پارلمان ارائه نمودند سرمایکل کالن و دام پتی 2016در مارس سال 

های ازاینکه بصورت گسترده سازمانهای قبلی در این زمینه شد این قانون باهدف اطمینان این قانون جایگزین کلیه قانون

های مناسب در زمینه مقررات سازد برای محافظت از منابع کشور نیوزیلند، با محدودیتاطلاعاتی و امنیتی را قادر می

نخست وزیر( بر این سیستم نظارت ) یملدر همه کشور اعمال شود و زیر امنیت  ،در جهان شروتوانمندسازی و نظارت قوی و پی

 باشدهای ذیل میدر زمینه های این قانونویتالدارد 

 هاامنیت زیستی و سلامت انسان (1

 محیط زیست، تغییرات آب و هوایی و منابع طبیعی (2

 نفوذ، دخالت و جاسوسی خارجی (3

 گذاریاقتصاد جهانی، تجارت و سرمایه (4

 پیامدهای فناوری نوظهور (5

 المللی، ژئوپلتیک و امنیت جهانیحاکمیت بین (6

 یبری مخربسا هایفعالیت (7

 ای خاورمیانهامنیت منطقه (8

 آسیااقیانوس علاقه استراتژیک نیوزیلند به منطقه  (9

 پذیری در منطقه آرامثبات و امنیت و انعطاف (10

 های معمولیهای کشتارجمعی و سلاحگسترش سلاح (11

 امنیت فضا (12

 امنیت و حاکمیت سرزمینی (13

 های عقیدتی، سیاسی و مذهبی در داخل و خارج(تروریسم )خشونت (14

 خارج از کشور یهاییتهدیدهای نیوزیلند (15

 یافته فراملی )قاچاق، مهاجرت، جرائم مالی و کلاهبرداری(جرائم سازمان (16
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 PSIدرباره -1

 بخشنامه امنیت تجارت دولت 

در نظر  ییهاستمیسدر یک منظر تهدید متنوع و پیچیده، مهم است که ادارات دولتی برای کاهش آسیب پذیری های خود 

این تهدیدها ممکن است شامل خشونت علیه کارکنان، خسارت کیفری به اموال وزارتخانه، کلاهبرداری قابل توجه،  .بگیرند

 .اشدسرقت اطلاعات و مسائل مربوط به امنیت سایبری ب

به همین دلیل، الزامات امنیتی  .بسته به نقش، مقیاس و شرایط آنها -بخشهای مختلف با تهدیدهای مختلف روبرو خواهند شد 

 .محافظتی انعطاف پذیر و مبتنی بر ریسک هستند

 یهاییداراکه ممکن است با مردم، اطلاعات و  ییهاسکیرالزامات امنیتی حفاظتی برای کمک به ادارات دولتی در ارزیابی 

تا رویکرد امنیتی را منعکس کنند که ریسک محیط  سازدیمرا قادر  هابخشاین  .سازمان آنها روبرو شود، طراحی شده است

اوری تکامل این الزامات با بروز تهدیدهای جدید و همگام شدن با تغییر فن .دهدیمفردی آنها و نیازهای تجاری آنها را نشان 

 .ابندییم

، کابینه به جای امنیت در بخش دولت و کتابچه راهنمای امنیت محافظ، الزامات امنیتی محافظتی را با 2014دسامبر  8در 

 .استفاده از کتابچه راهنمای امنیت اطلاعات نیوزلند تصویب کرد

، سرویس اطلاعات امنیتی نیوزلند و دفتر مشاوره کابینه همه ادارات خدمات عمومی و نیروی دفاعی نیوزیلند، پلیس نیوزیلند

این بخشها موظفند اطلاعات اطمینان را در صورت  .پارلمانی را برای اجرای الزامات امنیتی محافظتی راهنمایی کرده است

ست وزیر و درخواست سازمانهای امنیتی پیشرو )اداره امنیت ارتباطات دولت، سرویس اطلاعاتی و امنیتی نیوزیلند و وزارت نخ

 .کابینه( ارائه دهند

یک تیم جدید در انجمن اطلاعاتی نیوزلند از ادارات پشتیبانی  .مدیران ارشد مسئول اجرای این الزامات امنیتی محافظتی هستند

 .تا الزامات را از طریق ارتباط، منابع و آموزش پیاده سازی کنند کندیم

و بخش خصوصی با تهدیدات یکسانی روبرو هستند  ترگستردهبخش دولتی  .تالزامات امنیتی محافظتی بهترین روش امنیتی اس

  .شوندیمو از آنها برای اجرای الزامات امنیتی محافظتی در حمایت از منافع اجتماعی، اقتصادی و امنیتی نیوزیلند تشویق 

دیر ارشد حفظ حریم خصوصی دولت الزامات امنیتی حفاظتی از نزدیک با مدیریت حریم خصوصی در الزامات دولت به رهبری م

 هماهنگ خواهد شد

 الزامات اجباری 

 .ها باید بهترین روش را در نظر بگیرنددولتی موظف به رعایت آنها هستند و سایر سازمان هایآژانسشرط اجباری که  20

 الزامات اجباری حاکمیت

 حکومتداری صحیح را برقرار و حفظ کنید ❖

اعضای تیم  .کنید که رهبری موفقیت آمیز و نظارت بر خطر امنیت محافظ را تضمین کند یک ساختار حاکمیتی ایجاد و حفظ

 :بزرگسالان را به عنوان

 .، مسئول سیاست امنیتی کلی محافظتی سازمان و نظارت بر اقدامات امنیتی محافظتی(CSO)افسر ارشد امنیت
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 .شما، مسئول امنیت اطلاعات سازمان (CISO)افسر ارشد امنیت اطلاعات

 رویکرد مبتنی بر ریسک را در پیش بگیرید ❖

رهنمودها، رویکرد مدیریت ریسک را که هر منطقه از امنیت  -مدیریت ریسک  ISO 31000: 2018 مطابق با استاندارد نیوزلند

ری خاص امنیتی متناسب با نیازهای تجا یهابرنامهو  هااستیس .محافظتی را در سراسر سازمان شما پوشش دهد، اتخاذ کنید

: حاکمیت، اطلاعات، پرسنل و هانهیزماطمینان حاصل کنید که الزامات امنیتی را در همه  .سازمان خود را تدوین و حفظ کنید

 .دیکنیمفیزیکی برطرف 

 برای تداوم تجارت آماده شوید ❖

اد اختلال تا حد ممکن ادامه یک برنامه مدیریت تداوم کسب و کار داشته باشید، تا عملکردهای حیاتی سازمان شما در حین ایج

 .دیاکرده، برنامه ریزی کنندیماطمینان حاصل کنید که برای تداوم منابعی که از عملکردهای مهم شما پشتیبانی  .یابد

 ایجاد آگاهی از امنیت ❖

الزامات  توانندیم هاآناطلاعات منظم، آموزش آگاهی از امنیت و پشتیبانی از همه افراد سازمان خود را ارائه دهید، بنابراین 

 .امنیتی سازمان شما را حفظ کنند یهااستیسحفاظتی امنیتی را رعایت کرده و 

 هنگام کار با دیگران خطرات را مدیریت کنید ❖

 یهاییداراقبل از شروع کار با دیگران که ممکن است بخشی از زنجیره تأمین شما شوند، خطرات موجود در افراد، اطلاعات و 

 .ی و مدیریت کنیدخود را شناسای

 مدیریت حوادث امنیتی ❖

اطمینان حاصل کنید که هر حادثه امنیتی در اسرع وقت شناسایی، گزارش، پاسخ داده شده، مورد تحقیق و بازیابی قرار گرفته 

 .از انجام اقدامات اصلاحی مناسب اطمینان حاصل کنید .است

 بتوانید به افزایش سطح تهدید پاسخ دهید ❖

 یهاییدارارا تدوین کنید و آماده باشید تا در موارد اضطراری یا شرایطی که تهدید بیشتری برای مردم، اطلاعات یا  ییهابرنامه

 .شما وجود دارد، سطح امنیتی را افزایش دهید

 توانایی خود را ارزیابی کنید ❖

در صورت  .امنیتی سازمان خود استفاده کنیداز یک فرآیند ارزیابی مبتنی بر شواهد سالانه برای اطمینان از مناسب بودن توانایی 

خود را هر  یهابرنامهو  هااستیس .درخواست، گزارش اطمینان را از طریق تیم محافظت از امنیت مورد نیاز به دولت ارائه دهید

 .سال یا در صورت لزوم تغییر در تهدید یا محیط کار، زودتر مرور کنید 2

 الزامات اجباری امنیت پرسنل -1-1-1

مشاغل باید اتخاذ این الزامات را به عنوان بخشی از  .دولتی باید از چهار الزام امنیتی اجباری پرسنل پیروی کنند یهاسازمان

 .اقدامات خوب در نظر بگیرند

 فرد مناسب را استخدام کنید ❖
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ان موقت( که به اطلاعات )کارمندان، پیمانکاران و کارکن کنندیماطمینان حاصل کنید که همه افرادی که برای سازمان شما کار 

 دسترسی برای • دارند نیوزیلند در کار حق • است شده مشخص آنها هویت •دولت نیوزیلند دسترسی دارند:  یهاییداراو 

در برابر آسیب  هاییداراو الزامات دولت که از مردم، اطلاعات و  هاپروتکل، استانداردها، هااستیسبا  با موافقت • هستند مناسب

 .، پیروی کنیدکندیممحافظت 

 اطمینان از مناسب بودن مداوم آنها ❖

این مسئولیت شامل رسیدگی به  .اطمینان حاصل کنید کنندیماز مناسب بودن مداوم همه افرادی که برای سازمان شما کار 

 .دولت تأثیر بگذارد یهاییداراو  هرگونه نگرانی است که ممکن است در شایستگی شخص برای ادامه دسترسی به اطلاعات

 عزیمت آنها را مدیریت کنید ❖

، شوندیمناشی از افرادی که از سازمان شما خارج  یهاییداراعزیمت افراد را مدیریت کنید تا هرگونه خطر برای افراد، اطلاعات و 

و درک افراد از  هاییدارای و این مسئولیت شامل اطمینان از بازگشت هرگونه حق دسترسی، مجوزهای امنیت .محدود شود

 .تعهدات مداوم خود است

 مجوزهای امنیتی ملی را مدیریت کنید ❖

دسترسی داشته  کاربری محرمانه، محرمانه و یهامکانیا  هاییدارااطمینان حاصل کنید که افراد قبل از اینکه به اطلاعات، 

کلیه دارندگان مجوزهای امنیت ملی برای داشتن مجوز را شایستگی مداوم  .باشند، سطح مجاز ترخیص امنیت ملی را دارند

 .اطلاع دهید NZSIS مدیریت کرده و هرگونه تغییر در مورد ترخیص آنها را به

 الزامات اجباری امنیت اطلاعات -1-1-2

 آنچه را که برای محافظت از آن نیاز دارید درک کنید ❖

خطرات امنیتی )تهدیدها و آسیب پذیری ها( و  .اسایی کنیدشن کندیمرا که سازمان شما مدیریت  ICT یهاستمیساطلاعات و 

 .تأثیر تجاری هرگونه نقض امنیت را ارزیابی کنید

 امنیت اطلاعات خود را طراحی کنید ❖

تدابیر امنیتی را طراحی کنید که خطرات  .در اوایل مراحل برنامه ریزی، انتخاب و طراحی، امنیت اطلاعات را در نظر بگیرید

 طبقه سیستم •اقدامات امنیتی شما باید مطابق با موارد زیر باشد:  .و با اشتهای شما سازگار است کندیما تهدید سازمان شما ر

 که نظارتی و قانونی خصوصی، حریم تعهدات هرگونه • نیوزلند اطلاعات امنیت راهنمای کتابچه • نیوزیلند دولت امنیتی بندی

 .مدیریت امنیت اطلاعات متناسب با خطرات خود اتخاذ کنیدیک چارچوب مناسب  .دیکنیم فعالیت آن تحت

 اقدامات امنیتی خود را تأیید کنید ❖

فرآیند صدور گواهینامه و اعتبار  .تأیید کنید که اقدامات امنیتی اطلاعات شما به درستی اجرا شده و برای اهداف مناسب است

 .تأیید بهره مند شویدخود برای  ICT یهاستمیسسنجی را به اتمام برسانید تا از 

 امنیت خود را به روز نگه دارید ❖

نظارت بر رویدادهای امنیتی و پاسخگویی به  -: ماندیماطمینان حاصل کنید که امنیت اطلاعات شما برای هدف مناسب باقی 

 .حفظ دسترسی مناسب به اطلاعات شما -به روز نگه داشتن تهدیدات و آسیب پذیری های در حال تکامل  -آنها 
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 امنیت فیزیکیالزامات اجباری  -1-1-3

 آنچه را که برای محافظت از آن نیاز دارید درک کنید ❖

خطرات امنیتی )تهدیدها  .را که سازمان شما باید از آنها محافظت کند و مکان آنها را شناسایی کنید ییهاییداراافراد، اطلاعات و 

 .:از درک خود استفاده کنید .را ارزیابی کنید هاییداراو آسیب پذیری ها( و تأثیر تجارت در ضرر و زیان مردم، اطلاعات یا 

 امنیت فیزیکی خود را طراحی کنید ❖

تدابیر امنیتی را طراحی کنید  .در اوایل مراحل برنامه ریزی، انتخاب، طراحی و اصلاح امکانات امنیتی فیزیکی را در نظر بگیرید

اقدامات امنیتی شما باید مطابق با تعهدات مربوط به  .و با اشتهای شما سازگار است کندیمکه خطرات سازمان شما را تهدید 

 .بهداشت و ایمنی باشد

 اقدامات امنیتی خود را تأیید کنید ❖

برای اطمینان از تأیید فعالیت  .رای اهداف مناسب استتأیید کنید که اقدامات امنیتی جسمی شما به درستی اجرا شده و ب

 .مناطق امنیتی، مراحل صدور گواهینامه و اعتبار سنجی را به اتمام برسانید

 امنیت خود را به روز نگه دارید ❖

 .دیدهیماطمینان حاصل کنید که از تهدیدات و آسیب پذیری های در حال به روز بودن مطلع هستید و به طور مناسب پاسخ 

 .تا برای اهداف مناسب باقی بماند شودیمحفظ  مؤثراطمینان حاصل کنید که اقدامات امنیتی جسمی شما به طور 

 مروری بر الزامات امنیتی محافظتی 

PSR  این  .امنیت باید چه کاری انجام دهد مؤثرسازمان شما برای مدیریت  کندیمیک چارچوب خط مشی است که مشخص

برای هر دو سازمان بخش خصوصی و خصوصی  PSR .اهنمایی برای تمرین است که باید دنبال کنیدهمچنین شامل بهترین ر

 .مناسب است

محافظت از افراد، اطلاعات  .تا در یک محیط اعتماد و اطمینان با هم کار کنند سازدیمنیوزیلند را قادر  یهاسازمان، مؤثرامنیت 

 .تا اهداف استراتژیک و عملیاتی خود را برآورده کند کندیمشما به سازمان شما کمک  یهاییداراو 

 این نمای کلی برای چه کسانی است

 :این نمای کلی برای

 روسای سازمان •

 کارکنان مدیریت امنیت •

 دهندیمپیمانکاری که مشاوره و خدمات حفاظتی امنیتی را ارائه  •

 .ت نیوزیلند باشدفیزیکی دول یهاییداراهر کسی که درگیر امنیت کارمندان، اطلاعات و  •

 ردیگیمآنچه این مروری در بر  ❖

 :این اطلاعات در مورد .دهدیمو الزامات اجباری را پوشش  PSR اصلی یهااستیساین مرور کلی 

 تعریف ساختارهای حاکمیتی و مدیریتی برای امنیت •

 امنیت فیزیکیشناسایی خطرات و نیازهای امنیتی برای پرسنل، اطلاعات و  •
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 .PSR الزامات اجباریمطابقت با  •

 PSR اصلی یهااستیس -1-1-4

 .امنیت فیزیکی: حاکمیت امنیت، امنیت پرسنل، امنیت اطلاعات و شودیمچهار زمینه اصلی را شامل  PSR اصلی یهااستیس

 .اصلی ذکر شده در زیر پیروی کنند یهااستیسباید از الزامات مربوط به  هاسازمانهمه 

 حاکمیت امنیتی ❖

 حکومتداری صحیح را برقرار و حفظ کنید  (1

 رویکرد مبتنی بر ریسک را در پیش بگیرید (2

 اده شویدبرای تداوم تجارت آم (3

 ایجاد آگاهی از امنیت (4

 هنگام کار با دیگران خطرات را مدیریت کنید (5

 مدیریت حوادث امنیتی (6

   بتوانید به افزایش سطح تهدید پاسخ دهید (7

 توانایی خود را ارزیابی کنید (8

 امنیت کارکنان ❖

 فرد مناسب را استخدام کنید (1

 از تناسب مداوم آنها اطمینان حاصل کنید (2

 عزیمت آنها را مدیریت کنید  (3

 مجوزهای امنیتی ملی را مدیریت کنید (4

 امنیت اطلاعات ❖

 آنچه را که برای محافظت از آن نیاز دارید درک کنید  (1

 امنیت اطلاعات خود را طراحی کنید (2

 اقدامات امنیتی خود را تأیید کنید (3

 امنیت خود را به روز نگه دارید (4

 امنیت فیزیکی ❖

 آنچه را که برای محافظت از آن نیاز دارید درک کنید (1

  خود را طراحی کنید امنیت فیزیکی  (2

 اقدامات امنیتی خود را تأیید کنید (3

 امنیت خود را به روز نگه دارید (4

 PSR چارچوبی برای -1-1-5

 .نیوزیلند برای امنیت محافظتی دارای چهار طبقه و یک ساختار سلسله مراتبی است یهااستیسچارچوب 

 .کنندیماین چهار طبقه از سازمانهای دولتی و بخش خصوصی برای اجرای اقدامات امنیتی محافظ حمایت 
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https://www.protectivesecurity.govt.nz/personnel-security/mandatory-requirements/
https://www.protectivesecurity.govt.nz/personnel-security/mandatory-requirements/
https://www.protectivesecurity.govt.nz/personnel-security/mandatory-requirements/
https://www.protectivesecurity.govt.nz/personnel-security/mandatory-requirements/
https://www.protectivesecurity.govt.nz/personnel-security/mandatory-requirements/
https://www.protectivesecurity.govt.nz/personnel-security/mandatory-requirements/
https://www.protectivesecurity.govt.nz/information-security/mandatory-requirements-2/
https://www.protectivesecurity.govt.nz/information-security/mandatory-requirements-2/
https://www.protectivesecurity.govt.nz/information-security/mandatory-requirements-2/
https://www.protectivesecurity.govt.nz/information-security/mandatory-requirements-2/
https://www.protectivesecurity.govt.nz/information-security/mandatory-requirements-2/
https://www.protectivesecurity.govt.nz/information-security/mandatory-requirements-2/
https://www.protectivesecurity.govt.nz/physical-security/physical-security-mandatory-requirements-2/
https://www.protectivesecurity.govt.nz/physical-security/physical-security-mandatory-requirements-2/
https://www.protectivesecurity.govt.nz/physical-security/physical-security-mandatory-requirements-2/
https://www.protectivesecurity.govt.nz/physical-security/physical-security-mandatory-requirements-2/
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 چارچوب امنیت محافظتی ❖

 

 

 

 بخشنامه استراتژیک امنیتی - 1ردیف 

 .است PSR این سنگ بنای اصلی .بخشنامه استراتژیک امنیتی بیانیه کلی سیاست امنیتی دولت نیوزیلند است

و اطمینان با  تا در یک محیط اعتماد سازدیماین سازمان را قادر  :کندیماین بخشنامه نیاز دولت به امنیت محافظتی را بیان 

 .هم کار کنند

 اصلی و الزامات اجباری یهااستیس - 2ردیف 

دولتی باید برای اطمینان از یک محیط امنیتی  یهاسازماناصلی امنیتی و الزامات اجباری است که  یهااستیسشامل  2ردیف 

 .سازگار و کنترل شده در بخش عمومی اجرا کنند

اشتراک اطلاعات و ترتیبات کار  یهاوهیشتا اعتماد بیشتری به  سازدیمدولتی را قادر  یهاسازمانپس از اجرا، این ردیف 

 .مشترک داشته باشند

 .است امنیت فیزیکیالزامات اجباری شامل حاکمیت امنیتی، امنیت پرسنل، امنیت اطلاعات و 

 بهترین روش یهاییراهنماو  هاپروتکل - 3ردیف  

ق مدیریتی را برای حمایت از سازمان شما برای اجرای الزامات اجباری و ایجاد اقدامات امنیتی دقی یهاییراهنماو  هاپروتکل

 .دهدیمبهترین روش ارائه 
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 :عبارتند از هاروشاسناد اصلی بهترین 

 امنیتی محافظتی برای تأمین الزامات اجباری یهاتیفعالمدیریتی برای انجام  یهاپروتکل •

 ات امنیتی شماراهنمایی برای بهبود اقدام •

 .منابع و استانداردهای مربوط به امنیت محافظتی و مدیریت ریسک اضافی •

 :تا کندیمامنیتی محافظتی را در سراسر دولت استاندارد  یهاوهیشاین اسناد 

 اشتراک اطلاعات را فعال کنید •

 پشتیبانی از تجارت بین سازمانی •

 .به انجام تعهدات بین المللی کمک کنید •

ثرترین و کارآمدترین روشها را برای تأمین ایمن تجارت دولت مودولت نیوزیلند به توسعه و پالایش سیاست امنیتی محافظتی که 

 .، ادامه خواهد داددهدیمارائه 

 .امنیت فیزیکیو پرسنل، اطلاعات و  : حاکمیت امنیت؛ردیگیمو الزامات مربوطه چهار حوزه را در بر  هاپروتکلو  هااستیس

 حاکمیت امنیتی ❖

 .حاکمیت امنیتی خوب مربوط به انطباق و عملکرد است

 .کندیمرا برآورده  PSR به این معنی است که سازمان شما شرایط اجباری "مطابقت"

 :تا کندیمبه این معنی است که سازمان شما از اقدامات امنیتی استفاده  "انجام"

 به عملکرد کلی خود کمک کنید اهبرنامهاز طریق تحویل ایمن کالا، خدمات یا  •

 .از محرمانه بودن، صداقت و در دسترس بودن افراد، اطلاعات و دارایی خود اطمینان حاصل کنید •

 

 اعمال اصول حاکمیت ❖

PSR  مبتنی بر اصول حاکمیت بخش عمومی است، از جمله: 

پاسخگو بودن در برابر تصمیمات و داشتن مکانیزم های معنی دار برای اطمینان از اینکه سازمان شما از  - پاسخگویی •

 کندیمکلیه الزامات امنیتی محافظتی پیروی 

روشن برای عملکردهای امنیتی محافظتی، و روشهای روشن  یهاتیمسئولو  هانقشداشتن  - شفافیت و گشودگی •

 تیاربرای تصمیم گیری و اعمال اخ

مبتنی بر  یهایاستراتژاطمینان از بهترین استفاده از منابع محدود برای پیشبرد اهداف سازمان، با تعهد به  - کارایی •

 ریسک برای بهبود

 .دستیابی به یک تعهد در کل سازمان برای عملکرد امنیتی خوب از طریق رهبری از بالا به پایین - رهبری •

  

 امنیت کارکنان ❖
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باید از  هاآن .رسمی مناسب باشند یهاییداراباید برای دسترسی به اطلاعات و  کندیمن شما استخدام افرادی که سازما

 .استانداردهای صداقت، صداقت و تحمل برخوردار باشند

 .در صورت لزوم، افراد شما باید از سطح امنیتی مناسب برخوردار شوند

 .ت اشتغال برای جلوگیری از نقض امنیت تصادفی یا عمدی استسازمان شما مسئول مدیریت افراد شما در طول چرخه حیا

 امنیت اطلاعات ❖

 :الزامات اجباری برای امنیت اطلاعات بر اساس عناصر زیر است

 اطمینان از در دسترس بودن اطلاعات فقط برای افرادی که مجاز به دسترسی هستند -رازداری  •

 روشهای پردازشحفاظت از دقت و کامل بودن اطلاعات و  -یکپارچگی  •

 .مرتبط در صورت لزوم یهاییدارااطمینان از دسترسی کاربران مجاز به اطلاعات و  -در دسترس بودن  •

 :سازمان شما همچنین باید از پادمان هایی استفاده کند که

 شوندیماطلاعات در صورت لزوم از نظر محافظتی مشخص و برچسب گذاری  •

 .شودیممدیریت و از طریق تمام مراحل چرخه عمر یک سیستم محافظت به درستی  ICT یهاستمیساطلاعات در  •

  

 امنیت فیزیکی ❖

 :سازمان شما باید

 یک محیط کار ایمن برای افراد، پیمانکاران، مشتریان و مردم شما •

 یک محیط فیزیکی امن •

 سازمان شما یهاهیروو  هابرنامه، هااستیس - 4ردیف 

 .امنیتی متناسب با نیازهای تجاری شما را تدوین کند یهاهیروو  هابرنامه، هااستیسسازمان شما باید 

 :شما باید یهاهیروو  هااستیس

 سایر اقدامات عملیاتی در سازمان شما را تکمیل و پشتیبانی کنید •

 شامل کنید دهدیمو سایر سازمانها را تحت تأثیر قرار  کندیمخطراتی را که سازمان شما ایجاد  •

 منتقل شده از شرکای تجاری را در نظر بگیرید یهاسکیر •

 .(ترنییپاباشد )نه  PSR در استانداردی برابر یا بالاتر از •

 PSR مطابقت با -1-1-6

PSR   که سازمان شما برای انطباق با الزامات اجباری نیاز به تدابیر امنیتی خاص دارد دهدیمزمانی را توضیح. 

 شناسایی اقدامات اجباری ❖

شما باید الزامات اجباری را پیاده یا دنبال کنید مگر اینکه بتوانید  .الزامی است "نباید"یا  "باید"رعایت الزامات اقدام امنیتی با 

 .نشان دهید که اندازه گیری در متن شما مربوط نیست
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 شناسایی اقدامات خوب ❖

دلایل معتبری برای عدم اجرای اقدام . دشویمعملی خوب و توصیه شده در نظر گرفته  "نباید "یا "باید" الزام اقدام امنیتی با

 :وجود داشته باشد، از جمله تواندیمامنیتی 

 اندازه گیری مربوط نیست زیرا خطر وجود ندارد •

 .دیکنیمشما یک فرایند یا اندازه گیری قدرت برابر را جایگزین  •

 

 با توجه به اینکه کدام اقدامات برای اجرا ❖

این خطر باقیمانده  .بدون توجه کافی ممکن است خطر باقیمانده را برای سازمان شما افزایش دهداستفاده نکردن از تدابیر امنیتی 

 .زیر را قبل از تصمیم به عدم اجرای اندازه گیری مطرح کنید سؤالات  .باید توسط رئیس سازمان شما موافقت و تأیید شود

 انتخاب شما چه توجیهی دارد؟ اگر چنین است، آیا سازمان شما حاضر است ریسک اضافی را بپذیرد؟ (1

 اگر چنین است، انتخاب شما چه توجیهی دارد؟ ؟دیاگرفتهآیا تأثیری در امنیت همه دولت در نظر  (2

سوابق رسمی قابل کنترل از اینکه چگونه تدابیری را اتخاذ کردید و تصمیم گرفتید به عنوان بخشی از فرایندهای حاکمیت و 

 .تاطمینان در سازمان شما لازم اس

 مطابقت با قانون مربوط به امنیت ❖

 .کندیمالزامات اجباری و اقدامات امنیتی بر اساس قوانینی است که مربوط به امنیت محافظتی است و اهداف دولت را منعکس 

 .مدیریت کند، این قانون اولویت دارد PSR امنیت محافظتی را به روشی متفاوت از کندیمهنگامی که قانون شما را ملزم 

 :ند نمونه از قوانینی که ممکن است در مورد برخی از سازمانها اعمال شود عبارتند ازچ

 1961قانون جنایات  •

 2008قانون افشای جنایی  •

 2018قانون گمرک و مالیات غیر مستقیم  •

 1990قانون دفاع  •

 2000قانون روابط استخدامی  •

 2015قانون ایمنی و بهداشت در محل کار  •

 2007 قانون مالیات بر درآمد •

 1982قانون اطلاعات رسمی  •

 2020حریم خصوصی قانون  •

 1989قانون دارایی عمومی  •

 2005قانون سوابق عمومی  •

 1988قانون بخش دولتی  •

 1981قانون خلافی خلاصه  •
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 حاکمیت امنیتی -1-1-7

PSR   ا تضمین امنیتی ر یهانهیزمبر همه  مؤثرتا نظارت و مدیریت  کنندیمشامل هشت مورد حاکمیت است که با هم کار

 .کنند

 ایجاد ساختار حکمرانی خود ❖

 :برای اجرای الزامات امنیتی محافظتی، سازمان شما باید به روشنی

 ساختار حاکمیت امنیتی خود را شناسایی کنید •

 .مشخص کنید چه کسی مسئول حاکمیت امنیتی است •

 

 حکومتداری صحیح را برقرار و حفظ کنید ❖

اعضای تیم . که رهبری موفقیت آمیز و نظارت بر خطر امنیت محافظ را تضمین کندیک ساختار حاکمیتی ایجاد و حفظ کنید 

 :بزرگسالان را به عنوان

 .، مسئول سیاست امنیتی کلی محافظتی سازمان و نظارت بر اقدامات امنیتی محافظتی(CSO) افسر ارشد امنیت •

 .، مسئول امنیت اطلاعات سازمان شما(CISO) افسر ارشد امنیت اطلاعات •

 .خطرات امنیتی را شناسایی و مدیریت کنید مؤثربه طور  دهدیمک ساختار حاکمیتی ایجاد کنید که به شما امکان ی

رئیس سازمان شما مسئول بررسی و تأیید ساختارهای پیشنهادی مدیریت ریسک امنیتی، سازوکارهای اطمینان و تخصیص 

 .منابع است

 :اطلاعات بیشتر ❖

 چه چیزی میخواهید بدانید •

 چرخه عمر محافظت از امنیت محافظ •

 

 هابرنامهو  هااستیسمدیریت خطرات، و ایجاد  ❖

اجتناب  .رویکرد درست مدیریت ریسک از سازمانی به سازمان دیگر متفاوت است، اما روند کار شما باید شفاف و قابل توجیه باشد

 .از خطر مدیریت ریسک نیست

 بتنی بر ریسک را در پیش بگیریدرویکرد م ❖

رهنمودها، رویکرد مدیریت ریسک را که هر منطقه از امنیت  -مدیریت ریسک  ISO 31000: 2018 مطابق با استاندارد نیوزلند

امنیتی متناسب با نیازهای تجاری خاص  یهابرنامهو  هااستیس .محافظتی را در سراسر سازمان شما پوشش دهد، اتخاذ کنید

: حاکمیت، اطلاعات، پرسنل و هانهیزماطمینان حاصل کنید که الزامات امنیتی را در همه  .خود را تدوین و حفظ کنید سازمان

 .دیکنیمفیزیکی برطرف 

 :روند سازمان شما برای مدیریت خطرات امنیتی باید به این ترتیب باشد

 خود را شناسایی کنید یهاییداراخطرات خاص افراد، اطلاعات و  •

https://www.protectivesecurity.govt.nz/about-the-psr/what-you-need-to-know/
https://www.protectivesecurity.govt.nz/assets/Governance/fbcab2c94d/PSR-leadership-infographic-copy.jpg
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 احتمال و تأثیر خطرات رخ داده را ارزیابی کنید •

 خطرات در برابر آسیب پذیری ها و کفایت پادمان های موجود را ارزیابی کنید •

 سطح تحمل ریسک خود را مشخص کنید •

 تعیین کنید که کدام اقدامات محافظتی احتمال کاهش یا از بین بردن خطرات را دارند •

 شناسایی و قبول کندمسئولیت خطرات باقی مانده را  •

 .اقدامات امنیتی را برای کاهش خطرات تا سطوح قابل قبول اجرا کنید •

 

 برای افزایش آگاهی در مورد مدیریت ریسک ارتباط برقرار کنید ❖

 :متداول برای مدیریت خوب خطرات امنیتی عبارتند از یهاامیپ

 رات امنیتی را بر عهده دارند )از جمله پیمانکاران(مسئولیت مدیریت خط کنندیمهمه افرادی که برای سازمان شما کار  •

 مدیریت ریسک، از جمله مدیریت ریسک امنیتی، بخشی از تجارت روزمره است •

 روند مدیریت خطرات امنیتی منطقی، سیستماتیک و بخشی از فرایندهای مدیریت استاندارد سازمان شما است •

اوم کنترل و تنظیم شود در صورت لزوم برای حفظ سطح قابل تغییرات در محیط تهدید سازمان شما باید به طور مد •

 .قبول ریسک و تعادل مناسب بین نیازهای عملیاتی و امنیت

 

 مؤثر یهابرنامهو  هااستیستدوین  ❖

 :شما برای امنیت محافظتی باید یهابرنامهو  هااستیس

 کنیدجزئیات اهداف، دامنه و رویکرد مدیریت مسائل امنیتی و خطرات را بیان  •

 توسط رئیس سازمان شما تأیید شود •

 امنیتی را شناسایی کنید یهاتیمسئولو  هانقش •

 ، مورد بازبینی قرار گیردشودیموقتی تغییراتی در تجارت یا تغییر در خطرات امنیتی شما ایجاد  •

 ارزیابی خطر امنیتی خود سازگار باشید یهاافتهیبا  •

 یا دور زدن تدابیر امنیتی را توضیح دهید هااستیسعواقب نقض  •

 به طور منظم ارتباط برقرار شود •

 :اطلاعات بیشتر ❖

 جرای رویکرد مبتنی بر ریسک برای امنیت محافظتیا •

• ISO 31000: 2018  دستورالعمل ها -مدیریت ریسک 

• HB 167: 2006 مدیریت ریسک امنیتی 

• HB 327: 2010 ارتباط و مشاوره در مورد ریسک 

 

 ماده شدن برای تداوم تجارتآ ❖

مرتبط  یهاییدارادولت، خدمات حیاتی و  مؤثرو عملکرد  هایلندیوزینبرای اطمینان از سلامتی، ایمنی، امنیت و رفاه اقتصادی 

 .باید در دسترس باشند

https://www.protectivesecurity.govt.nz/governance/developing-protective-security-policies/
https://www.protectivesecurity.govt.nz/governance/developing-protective-security-policies/
https://www.protectivesecurity.govt.nz/governance/developing-protective-security-policies/
https://www.iso.org/standard/65694.html
https://shop.standards.govt.nz/catalog/167%3A2006%28HB%29/view
https://shop.standards.govt.nz/catalog/167%3A2006%28HB%29/view
https://shop.standards.govt.nz/catalog/167%3A2006%28HB%29/view
https://shop.standards.govt.nz/catalog/327%3A2010%28HB%29/view
https://shop.standards.govt.nz/catalog/327%3A2010%28HB%29/view
https://shop.standards.govt.nz/catalog/327%3A2010%28HB%29/view
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 برای تداوم تجارت آماده شوید ❖

سازمان شما در حین ایجاد اختلال تا حد ممکن ادامه یک برنامه مدیریت تداوم کسب و کار داشته باشید، تا عملکردهای حیاتی 

 .دیاکرده، برنامه ریزی کنندیماطمینان حاصل کنید که برای تداوم منابعی که از عملکردهای مهم شما پشتیبانی  .یابد

 .ریسک باشد مؤثرباید بخشی از رویکرد کلی سازمان شما برای مدیریت  (BCM) برنامه مدیریت تداوم کسب و کار

یک خطر اساسی برای  .کندیمفرایندهایی را که باید در صورت اخلال در تجارت دنبال کنید، مشخص  BCM برنامه ریزی

 .سازمانها این است که نتوانند در صورت بروز بحران یا اختلال دیگری عملیاتی بمانند

 یک برنامه قوی تنظیم کنید ❖

 .زیر را انجام دهید یهاتیفعال BCM بودن برنامه مؤثربرای اطمینان از 

خود نظارت کرده و مسئولیت آن را بر عهده  BCM در ترتیبات حاکمیت خود، تعیین کنید که چه کسی بر برنامه •

 .کندیمتداوم تجارت را تأیید و تأیید  یهابرنامهو  ردیگیم

اولویت بندی خدمات، به عنوان بخشی از فرآیند شناسایی دارایی خود، تجزیه و تحلیل تأثیر را برای شناسایی و  •

هرگونه تبادل اطلاعات با سایر سازمانها و اشخاص خارجی را در بر  .و اطلاعات مهم سازمان خود انجام دهید هاییدارا

 .بگیرید

در صورت  .، اقدامات امنیتی و ترتیبات را تدوین کنیدهابرنامهحیاتی خود،  یهاییدارابرای اطمینان از ادامه خدمات و  •

 .د یا ارزیابی ریسک، هر سرویس یا دارایی دیگری را در آن بگنجانیدتأیید تهدی

 .سطح آمادگی کلی سازمان خود را برای یک رویداد مخرب کنترل کنید •

 .دیکنیمتداوم کسب و کار خود را به طور مداوم بررسی، آزمایش و حسابرسی  یهابرنامهاطمینان حاصل کنید که  •

 :اطلاعات بیشتر ❖

 

• ISO 22301: 2019  الزامات -سیستم های مدیریت تداوم کسب و کار  -امنیت اجتماعی 

  2018رهنمودهای عملکرد خوب )نسخه  -موسسه استمرار کسب و کار  •

 ایجاد آگاهی از امنیت ❖

امنیتی و فرآیندهای شما را بشناسد  یهااستیسد بای کندیم، هرکسی که برای سازمان شما کار PSR برای ارائه موفقیت آمیز

 .و آنها را دنبال کند

 ایجاد آگاهی از امنیت ❖

الزامات  توانندیم هاآناطلاعات منظم، آموزش آگاهی از امنیت و پشتیبانی از همه افراد سازمان خود را ارائه دهید، بنابراین 

 .ان شما را حفظ کنندامنیتی سازم یهااستیسحفاظتی امنیتی را رعایت کرده و 

 در مورد الزامات امنیتی خود به همه بیاموزید ❖

 :برای بهبود آگاهی و انطباق با اقدامات امنیتی شما، سازمان شما باید

 کنندیماطمینان حاصل کنید که افرادی که وظایف امنیتی خاص دارند آموزشهای مناسب و به روز را دریافت  •

 ، از جمله پیمانکاران، اعلام کنیدکنندیمامنیتی خود را به همه افرادی که برای شما کار  یهااستیس •

 امنیتی شما به راحتی قابل درک و دسترسی هستند یهااستیساطمینان حاصل کنید که  •

https://www.iso.org/standard/75106.html
https://www.thebci.org/resource/good-practice-guidelines--2018-edition-.html
https://www.thebci.org/resource/good-practice-guidelines--2018-edition-.html
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 م اجرا کنیدبه مرد هاینگرانامنیتی، مسائل و  یهاتیمسئولیک برنامه مداوم آگاهی از امنیت را برای یادآوری مرتب  •

مختصر دارندگان تصویب امنیت ملی در مورد شرایط مربوط به سطح ترخیص آنها هنگام گرفتن یا تمدید مجوز، و در  •

 .صورت نیاز در چرخه تمدید مجوز

 قانون حمایت از اطلاعات رسمی را رعایت کنید ❖

 :رسمی، از جملهراهنمایی در مورد بخشهای مربوط به قانون مربوط به افشای غیر مجاز اطلاعات 

 31و  27، 9، 6بخشهای  - 1982قانون اطلاعات رسمی  •

 6اصول حریم خصوصی اطلاعات، بخش   - 2020حریم خصوصی قانون  •

 79و 78A ،B78 ،C 78، 78بندهای  - 1961قانون جرایم  •

 .20Aبند  - 1981قانون خلافی خلاصه  •

این است که افشای غیر مجاز اطلاعاتی که توسط دولت نیوزلند  1981و قانون جرائم مختصر  1961 جرائماثر ترکیبی قانون 

 شودیممردم شما باید از اینکه آیا چنین قوانینی بر نقش آنها اعمال  .مشمول مجازات قوانین کیفری است شودیمنگهداری 

 .آگاه باشند

 اطلاعات بیشتر ❖

 یجاد آگاهی از امنیت محافظا •

 

 مدیریت خطرات هنگام کار با دیگران ❖

PSR  ه در مورد ارائه دهندگان خدمات و خدمات به همان اندازه ک شودیمهمانطور که در مورد عملکردهای داخلی شما اعمال

 .شودیمبرون سپاری شده اعمال 

 هنگام کار با دیگران خطرات را مدیریت کنید ❖

 یهاییداراقبل از شروع کار با دیگران که ممکن است بخشی از زنجیره تأمین شما شوند، خطرات موجود در افراد، اطلاعات و 

 .خود را شناسایی و مدیریت کنید

 

 :، سازمان شما بایددیکنیمی که خدمات یا توابع خود را به خارج از کشور واگذار هنگام

دولت نیوزلند دسترسی دارند  یهاییدارابخش خصوصی و افرادی که به  یهاسازمانامنیتی پرسنل را در  یهاهیرو •

 اعمال کنند

، از طریق تعیین الزامات امنیتی در شرایط و ICT یهاستمیسدولت، از جمله  یهاییدارااطمینان حاصل کنید که  •

 .شودیمضوابط و بازدید از ارائه دهندگان برای ارزیابی انطباق محافظت 

 

 اطلاعات بیشتر ❖

 نجیره تامینامنیت ز •

 مدیریت حوادث امنیتی ❖

http://www.legislation.govt.nz/act/public/1982/0156/latest/DLM64785.html
http://www.legislation.govt.nz/act/public/1982/0156/latest/DLM64785.html
http://www.legislation.govt.nz/act/public/1982/0156/latest/DLM64785.html
https://www.legislation.govt.nz/act/public/2020/0031/latest/LMS23223.html
https://www.legislation.govt.nz/act/public/2020/0031/latest/LMS23223.html
https://www.legislation.govt.nz/act/public/2020/0031/latest/LMS23223.html
http://www.legislation.govt.nz/act/public/1961/0043/latest/DLM327382.html
http://www.legislation.govt.nz/act/public/1961/0043/latest/DLM327382.html
http://www.legislation.govt.nz/act/public/1961/0043/latest/DLM327382.html
http://www.legislation.govt.nz/act/public/1981/0113/latest/whole.html#DLM53348
http://www.legislation.govt.nz/act/public/1981/0113/latest/whole.html#DLM53348
http://www.legislation.govt.nz/act/public/1981/0113/latest/whole.html#DLM53348
https://www.protectivesecurity.govt.nz/governance/build-security-awareness/
https://www.protectivesecurity.govt.nz/governance/build-security-awareness/
https://www.protectivesecurity.govt.nz/governance/build-security-awareness/
https://www.protectivesecurity.govt.nz/governance/supply-chain-security/
https://www.protectivesecurity.govt.nz/governance/supply-chain-security/
https://www.protectivesecurity.govt.nz/governance/supply-chain-security/
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است که سازمان شما یا دولت نیوزیلند را به خطر انداخته یا  یاحادثههدف از تحقیقات امنیتی مشخص کردن علت و میزان 

 .باعث شود تواندیم

حوادث  تا آسیب پذیری های خود را درک کرده و خطر کندیمروند بررسی و گزارش حوادث امنیتی همچنین به شما کمک 

 .آینده را کاهش دهید

 مدیریت حوادث امنیتی ❖

اطمینان حاصل کنید که هر حادثه امنیتی در اسرع وقت شناسایی، گزارش، پاسخ داده شده، مورد تحقیق و بازیابی قرار گرفته 

 .از انجام اقدامات اصلاحی مناسب اطمینان حاصل کنید .است

 دمنصفانه و درست رفتار کنی دیکنیموقتی تحقیق 

 .تحقیقات امنیتی باید هم از منافع دولت نیوزیلند و هم از حقوق افراد آسیب دیده محافظت کند

 .سازمان شما باید اصول عدالت طبیعی و انصاف رویه را در کلیه تحقیقات امنیتی اعمال کند

 .شما باید به اطمینان از صحت هرگونه تحقیق فعلی یا آتی توسط سازمان شما یا سازمان دیگر توجه داشته باشند یهاهیرو

 موارد جدی امنیتی را به مقامات مناسب گزارش دهید

 :بالقوه جدی است، باید با موارد زیر مشورت کنید یاحادثهاگر 

 پلیس نیوزیلند •

 (NZSIS) سرویس اطلاعات امنیتی نیوزلند •

  .یا هر دو (GCDO) یا افسر ارشد دیجیتال دولت (GCSB) اداره امنیت ارتباطات دولتی •

 اطلاعات بیشتر ❖

  گزارش حوادث و انجام تحقیقات امنیتی •

 پاسخ به افزایش سطح تهدید •

 .باید آماده پاسخگویی به شرایط اضطراری و افزایش تهدید باشد سازمان شما •

 

 بتوانید به افزایش سطح تهدید پاسخ دهید ❖

 یهاییدارارا تدوین کنید و آماده باشید تا در موارد اضطراری یا شرایطی که تهدید بیشتری برای مردم، اطلاعات یا  ییهابرنامه

 .دشما وجود دارد، سطح امنیتی را افزایش دهی

به  .پیشگیری و واکنش اضطراری تلفیق و هماهنگ شود یهابرنامهشما برای بالا بردن سطح امنیتی باید با سایر  یهابرنامه

برای پاسخگویی در صورت آتش سوزی، تهدید بمب، نشت مواد شیمیایی خطرناک، قطع برق، تخلیه یا  ییهابرنامهعنوان مثال، 

 .اضطراری دفاع مدنی

 ایی امنیتی شماارزیابی توان ❖

تا بفهمد اقدامات امنیتی شما درست است و در صورت لزوم امنیت را بهبود  کندیمخودارزیابی سالانه به سازمان شما کمک 

 .بخشدیم

https://www.protectivesecurity.govt.nz/governance/reporting-incidents-and-conducting-security-investigations/
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 توانایی خود را ارزیابی کنید ❖

در صورت  .خود استفاده کنیداز یک فرآیند ارزیابی مبتنی بر شواهد سالانه برای اطمینان از مناسب بودن توانایی امنیتی سازمان 

خود را هر  یهابرنامهو  هااستیس .درخواست، گزارش اطمینان را از طریق تیم محافظت از امنیت مورد نیاز به دولت ارائه دهید

 .سال یا در صورت لزوم تغییر در تهدید یا محیط کار، زودتر مرور کنید 2

 :سازمان شما را بررسی کند که شما اطمینان حاصل کنید که تا کندیمفرایند ارزیابی و گزارش دهی به شما کمک 

 مردم شما ایمن هستند •

 .کنندیممنابع اساسی شما رازداری، صداقت و در دسترس بودن خود را حفظ  •

 .این فرایند شامل ارزیابی و گزارش گیری داخلی و در برخی موارد گزارشگری خارجی برای هدایت سازمانهای امنیتی است

 بیشتراطلاعات  ❖

 

 ارزیابی و گزارش گیری از خود •

 امنیت کارکنان 

رسی به اطلاعات و دارایی فقط به افراد مناسب برای محافظت از منابع دولتی، سازمان شما باید اطمینان حاصل کند که دست

 .شودیمداده 

 .اقدامات امنیتی پرسنل شما باید از مرحله قبل از استخدام شروع شود و در طول چرخه حیات پرسنل ادامه یابد

 اتخاذ رویکردی مبتنی بر ریسک ❖

رفتن، آسیب دیدن یا به خطر انداختن منابع از یک روش مبتنی بر ریسک برای امنیت پرسنل استفاده کنید تا خطرات از دست 

 .دولتی را کاهش دهد

غیرضروری را کاهش  یهانهیهزتا تصمیمات امنیتی مناسبی اتخاذ کنید،  کندیمیک رویکرد مبتنی بر ریسک به شما کمک 

 .رساندیمشما را به حداقل  یهاتیفعالو ایجاد اختلال در افراد و  دهدیم

 :زیابی خطر استفاده کنیدبرای کمک به شما از ار

 خطرات مرتبط با هر نقش را شناسایی کنید •

 .اقدامات امنیتی مناسب را برای هر مرحله از چرخه حیات پرسنل اتخاذ کنید •

، کنترل دسترسی و اقدامات امنیتی "نیاز به دانستن"خط، استفاده صحیح از اصل  مؤثراقدامات امنیتی پرسنل خود را با مدیریت 

 .تیبانی کنیداطلاعات پش

 :برای اطلاعات بیشتر به ❖

• ISO 31000: 2018  دستورالعمل ها -مدیریت ریسک 

• HB 167: 2006 مدیریت ریسک امنیتی 

 استخدام فرد مناسب ❖

صداقت، امانتداری و وفاداری افرادی را که ممکن است به منابع دولتی دسترسی  کندیمامنیت پرسنل به سازمان شما کمک 

 .ممکن است تحت بررسی امنیتی قرار بگیرند اندشدههمه افرادی که در دولت نیوزیلند استخدام  .داشته باشند، ارزیابی کند

https://www.protectivesecurity.govt.nz/self-assessment-and-reporting/
https://shop.standards.govt.nz/catalog/31000%3A2009%28AS%7CNZS+ISO%29/view
https://shop.standards.govt.nz/catalog/167%3A2006%28HB%29/view
https://shop.standards.govt.nz/catalog/167%3A2006%28HB%29/view
https://shop.standards.govt.nz/catalog/167%3A2006%28HB%29/view
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 فرد مناسب را استخدام کنید ❖

)کارمندان، پیمانکاران و کارکنان موقت( که به اطلاعات  کنندیماطمینان حاصل کنید که همه افرادی که برای سازمان شما کار 

 دسترسی برای • دارند نیوزیلند در کار حق • است شده مشخص آنها هویت •دولت نیوزیلند دسترسی دارند:  یهاییداراو 

 آسیب برابر در هاییدارا و اطلاعات مردم، از که دولت الزامات و هاپروتکل استانداردها، ،اهاستیس با با موافقت •د هستن مناسب

 .کنید پیروی ،کندیم محافظت

 :سازمان شما باید

 صحیح قبل از استخدام را انجام دهید یهایبررس •

 انتظارات درستی را در مورد امنیت در هنگام استقرار تعیین کنید •

 

 اطلاعات بیشتر ❖

 پروتکل مدیریت برای امنیت پرسنل •

 راهنمای امنیت پرسنل برای سازمان شما •

 اطمینان از مناسب بودن مداوم آنها •

 .در هر مرحله از چرخه حیات پرسنل اتفاق بیفتد تواندیمتغییر در شرایط شخصی، نیاز به نقش یا مشخصات خطر سازمان شما 

 اطمینان از مناسب بودن مداوم آنها ❖

این مسئولیت شامل رسیدگی به  .اطمینان حاصل کنید کنندیماز مناسب بودن مداوم همه افرادی که برای سازمان شما کار 

 .دولت تأثیر بگذارد یهاییدارانه نگرانی است که ممکن است در شایستگی شخص برای ادامه دسترسی به اطلاعات و هرگو

شما مناسب  یهاییدارافرایندهای زیر را انجام دهید تا اطمینان حاصل کنید افراد شما برای استخدام و دسترسی به اطلاعات و 

گزارش دهی و  یهاروشبرای کمک به شما در مدیریت حوادث امنیتی،  .ث امنیتیگزارش و پاسخگویی به حواد .مانندیمباقی 

اضافی  یهایبررسدر صورت افزایش خطرات امنیتی،  برای مهار اثرات، مدیریت عواقب و بهبود سریع .پاسخگویی را تعیین کنید

رفتار مشکوک به جرم را به پلیس  .یدتغییرات قابل توجه در شرایط شخصی یا فعالیت مشکوک را گزارش ده .را انجام دهید

 .گزارش دهید

ارائه آموزش و توجیهات، گزارش تغییرات در شرایط شخصی، مدیریت دسترسی و  .مجوزهای امنیتی ملی را مدیریت کنید

امات آگاهی از اقد .مسئولیت امنیت را بر عهده همه بگذارید .مجوزها را در صورت لزوم بررسی کنید .تغییرات در سطح ترخیص

 .گزارش رفتار مشکوک را برای افراد خود آسان کنید .و فرآیندهای امنیتی خود را افزایش دهید

صحیح قبل از استخدام را  یهایبررسقبل از انتقال افراد به سمت نقشهایی با خطرات بالاتر،  .تغییرات نقش را مدیریت کنید

 .انجام دهید

 اطلاعات بیشتر ❖

 پروتکل مدیریت برای امنیت پرسنل •

 چرخه حیات امنیت پرسنل •

 

https://www.protectivesecurity.govt.nz/personnel-security/management-protocol-for-personnel-security/
https://www.protectivesecurity.govt.nz/assets/Personnel-security/a5c0c05bb6/Guide-to-personnel-security-for-your-organisation-Dec-2019.pdf
https://www.protectivesecurity.govt.nz/personnel-security/management-protocol-for-personnel-security/
https://www.protectivesecurity.govt.nz/assets/Personnel-security/af87aedde2/PERSEC-Personnel-security-lifecycle.pdf
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 مدیریت عزیمت آنها ❖

، دانش خود را در مورد عملیات تجاری، مالکیت معنوی، اطلاعات رسمی و کندیمهنگامی که شخصی سازمان شما را ترک 

 .دهدیماستفاده از این دانش را کاهش  this مدیریت خوب عزیمت آنها خطر سو .کندیمتی شما حفظ آسیب پذیری های امنی

 عزیمت آنها را مدیریت کنید ❖

، شوندیمناشی از افرادی که از سازمان شما خارج  یهاییداراعزیمت افراد را مدیریت کنید تا هرگونه خطر برای افراد، اطلاعات و 

و درک افراد از  هاییدارات شامل اطمینان از بازگشت هرگونه حق دسترسی، مجوزهای امنیتی و این مسئولی .محدود شود

 .تعهدات مداوم خود است

 را جمع آوری کنید هاییدارادسترسی را از بین ببرید و  ❖

 :قبل از رفتن شخص

 دسترسی آنها به منابع الکترونیکی، منابع فیزیکی و سایتهای فیزیکی را حذف کنید •

تمام کارتهای شناسایی و کارتهای دسترسی را جمع آوری کنید، از جمله هر ابزاری که به آنها امکان دسترسی از راه  •

 دهدیمدور به سیستمهای مدیریت اطلاعات شما را 

 .)از دارایی معنوی یا اطلاعات رسمی خود مراقبت کنید( اندشدهپس داده  هاییدارااطمینان حاصل کنید که تمام  •

 

 سازمان خود و دیگران محافظت کنید از ❖

 :برای یادگیری از روند عزیمت و مدیریت خطرات، همچنین باید

 خروج انجام دهید یهامصاحبه •

 (کندیمخطرات شناسایی شده را ارزیابی و مدیریت کنید )به عنوان مثال، وقتی کسی احساس نارضایتی  •

 ددر صورت بالا بودن خطر از محرمانه بودن استفاده کنی •

 .ارجاعات صادقانه و دقیق ارائه دهید •

 

  اطلاعات بیشتر ❖

 پرسنلپروتکل مدیریت برای امنیت  •

 چرخه حیات امنیت پرسنل •

 عزیمت آنها را مدیریت کنید •

 

 مدیریت مجوزهای امنیت ملی ❖

یا محل  هاییدارااز اطلاعات طبقه بندی شده،  توانیمکه به افراد شما  دهدیمروند به دست آوردن مجوز امنیت ملی اطمینان 

 .مسئولیت مدیریت شایستگی مداوم آنها برای تصویب را دارد پس از پاکسازی، سازمان شما .کار محافظت کرد

 

https://www.protectivesecurity.govt.nz/personnel-security/management-protocol-for-personnel-security/
https://www.protectivesecurity.govt.nz/personnel-security/management-protocol-for-personnel-security/
https://www.protectivesecurity.govt.nz/personnel-security/management-protocol-for-personnel-security/
https://www.protectivesecurity.govt.nz/assets/Personnel-security/af87aedde2/PERSEC-Personnel-security-lifecycle.pdf
https://www.protectivesecurity.govt.nz/personnel-security/managing-insider-risk/manage-their-departure/
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 مجوزهای امنیتی ملی را مدیریت کنید ❖

دسترسی داشته  کاربری محرمانه، محرمانه و یهامکانیا  هاییدارااطمینان حاصل کنید که افراد قبل از اینکه به اطلاعات، 

وم کلیه دارندگان مجوزهای امنیت ملی برای داشتن مجوز را شایستگی مدا .باشند، سطح مجاز ترخیص امنیت ملی را دارند

 .اطلاع دهید NZSIS مدیریت کرده و هرگونه تغییر در مورد ترخیص آنها را به

  

 پیشنهادی دریافت کنید NZSIS ابتدا از ❖

 NZSIS .فت کنیددریا NZSIS قبل از اینکه سازمان شما مجوز امنیت ملی را دریافت کند، باید یک توصیه بررسی امنیتی از

با این حال،  .روند بررسی امنیتی سرزده است .درباره قابلیت اطمینان امنیتی است ییهاهیتوصمسئول فرآیند بررسی امنیتی و 

NZSIS تمام تصمیمات مربوط به بررسی بر اساس  .باید فرآیند را با دقت و حساسیت و مطابق با سیاست دولت انجام دهد

حتی در صورت داشتن مجوزهای  .شودیماصول عدالت طبیعی و انصاف رویه در تمام مراحل دنبال ارزیابی کل فرد است و 

براساس راحتی یا نقش  - دیدهیمقانونی از افراد، فقط در صورت نیاز مشکوک به منابع دارای علامت محافظ اجازه دسترسی 

  .شخصی در سازمان خود اجازه دسترسی ندهید

 امنیت ملی را بدانید و آنها را انجام دهید یهابیتصوخود در مورد  یهاتیمسئول ❖

 :سازمان شما باید .تصفیه امنیت ملی الزامی است یهادارندهزیر در صورت مدیریت  یهاتیمسئول

سایی، دارند، شنا کاربری محرمانه، اسرارآمیز و یهامکانیا  هاییدارارا که نیاز به دسترسی به اطلاعات،  ییهاتیموقع •

 ثبت و بررسی کنید

 قبل از اینکه به وی اجازه دسترسی دهید، از سطح صحیح ترخیص اطمینان حاصل کنید •

  .اطمینان از شایستگی مداوم کلیه دارندگان ترخیص برای ادامه تصدیق امنیت ملی •

 :اطلاع دهد NZSIS سازمان شما همچنین باید موارد زیر را به

 امنیت ملیتصمیم برای اعطای یا رد مجوز  •

 تصمیم منجر به تغییر در مجوز امنیت ملی •

 که ممکن است در شایستگی فرد برای بدست آوردن یا حفظ سطح مناسب ترخیص تأثیر بگذارد ییهاینگران •

 یا با شما قرارداد بسته است کندیمدارنده ترخیص کالا که سازمان شما را ترک  •

 اطلاعات بیشتر ❖

 راهنمای مدیریت دارندگان مجوزهای امنیت ملی •

 امنیت اطلاعات 

و از همه کسانی که این اطلاعات را دارند یا به  کندیمنیوزیلند برای انجام وظایف خود اطلاعات را جمع آوری و دریافت  دولت

 .آنها دسترسی دارند انتظار دارد که از آنها محافظت کنند

 .دن اطلاعات باشداقدامات امنیتی اطلاعات شما باید بر اساس الزامات شما برای محرمانه بودن، صداقت و در دسترس بو

 آنچه شما باید انجام دهید ❖

سازمان شما باید اقدامات امنیتی را برای حفاظت از اطلاعات در برابر استفاده غیر مجاز، اصلاح تصادفی، از بین رفتن یا انتشار، 

 :دیدهیمشما این کار را از طریق انجام  .تدوین، اجرا و بررسی کند

https://www.protectivesecurity.govt.nz/personnel-security/clearances/recruiting-and-managing-clearance-holders/
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 ایجاد فرهنگ امنیت اطلاعات •

 اقدامات امنیتی متناسب با ارزش، حساسیت و هرگونه علامت گذاری محافظ اطلاعات شما اجرای •

 .رعایت الزامات قانونی •

 

 تعریف دارایی اطلاعات ❖

 :، از جملهشودیماطلاعاتی به هر نوع اطلاعاتی اطلاق  یهاییدارااصطلاح 

 اسناد و مدارک چاپ شده •

 الکترونیکی یهاداده •

 شودیمکه اطلاعات در آن ذخیره، پردازش یا ارتباط برقرار  ICT یهاشبکهو  هاستمیسنرم افزار یا  •

 اطلاعات فکری )دانش( کسب شده توسط افراد •

 .از آنها اطلاعات مربوط به طراحی، اجزا و یا کاربردها را بدست آورد توانیمموارد فیزیکی که  •

 

 درک اینکه برای محافظت از چه اطلاعاتی نیاز دارید ❖

برای اجرای صحیح اقدامات امنیتی اطلاعات، باید بدانید که چه دارید و چگونه سازمان شما تحت تأثیر خسارت یا آسیب قرار 

 .ردیگیم

 آنچه را که برای محافظت از آن نیاز دارید درک کنید ❖

یدها و آسیب پذیری ها( و خطرات امنیتی )تهد .شناسایی کنید کندیمرا که سازمان شما مدیریت  ICT یهاستمیساطلاعات و 

 .تأثیر تجاری هرگونه نقض امنیت را ارزیابی کنید

 .مراحل زیر را انجام دهید برای مطابقت با

تداوم تجارت و  یهابرنامهکه از  ییهاستمیساطلاعاتی و فناوری اطلاعات و ارتباطات خود، از جمله  یهاستمیساز  •

 .د را انجام دهید، موجودی خوکنندیمبازیابی بلایا پشتیبانی 

بدانید که سازمان شما در معرض  .کنید استفاده سطوح تأثیر تجاری برای ارزیابی تأثیرات در معرض خطر بودن، از •

 .دیریگیمنقض امنیت چیست، با چه تهدیدهایی روبرو هستید و چگونه تحت تأثیر قرار 

الکترونیکی یا چاپی( را وارد  یهاقالباز اطلاعات در  یامجموعهخطرات ناشی از زنجیره تأمین و اطلاعات جمع شده ) •

 .کنید

حلیل کنید تا دریابید در چه مواردی ممکن است نیاز به پیشرفت داشته اقدامات امنیتی موجود خود را تجزیه و ت •

 .باشید

که چگونه اطلاعات را اداره کنند و از  دانندیماطلاعاتی را که به آنها نیاز دارد، طبقه بندی و اختصاص دهید، بنابراین افراد شما 

 .آنها محافظت کنند

 کندیماقدامات امنیتی اطلاعات شما را طراحی  ❖

این اقدامات  .نگامی که خطرات موجود در اطلاعات سازمان خود را درک کردید، باید اقدامات امنیتی مناسب را طراحی کنیده

 .باید متناسب با خطرات شما و مطابق با میزان اشتیاق شما باشد

https://www.protectivesecurity.govt.nz/governance/business-impact-levels/
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 امنیت اطلاعات خود را طراحی کنید ❖

تدابیر امنیتی را طراحی کنید که خطرات  .اطلاعات را در نظر بگیریددر اوایل مراحل برنامه ریزی، انتخاب و طراحی، امنیت 

 طبقه سیستم •اقدامات امنیتی شما باید مطابق با موارد زیر باشد:  .و با اشتهای شما سازگار است کندیمسازمان شما را تهدید 

 که نظارتی و قانونی خصوصی، حریم تعهدات هرگونه •ت اطلاعات نیوزلند امنی راهنمای کتابچه • نیوزیلند دولت امنیتی بندی

 .یک چارچوب مناسب مدیریت امنیت اطلاعات متناسب با خطرات خود اتخاذ کنید .دیکنیم فعالیت آن تحت

 اقدامات امنیتی اطلاعات خود را طراحی کنید ❖

 .اقدامات زیر را برای طراحی اقدامات امنیتی متناسب انجام دهید

 .استفاده کنید "امنیت در عمق" -اطلاعات خود از چندین لایه امنیتی برای کاهش خطرات موجود در  •

 .با خطرات اساسی روبرو شود تواندیمنکاتی را بدانید که اطلاعات شما  •

 .چارچوبی برای امنیت اطلاعات ایجاد کنید که امنیت و هزینه و تأثیر آن را بر عملکرد شما متعادل کند •

 .تداوم کسب و کار و بازیابی فاجعه قرار دهید یهابرنامهدر  دیکنیمتدابیر امنیتی را که طراحی  •

را رعایت  هابرنامهو  هارساختیز)از جمله دسترسی از راه دور(،  هاشبکه، ICT یهاستمیسالزامات اجباری اطلاعات،  •

 .کنید

 یا مجری معادل خود ثبت نام کنید (CISO) از مدیر ارشد امنیت اطلاعات •

 

 طلاعات خود را اجرا کنیداقدامات امنیتی ا ❖

، کندیمشما موافقت کرد که طرح امنیتی پیشنهادی نیازهای ویژه امنیت اطلاعات سازمان شما را برطرف  CISO هنگامی که

 :شما باید

 ، فرایندها و اقدامات امنیتی فنی را اجرا کنیدهااستیساقدامات امنیتی و حفظ حریم خصوصی مورد توافق، از جمله  •

آن  توانندیمو  کنندیمکنندگان خود کار کنید تا اطمینان حاصل کنید که آنها شرایط امنیتی شما را درک  نیتأمبا  •

 را برآورده کنند

 را در نظر بگیرید ICT خطرات اطلاعاتی مربوط به چرخه عمر سیستم •

 .خود را هنگام توسعه و قبل از پذیرش آزمایش کنید یهاستمیس •

 

 مطابق با الزامات مربوطه ❖

 :و شرایط موجود در دیکنیمقدامات امنیتی شما باید با هرگونه تعهدات حریم خصوصی، قانونی و نظارتی که تحت آن کار ا

 سیستم طبقه بندی امنیتی دولت نیوزیلند •

 کتابچه راهنمای امنیت اطلاعات نیوزلند •

 اعتبار سنجی اقدامات امنیتی اطلاعات شما •

 .کنندیمباید اقدامات انجام شده خود را تأیید کنید تا اطمینان حاصل شود که مطابق انتظار عمل  شما

 اقدامات امنیتی خود را تأیید کنید ❖

https://www.protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/classification-system/
https://www.protectivesecurity.govt.nz/information-security/new-zealand-information-security-manual-nzism-2/
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فرآیند صدور گواهینامه و اعتبار  .تأیید کنید که اقدامات امنیتی اطلاعات شما به درستی اجرا شده و برای اهداف مناسب است

شما مسئول تصمیم گیری در مورد  CISO .خود برای تأیید بهره مند شوید ICT یهاستمیسرسانید تا از سنجی را به اتمام ب

به  تواندیمسپس تیم اجرایی شما  .، استدهدیماینکه آیا اقدامات امنیتی شما خطرات سازمان را تا حد قابل قبولی کاهش 

کتابچه  باید با روند صدور گواهینامه و اعتباربخشی در ICT یهاستمیس .اقدامات، از جمله نحوه اداره آنها اطمینان داشته باشد

 .مطابقت داشته باشند راهنمای امنیت اطلاعات نیوزلند

 امنیت اطلاعات خود را به روز نگه دارید ❖

 .با تغییر فناوری، تجارت و اطلاعات، تهدیدها، آسیب پذیری ها و خطرات اطلاعات سازمان شما تغییر خواهد کرد

  

 امنیت خود را به روز نگه دارید ❖

نظارت بر رویدادهای امنیتی و پاسخگویی به  -: ماندیماطمینان حاصل کنید که امنیت اطلاعات شما برای هدف مناسب باقی 

برای به روز  حفظ دسترسی مناسب به اطلاعات شما -به روز نگه داشتن تهدیدات و آسیب پذیری های در حال تکامل  -آنها 

 .زیر را انجام دهید یهاتیفعالن امنیت اطلاعات و مطابقت با، نگه داشت

نظارت و مشاهده کنید تا بتوانید آسیب پذیری ها را شناسایی  .تهدیدات و آسیب پذیری های در حال تحول را تحلیل کنید

ایندهای خود اقدام پیشگیرانه و فر هایکربندیپ، هاشبکه، هاستمیسبرای ایمن سازی  .کرده و رویدادهای مربوطه را تشخیص دهید

 ICT کنترل دسترسی را حفظ کرده و از تجهیزات یهاستمیس .اقدامات امنیتی اطلاعات خود را به روز نگه دارید .انجام دهید

 یاهبرنامه، اطمینان حاصل کنید که دیکنیمجدید یا به روز شده را اتخاذ  یهاتیقابلو  هاستمیسوقتی فرآیندها،  .محافظت کنید

اطمینان حاصل کنید که به  .به حوادث امنیتی اطلاعات پاسخ دهید .تداوم شغلی و بازیابی خطرات شما آزمایش شده است

و از حوادث  دیکنیمآسیب دیده یا مقامات مربوطه ارتباط برقرار  یهاطرف، بدون معطلی با دیدهیمسرعت تحقیق کرده و پاسخ 

 .دیریگیمبرای بهبود امنیت درس 

 ارزیابی توانایی شما ❖

 .تا در صورت لزوم امنیت اطلاعات خود را بهبود ببخشید، یا تغییر دهید کندیمبررسی اقدامات شما به شما کمک 

  

 توانایی خود را ارزیابی کنید ❖

در صورت  .کنیداز یک فرآیند ارزیابی مبتنی بر شواهد سالانه برای اطمینان از مناسب بودن توانایی امنیتی سازمان خود استفاده 

خود را هر  یهابرنامهو  هااستیس .درخواست، گزارش اطمینان را از طریق تیم محافظت از امنیت مورد نیاز به دولت ارائه دهید

 .سال یا در صورت لزوم تغییر در تهدید یا محیط کار، زودتر مرور کنید 2

تا بدانید چه زمانی تغییر لازم است، و  کندیمبه شما کمک همراه با ارزیابی سالانه  یادورهمنظم و  یهایبررسمخلوطی از 

 .شودیماقدامات شما به خوبی اجرا و پیگیری 

همچنین می دانید چه زمانی اطلاعات باید بایگانی شوند، از بین بروند، دوباره مورد استفاده قرار بگیرند یا به طور ایمن از بین 

 .بروند

 ردن نیازهاراهنمایی برای کمک به شما در برآو ❖

  پروتکل مدیریت امنیت اطلاعات •

https://www.protectivesecurity.govt.nz/information-security/management-protocol/
https://www.protectivesecurity.govt.nz/information-security/management-protocol/
https://www.protectivesecurity.govt.nz/information-security/management-protocol/
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 کتابچه راهنمای امنیت اطلاعات نیوزلند •

 سیستم طبقه بندی امنیتی دولت نیوزیلند •

 الزامات رسیدگی به اطلاعات و تجهیزات دارای علامت محافظ •

 امنیت فیزیکی 

 امنیت فیزیکی .باید تدابیر امنیتی فیزیکی در نظر بگیرد هاییداراسازمان دولتی نیوزلند برای حفاظت از مردم، اطلاعات و هر 

مناسب از استانداردهای ایمنی و  امنیت فیزیکی .کندیمدیگر تکمیل  یهانهیزمچند وجهی است و اقدامات امنیتی شما را در 

برای دستیابی به سطح  .تا کارایی موثرتر و موثرتری داشته باشد کندیمزمان شما کمک و به سا کندیمبهداشت پشتیبانی 

 .خود، رویکرد مدیریت ریسک را در پیش بگیرید یهاییداراصحیح محافظت فیزیکی برای افراد سازمان، اطلاعات و 

 درک آنچه شما برای محافظت نیاز دارید ❖

شاید لازم باشد از آنها محافظت  .قوی است امنیت فیزیکیدانستن اینکه نقاط ضعف شما کجاست، اولین قدم برای رسیدن به 

 :کنید

 شما یهاییداراافراد، اطلاعات و  •

 مردم و مشتریان •

 .منابع فرهنگی •

ارزیابی خطرات به شما  .زیابی کنیدرا ار هاسکیرهنگامی که خطرات خود را شناسایی کردید، باید احتمال و تأثیر هر یک از 

 .تا درک کنید که در کجا باید اقدامات بیشتری انجام دهید کندیمکمک 

 آنچه را که برای محافظت از آن نیاز دارید درک کنید ❖

تی )تهدیدها خطرات امنی .را که سازمان شما باید از آنها محافظت کند و مکان آنها را شناسایی کنید ییهاییداراافراد، اطلاعات و 

 .:از درک خود استفاده کنید .را ارزیابی کنید هاییداراو آسیب پذیری ها( و تأثیر تجارت در ضرر و زیان مردم، اطلاعات یا 

 :، سازمان شما باید 2015قانون ایمنی و بهداشت در محل کار  طبق

 خطرات افراد خود را شناسایی کرده و برای کاهش آنها اقدام کنید •

 .از مشتریان و مردم در برابر آسیب محافظت کنید •

و چه چیزی در آنها  کندیم، چه کسی از آنها استفاده شودیمبرای امکانات خود، باید در نظر بگیرید که چگونه از آنها استفاده 

 .شودیمذخیره 

 :مناطق دیگری که باید به آنها فکر کنید

 کنندیمترتیبات برای افرادی که دور از دفتر کار  •

 دیگر یهاطرفمکان یابی با  یهانامهتوافق  •

 برای تغییرات ییهابرنامهبرای سایتها یا ساختمانهای جدید، و  ییهابرنامه •

 ICT تجهیزات و اطلاعات •

 شما نیتأمزنجیره  •

 

https://www.protectivesecurity.govt.nz/information-security/new-zealand-information-security-manual-nzism-2/
https://www.protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/classification-system/
https://www.protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/handling-requirements/
http://www.legislation.govt.nz/act/public/2015/0070/latest/DLM5976660.html
http://www.legislation.govt.nz/act/public/2015/0070/latest/DLM5976660.html
http://www.legislation.govt.nz/act/public/2015/0070/latest/DLM5976660.html
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 :اطلاعات بیشتر ❖

• ISO 31000: 2018  دستورالعمل ها -مدیریت ریسک 

• HB 167: 2006 مدیریت ریسک امنیتی 

 ریسکارزیابی  •

 سطوح تأثیر تجاری •

 

 طراحی امنیت فیزیکی زودهنگام ❖

 :ا در مراحل اولیه در هر مرحله در نظر بگیریدو بهبود اثربخشی، اقدامات امنیتی بدنی خود ر هانهیهزبرای کاهش 

 یا ساختمانهای جدید هاتیسابرنامه ریزی  •

 جدید یهاتیساانتخاب  •

 .برنامه ریزی تغییرات در ساختمانهای موجود •

و سایر امکانات مشترکی که  کنندیمرا برای افرادی که دور از دفتر کار  امنیت فیزیکیشما همچنین باید خطرات مربوط به 

 .ارزیابی کنید دیکنیماستفاده 

 امنیت فیزیکی خود را طراحی کنید ❖

تدابیر امنیتی را طراحی کنید  .در اوایل مراحل برنامه ریزی، انتخاب، طراحی و اصلاح امکانات امنیتی فیزیکی را در نظر بگیرید

امنیتی شما باید مطابق با تعهدات مربوط به اقدامات  .و با اشتهای شما سازگار است کندیمکه خطرات سازمان شما را تهدید 

 .بهداشت و ایمنی باشد

 را تهیه کنید هابرنامهخطرات را ارزیابی کرده و  ❖

امنیتی سایت را تهیه کنید که جزئیات  یهابرنامهسپس  .، باید خطرات امنیتی فیزیکی را ارزیابی کنیدهاتیساقبل از انتخاب 

 .کندیماقدامات امنیتی لازم برای کاهش خطرات را بیان 

 مطابق با الزامات منطقه امنیتی ❖

مناطق امنیتی  .دارای علامت محافظ استفاده کنید یهاییدارااز مناطق امنیتی مناسب و اقدامات مربوط به آنها برای اطلاعات و 

هر منطقه دارای حداقل الزاماتی است که باید اجرا  .سایر اطلاعات و منابع ارزشمند نیز کمک کنند ممکن است به محافظت از

 .کنید

 روش خوبی را برای طراحی امنیت فیزیکی اعمال کنید ❖

 :تمرین خوب شامل موارد زیر است

 'Deter ،Detect ،Delay ،Respond ،Recover' به دنبال مدل •

 "امنیت در عمق" -یتی با استفاده از چندین لایه امن •

 استفاده کنید NZSIS در صورت لزوم از محصولات امنیتی مورد تأیید •

 شما نقض شود امنیت فیزیکیپرداختن به تمام نقاطی که ممکن است  •

 دانستن و مطابقت با کلیه قوانین و استانداردهای مربوط •

https://www.iso.org/standard/65694.html
https://shop.standards.govt.nz/catalog/167%3A2006%28HB%29/view
https://shop.standards.govt.nz/catalog/167%3A2006%28HB%29/view
https://shop.standards.govt.nz/catalog/167%3A2006%28HB%29/view
https://www.protectivesecurity.govt.nz/personnel-security/risk-based-approach/risk-assessment/
https://www.protectivesecurity.govt.nz/personnel-security/risk-based-approach/risk-assessment/
https://www.protectivesecurity.govt.nz/personnel-security/risk-based-approach/risk-assessment/
https://www.protectivesecurity.govt.nz/governance/business-impact-levels/
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 (CPTED) "پیشگیری از جرم از طریق طراحی محیطی"استفاده از  •

 .تداوم کسب و کار و بازیابی فاجعه یهابرنامهردن الزامات امنیتی فیزیکی به اضافه ک •

 طراحی امنیت فیزیکی خود را قبول کنید ❖

باید بپذیرد که طرح امنیتی پیشنهادی برای اهداف مناسب است و نیازهای خاص سازمان شما  (CSO) افسر ارشد امنیتی شما

 .کندیمرا برطرف 

 خود را اجرا کنیداقدامات امنیتی جسمی  ❖

 .باشدیماجرای اقدامات امنیتی فیزیکی مورد توافق شما شامل اجرای سیاستها و فرآیندهای مربوطه و اقدامات فنی موردنیاز شما 

 امنیت فیزیکی را در معاملات تجاری خود بگنجانید ❖

ان حاصل کنید که همه از الزامات امنیتی اطمین .خود ایجاد کنید یهامشارکتامنیت فیزیکی را در قراردادها، روابط تجاری و 

 .جسمی شما آگاه هستند و از نظر انطباق اطمینان حاصل کنند

 روند برنامه ریزی و ساخت خود را مدیریت کنید ❖

اطمینان حاصل کنید که اقدامات امنیتی جسمی شما هنگام ایجاد ساختمان جدید، بازسازی یا دارایی منتقل شده از یک محل 

 .شودیمکار یا منطقه به مکان دیگر، انجام 

 :اطلاعات بیشتر ❖

 پروتکل مدیریت برای امنیت فیزیکی •

 اعتبار سنجی اقدامات امنیتی شما •

 :باید تصمیم بگیرند که آیا سازمان شما هاآن .افسر ارشد امنیتی شما مسئول تأیید اقدامات شما است •

 ه استاقدامات امنیتی فیزیکی به خوبی مدیریت شد •

 خطرات به درستی شناسایی و کاهش یافته است •

 حاکمیت برآورده شود یهاتیمسئولکه  کندیماقدامات امنیتی فیزیکی این امکان را فراهم  •

 

 اقدامات امنیتی خود را تأیید کنید ❖

از تأیید فعالیت برای اطمینان  .تأیید کنید که اقدامات امنیتی جسمی شما به درستی اجرا شده و برای اهداف مناسب است

 .مناطق امنیتی، مراحل صدور گواهینامه و اعتبار سنجی را به اتمام برسانید

پیروی از مراحل صدور گواهینامه و اعتبارسنجی برای مناطق امنیتی، اقدامات امنیتی فیزیکی شما را برای محافظت مناسب و 

 .کندیمصحیح اجرا 

 

 امنیت خود را به روز نگه دارید ❖

به  تواندیمو اهداف جدید  هابیترتفناوری، فرآیندها،  .کندیمآسیب پذیری های شما احتمالاً با گذشت زمان تغییر تهدیدها و 

شما باید نسبت به تغییرات هوشیار باشید و برای به روز نگه داشتن امنیت خود اقدام  .شما باشد امنیت فیزیکیمعنای تغییر 

 .کنید

https://www.protectivesecurity.govt.nz/physical-security/management-protocol/
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 امنیت خود را به روز نگه دارید ❖

 .دیدهیماطمینان حاصل کنید که از تهدیدات و آسیب پذیری های در حال به روز بودن مطلع هستید و به طور مناسب پاسخ 

 .تا برای اهداف مناسب باقی بماند شودیمحفظ  مؤثراطمینان حاصل کنید که اقدامات امنیتی جسمی شما به طور 

بدانند. شما همچنین  دیکنیمو هرگونه سیاست جدیدی که اعمال  گذاردیم افراد شما باید درباره تغییراتی که روی آنها تأثیر

 .یا نگران آن هستند را گزارش دهند شوندیمباید آنها را تشویق کنید که هر گونه خطری که با آن روبرو 

 :برای ماندن در بالای محیط تهدید خود

 و افراد هاییدارا، هاستمیسنظارت بر  •

 مشاهده کنید تا بتوانید تهدیدها را تشخیص دهید رویدادها و روندها را •

 اقدامات خود را مرتباً ارزیابی کنید تا ببینید آیا تغییرات لازم است •

 تجزیه و تحلیل و گزارش در مورد خطرات •

 اعمال و پیگیری رفع •

حوه پاسخگویی و مدیریت وقتی حوادث امنیتی اتفاق می افتد، اطمینان حاصل کنید که از آنچه اتفاق افتاده است، از جمله ن

 .دیریگیمسازمان به حوادث، یاد 

 ارزیابی توانایی شما ❖

شما باید  یهاییدارااقدامات امنیتی جسمی خود را ارزیابی کنید تا بفهمید چه مواردی برای حفاظت بهتر از افراد، اطلاعات و 

 .بهبود یا تغییر یابد

 

 توانایی خود را ارزیابی کنید ❖

در صورت  .ابی مبتنی بر شواهد سالانه برای اطمینان از مناسب بودن توانایی امنیتی سازمان خود استفاده کنیداز یک فرآیند ارزی

خود را هر  یهابرنامهو  هااستیس .درخواست، گزارش اطمینان را از طریق تیم محافظت از امنیت مورد نیاز به دولت ارائه دهید

 .محیط کار، زودتر مرور کنید سال یا در صورت لزوم تغییر در تهدید یا 2

 .مانند نظارت و گزارش دهی، بازبینی و حسابرسی استفاده کنید هاروشبرای کمک به شما در یافتن این موارد از ترکیبی از 

بازنشستگی یا از بین بردن ایمن اطلاعات و  یهااستیس)از جمله  شودیمامنیتی فیزیکی شما دنبال  یهااستیس •

 (هاییدارا

 کنندیمامنیتی فیزیکی شما طبق برنامه کار  یهاکنترل •

 .هر گونه تهدید یا عملکرد تجاری جدید ظاهر شده است •

 

 بدانید دیخواهیمچه چیزی  

در حالی  .امنیت محافظتی به عهده کلیه افراد و خدمات شاغل در سازمان از جمله کارمندان، پیمانکاران و کارکنان موقت است

و پزشکان امنیتی است، اما تقویت توانایی کلی امنیتی و فرهنگ آژانس باعث  هاآژانسخاصی به عهده روسای  یهاتیمسئولکه 

 .عمل کند و خطرات تجاری را بهتر مدیریت کند مؤثرکه بتواند به طور  شودیم
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 مدیران ارشد و مدیران ارشد ❖

 هاتیمسئولو  هانقش

 .خود هستند و پاسخگو هستندروسای آژانس مسئول امنیت محافظتی در آژانس 

این به . کندیمو اطلاعات را مشخص  امنیت فیزیکیانتظارات دولت از مدیریت امنیت پرسنل،  (PSR) الزامات امنیتی حفاظتی

 .امنیت محافظتی باید در نظر بگیرند و باید در نظر بگیرند کنترلبرای اطمینان از  هاآژانسکه  کندیموضوح مشخص 

 PSR :با پیاده سازی

 مدیریت بهتر خطرات تجاری •

 اطمینان از تداوم ارائه خدمات •

نیوزلند  یهاییدارابه دولت و مردم اطمینان دهید که اقدامات مناسب و موثری را برای محافظت از مردم، اطلاعات و  •

 .دیادادهانجام 

PSR  کندیمموارد زیر را برای شما فراهم: 

ملزم به اجرای و ارائه گزارش در برابر آنها هستند،  هاآژانسسطح بالایی را که اسناد اصلی سیاست که الزامات اجباری  •

 کنندیمتوصیف 

 .دهندیمو الزامات مدیریتی که جهت بیشتری در مورد نحوه تأمین الزامات اجباری ارائه  هاپروتکل •

ایجاد  هاییداراآمیز از مردم، اطلاعات و و مدیران ارشد باید با درکی که از مسیرهایی برای محافظت موفقیت  هاآژانسروسای 

 .استفاده کنند (PSR) ، از الزامات امنیتی محافظتیکندیم

 :شما عبارتند از یهاتیمسئولبه عنوان روسای سازمان و مدیران ارشد، 

 ایجاد یک فرهنگ امنیتی قوی و پایدار در آژانس خود •

س به طور منظم به عنوان بخشی از رویکرد آژانس برای مدیریت امنیت حفاظتی آژان یهاهیروو  هااستیسمرور  •

 مدیریت ریسک و برنامه ریزی تجاری

 و اطمینان از وجود نظارت مربوطه PSR اطمینان از برآورده شدن الزامات اجباری •

و اقدامات امنیتی  هااستیسو کار با آنها هنگام توسعه، حفظ و نظارت بر  (CSO) انتصاب یک افسر ارشد امنیت •

 محافظتی

 اطمینان و تخصیص منابع یهاتیفعالتأیید ساختارهای مدیریت ریسک امنیتی،  •

 تأیید کنید امنیت فیزیکیآژانس خود را برای پرسنل، اطلاعات و  یهاپروتکلو  هااستیس •

 عات امنیتی نیوزلنداز سرویس اطلا یاهیتوصاعطای مجوزهای امنیتی به کارمندان و پیمانکاران پس از دریافت  •

(NZSIS). 

 

 پزشکان امنیتی ❖

 هاتیها و مسئولنقش

استخدام شده و یا با آنها قرارداد دارند با اجرای الزامات اجباری و ایجاد روشهای امنیتی محافظتی  هاآژانسپزشکان امنیتی که در 

 .کنندیمو اطلاعاتی ایفا  امنیت فیزیکیمتناسب با نیازهای آژانس خود، نقش مهمی در مدیریت پرسنل، 
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استخدام شده و یا با آنها قرارداد دارند نقش مهمی در مدیریت امنیت پرسنل، جسمی و اطلاعات  هاآژانسپزشکان امنیتی که در 

 .دارند

 PSR :با پیاده سازی

 مدیریت بهتر خطرات تجاری •

 اطمینان از تداوم ارائه خدمات •

نیوزلند انجام  یهاییدارابه دولت و مردم اطمینان دهید که اقدامات مناسب و موثری را برای محافظت از مردم، اطلاعات و 

 .دیاداده

PSR   کندیمموارد زیر را برای شما فراهم: 

رابر آنها هستند، ملزم به اجرای و ارائه گزارش در ب هاآژانساسناد اصلی سیاست که الزامات اجباری سطح بالایی را که  •

 .کنندیمتوصیف 

 .دهندیمو الزامات مدیریتی که جهت بیشتری در مورد نحوه تأمین الزامات اجباری ارائه  هاپروتکل •

، از الزامات کندیمایجاد  هاییداراپزشکان امنیتی با درکی که از مسیرهایی برای محافظت موفقیت آمیز از مردم، اطلاعات و 

 .کنندیماستفاده  (PSR) امنیتی محافظتی

 :شما شامل موارد زیر است یهاتیمسئولبه عنوان یک متخصص امنیت، 

 ایجاد یک فرهنگ امنیتی قوی و پایدار در آژانس خود •

 باشد PSR ایجاد سیاست و روشهای خاص آژانس که مطابق با الزامات اجباری •

مدیریت امنیت حفاظتی آژانس به طور منظم به عنوان بخشی از رویکرد آژانس برای  یهاهیروو  هااستیسمرور  •

 مدیریت ریسک و برنامه ریزی تجاری

 توافق شده برای کاهش خطر یهابرنامهگزارش دادن به مدیریت ارشد در مورد انطباق با الزامات اجباری و  •

 مان شماخاص برای امنیت در سراسر ساز یهاتیمسئولو  هانقشتعیین  •

 ارائه راهنمایی به رئیس آژانس خود در مورد مسائل امنیتی •

 مدیریت و گزارش حوادث امنیتی •

 ترویج و اجرای سیاست امنیتی حفاظتی •

 نظارت بر امنیت حراست آژانس •

 

 کارمندان ❖

 هاتیمسئولو  هانقش

این مسئولیت فرد است که با  .دارندکارمندان نقش مهمی در کمک به آژانس خود در حفظ امنیت پرسنل، جسمی و اطلاعاتی 

 .امنیتی آژانس خود آشنا شود یهاروشو  هااستیس

این مسئولیت فرد است که با  .کارمندان نقش مهمی در کمک به آژانس خود در حفظ امنیت پرسنل، جسمی و اطلاعاتی دارند

 .امنیتی آژانس خود آشنا شود یهاروشو  هااستیس

 :ی آژانس خود، شماامنیت یهااستیسبا رعایت 
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 اطمینان از تداوم ارائه خدمات •

 یهاییدارابه دولت و مردم اطمینان دهید که اقدامات مناسب و موثری را برای محافظت از مردم، اطلاعات و  •

 .دیادادهنیوزلند انجام 

  

PSR   دهدیمموارد زیر را ارائه  هاآژانسبه: 

هستند  هاآناسناد اصلی سیاست که الزامات اجباری سطح بالایی را که آژانسها ملزم به اجرای و گزارش درمورد  •

 کندیمتوصیف 

 .کنندیمو الزامات مدیریتی که جهت چگونگی تأمین الزامات اجباری را راهنمایی  هاپروتکل •

برای محافظت موفقیت آمیز از مردم، اطلاعات و  امنیتی را با درکی که مسیرهایی یهااستیسکارمندان دولت باید  •

 .، رعایت کنندکندیمفراهم  هاییدارا

 :شما شامل موارد زیر است یهاتیمسئولبه عنوان یک کارمند دولت،  •

 نمایندگی و نقش خود آشنا شوید و آنها را دنبال کنید یهاهیروو  هااستیسبا  •

 آژانس شما استدانستن اینکه چه کسی مسئول امنیت محافظت در  •

 در مورد امنیت محافظتی سؤالدانستن اولین نقطه تماس خود برای هر گونه  •

 .شما (CSO) گزارش هرگونه حادثه امنیتی، رخ داده یا ممکن است رخ داده، به رئیس ارشد امنیتی •

بسته به نقش شما، ممکن است لازم باشد مجوز امنیت ملی را بدست آورید و آن را حفظ کنید و تعهدات و  •

 .امنیتی خود را به عنوان یک دارنده مجوز کاملاً روشن کنید یهاتیمسئول

 

 ارائه دهندگان خدمات ❖

 هاتیمسئولو  هانقش

دولتی در حفظ امنیت  یهاسازماننقش مهمی در کمک به  شوندیمدولتی استخدام  یهاسازمانارائه دهندگان خدمات که در 

آشنا باشند تا اطمینان حاصل کنند  PSR این مسئولیت ارائه دهندگان خدمات است که با .پرسنلی، جسمی و اطلاعات دارند

 .خدمات آنها منعکس کننده الزامات است

 PSR :با پیاده سازی

 تجاری کمک کنید یهاسکیربه مدیریت  •

 ان از تداوم ارائه خدماتاطمین •

نیوزلند در نظر گرفته شده  یهاییدارااطمینان از دولت و مردم اقدامات مناسب و موثری برای محافظت از مردم، اطلاعات و 

 .است

PSR   کندیمموارد زیر را برای شما فراهم: 

هستند  هاآنو گزارش درمورد اسناد اصلی سیاست که الزامات اجباری سطح بالایی را که آژانسها ملزم به اجرای  •

 کندیمتوصیف 

 .کنندیمو الزامات مدیریتی که جهت چگونگی تأمین الزامات اجباری را راهنمایی  هاپروتکل •

 :شما شامل موارد زیر است یهاتیمسئولبه عنوان یک ارائه دهنده خدمات،  •
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امنیتی اعمال شده برای آژانس کارفرمایی شما )به ویژه تعهدات شما که در  یهاهیروو  هااستیسو  PSR آگاهی از •

 شرایط و ضوابط قراردادی تعیین شده است(

امنیتی آژانس کارفرمایی بر خدمات ارائه شده )خدماتی مانند مدیریت اطلاعات،  یهاهیروو  هااستیسدرک تأثیر  •

 ات، استخدام پرسنل، خدمات امنیتی عمومی(فناوری اطلاعات و ارتباطات، طراحی و مدیریت امکان

ارتباطات آزاد و افزودن ارزش به محیط امنیتی از طریق  ایجاد یک رابطه کار مثبت با آژانس کارفرمایی خود برای ارتقا •

 .شناسایی سریع و حل و فصل مسائل

رفرمای خود( بدست آورید بسته به نقش، ممکن است لازم باشد شما یک مجوز امنیت ملی )با حمایت مالی آژانس کا •

 .امنیتی خود را به عنوان یک دارنده ترخیص به روشنی درک کنید یهاتیمسئولو آن را حفظ کنید و تعهدات و 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 حکومت 
 2فصل
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 مهم است تیچرا حاکم -2

 ینند. براکمحافظت  هاییداراتا از مردم، اطلاعات و  سازدیمرا قادر  هاسازمانبه طور متناسب و  یتیخطرات امن تیریمد

و  هاهیرو، یاز فرهنگ سازمان یبخش تیحاصل کنند که امن نانیاطم دیبا هاسازمان، یتیخطرات امن زیآم تیموفق تیریمد

 .آنها است یاتیعمل یهابرنامه

 

 الزامات اجباری 

 .ها باید بهترین روش را در نظر بگیرندهای دولتی مأمور باید از آن پیروی کنند و سایر سازمانالزامات اصلی حکمرانی که آژانس
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 حکومتداری صحیح را برقرار و حفظ کنید ❖

 .محافظ را تضمین کندک ساختار حاکمیتی ایجاد و حفظ کنید که رهبری موفقیت آمیز و نظارت بر خطر امنیت ی

 :اعضای تیم بزرگسالان را به عنوان

 .، مسئول سیاست امنیتی کلی محافظتی سازمان و نظارت بر اقدامات امنیتی محافظتی(CSO) افسر ارشد امنیت •

 .، مسئول امنیت اطلاعات سازمان شما(CISO)افسر ارشد امنیت اطلاعات •

 رویکرد مبتنی بر ریسک را در پیش بگیرید ❖

امنیتی  یهاحوزهرویکرد مدیریت ریسک را که همه  رهنمودها، -مدیریت ریسک  2018: 31000با استاندارد نیوزلند ایزو مطابق 

امنیتی متناسب با نیازهای تجاری خاص  یهابرنامهو  هااستیس .  ، اتخاذ کنیددهدیممحافظتی را در سازمان شما پوشش 

: حاکمیت، اطلاعات، پرسنل و هانهیزمحاصل کنید که الزامات امنیتی را در همه اطمینان  .سازمان خود را تدوین و حفظ کنید

 .دیکنیمفیزیکی برطرف 

 برای تداوم تجارت آماده شوید ❖

یک برنامه مدیریت تداوم کسب و کار داشته باشید، تا عملکردهای حیاتی سازمان شما در حین ایجاد اختلال تا حد ممکن ادامه 

 .دیاکرده، برنامه ریزی کنندیمنید که برای تداوم منابعی که از عملکردهای حیاتی شما پشتیبانی اطمینان حاصل ک .یابد

 ایجاد آگاهی از امنیت ❖

الزامات  توانندیم هاآناطلاعات منظم، آموزش آگاهی از امنیت و پشتیبانی از همه افراد سازمان خود را ارائه دهید، بنابراین 

 .امنیتی سازمان شما را حفظ کنند یهااستیسحفاظتی امنیتی را رعایت کرده و 

 هنگام کار با دیگران خطرات را مدیریت کنید ❖

 یهاییداراقبل از شروع کار با دیگران که ممکن است بخشی از زنجیره تأمین شما شوند، خطرات موجود در افراد، اطلاعات و 

 .کنید خود را شناسایی و مدیریت

 مدیریت حوادث امنیتی ❖

د تحقیق و بازیابی قرار گرفته اطمینان حاصل کنید که هر حادثه امنیتی در اسرع وقت شناسایی، گزارش، پاسخ داده شده، مور

 .از انجام اقدامات اصلاحی مناسب اطمینان حاصل کنید ت. اس

  بتوانید به افزایش سطح تهدید پاسخ دهید

 یهاییداراید و آماده باشید تا در موارد اضطراری یا شرایطی که تهدید بیشتری برای مردم، اطلاعات یا را تدوین کن ییهابرنامه

 .شما وجود دارد، سطح امنیتی را افزایش دهید

 توانایی خود را ارزیابی کنید

در صورت . ن خود استفاده کنیداز یک فرآیند ارزیابی مبتنی بر شواهد سالانه برای اطمینان از مناسب بودن توانایی امنیتی سازما

خود را هر  یهابرنامهو  هااستیس .درخواست، گزارش اطمینان را از طریق تیم محافظت از امنیت مورد نیاز به دولت ارائه دهید

 .سال یا در صورت لزوم تغییر در تهدید یا محیط کار، زودتر مرور کنید 2
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 اجرای رویکرد مبتنی بر ریسک برای امنیت محافظتی 

 .و فرآیندهای امنیت حفاظتی را با استفاده از یک رویکرد سازگار و سازگار درک کنید هابرنامه، هااستیسچگونگی تدوین 

 رویکرد مبتنی بر ریسک را در پیش بگیرید ❖

امنیت رهنمودها، رویکرد مدیریت ریسک را که هر منطقه از  -مدیریت ریسک  ISO 31000: 2018 مطابق با استاندارد نیوزلند

امنیتی متناسب با نیازهای تجاری خاص سازمان  یهابرنامهو  هااستیس .سازمان شما پوشش دهد، اتخاذ کنید محافظتی را در

: حاکمیت، اطلاعات، پرسنل و فیزیکی هانهیزماطمینان حاصل کنید که الزامات امنیتی را در همه  .خود را تدوین و حفظ کنید

 .دیکنیمبرطرف 

 :تا کندیمبه سازمان شما کمک  هاعملدستورالاین 

 خطرات امنیتی را مدیریت کنید •

 تهدیدهای امنیتی را برآورده کنید •

 از مردم، اطلاعات و دارایی محافظت کنید •

 .اطمینان دهید دیکنیمبه سازمانهای دیگری که با آنها کار  •

 یک نمای کلی -و فرایندها  هابرنامه، هااستیسنحوه تدوین  ❖

سپس مشخص کنید که از کدام دارایی برای محافظت  .چارچوبی را براساس نیازهای عملیاتی سازمان خود تنظیم کنیدابتدا 

فیزیکی و  یهاییداراشامل پرسنل، اطلاعات،  مداوم سازمان یا منافع ملی یهاتیفعالمورد نیاز برای  یهاییدارا -نیاز دارید 

برای کمک به شما خطر را ارزیابی  (BILs) سطوح تاثیر کسب و کار استفاده از .دهید بعد، ارزیابی ریسک را انجام .خدمات باشد

آگاهی از خط  یبرا .کنندیمامکان پذیر  هاییدارار افتادن یا از بین رفتن ها ارزیابی سازگار تأثیر را در صورت به خط BIL .کنند

تا به شما بگویید کدام اقدامات امنیتی را باید اجرا کنید،  -و فرآیندهای خود از ارزیابی ریسک استفاده کنید  هابرنامه، هایمش

 .چگونه و چه زمانی

و روندهای شما قرار گیرد،  هابرنامه، هااستیستحت تأثیر  تواندیمو نتایج عملیاتی را که  هااستیسبه یاد داشته باشید که سایر 

از اسناد جداگانه  دیخواهیماگر  .و روندهای خود را در یک سند یا اسناد جداگانه ثبت کنید هابرنامه، هااستیس .در نظر بگیرید

اطمینان حاصل کنید که کل سازمان شما از سیاست امنیتی،  .دیکنیماستفاده کنید، مطمئن شوید که توسعه آنها را هماهنگ 

اطلاعات  ش آگاهی از امنیتآموز. انتشار آنها در اینترانت و تبلیغ آنها را در نظر بگیرید .و فرایندهای شما مطلع است هابرنامه

 .سال 2حداقل هر  -را شناسایی کنید و با تغییرات عوامل خطر همراه باشید  هاشکافرا مرتباً مرور کنید تا  هاآن .بیشتری دارد

و فرایندهای شما بهم پیوسته و از طریق ارزیابی ریسک شما مطلع  هابرنامه، هااستیسکه چگونه  دهدیمنشان  1نمودار 

 .شوندیم

https://protectivesecurity.govt.nz/governance/business-impact-levels/
https://protectivesecurity.govt.nz/governance/business-impact-levels/
https://protectivesecurity.govt.nz/governance/business-impact-levels/
https://protectivesecurity.govt.nz/governance/build-security-awareness/
https://protectivesecurity.govt.nz/governance/build-security-awareness/
https://protectivesecurity.govt.nz/governance/build-security-awareness/
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 را پوشش دهد هاییداراسیاست امنیتی ایجاد کنید که حاکمیت، پرسنل، اطلاعات و  ❖

باید  .دهدیمامنیتی محافظتی سازمان را به شما  یهاپروسهسیاست امنیتی محافظ شما دستورالعمل برنامه و 

 .باشد  را داشته PSR اجباری شرایط

مدیر ارشد  .ماینده آنها باید سیاست امنیتی محافظ شما را تأیید و از اجرای آن حمایت کندرئیس اجرایی / رئیس آژانس یا ن

 .شما باید به طور فعال سیاست را کنترل کند (CSO) امنیتی

 .امنیتی محافظتی باید چهار حوزه کلیدی شامل دولت، پرسنل، اطلاعات و امور فیزیکی را شامل شود یهااستیس

  .کند که چرا سیاست لازم است و چه کسی آن را مجاز دانسته است هر خط مشی باید بیان

 ترتیبات حکمرانی -2-1-1

 :، از جملهشودیمهای حاکمیت عملیاتی را شامل لفهورمیساترتیبات حاکمیت نحوه ارتباط امنیت محافظتی با 

 ایمنی عمومی کارمند  •

 الزامات امنیتی در قراردادها •

 تعیین نقش مدیریت امنیت •

 (BILs) تجاریسطوح تأثیر  •

https://protectivesecurity.govt.nz/about-the-psr/mandatory-requirements/
https://protectivesecurity.govt.nz/about-the-psr/mandatory-requirements/
https://protectivesecurity.govt.nz/about-the-psr/mandatory-requirements/
https://protectivesecurity.govt.nz/about-the-psr/mandatory-requirements/
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 گزارش حسابرسی و انطباق •

 مدیریت ریسک کلاهبرداری •

 تهیه و مدیریت اطلاعات دولت خارجی •

 فرایندهایی برای استثنائات سیاست •

 .فرآیندهای بررسی و اصلاح •

 سیاست امنیتی پرسنل -2-1-2

 :امنیتی پرسنل شما شامل موارد زیر است یهااستیساطمینان حاصل کنید که 

 ی کارمندان و پیمانکارانامنیتی برا یهایبررس •

 الزامات ترخیص امنیتی، از جمله مدیریت مجوزهای امنیتی •

 دسترسی اضطراری به مواد دارای علامت محافظ •

 .چگونه حوادث امنیتی را بررسی و مدیریت خواهید کرد •

 سیاست امنیت اطلاعات -2-1-3

 :سیاست امنیت اطلاعات شما باید شامل موارد زیر باشد

 مارک محافظ اسناد •

 و ذخیره سازی ICT رسی بهدست •

 استفاده از ایمیل و اینترنت •

 محاسبه کار از راه دور و تلفن همراه •

 حذف اطلاعات از محل سازمان شما •

 کنترل اطلاعات سازمان شما در اختیار نهادهای تجاری •

ایجاد خط مشی برای   شودیمنگهداری  هاسازماندیگر توسط  یهاطرفکنترل اطلاعات شخصی و تجاری که به نمایندگی از 

 .دهدیماطلاعات شما را به شما  ، راهنمایی دقیق در مورد این جنبه از سیاست امنیت علامت گذاری محافظ اسناد

 :هنگام تدوین سیاست امنیت اطلاعات، باید از منابع زیر به عنوان راهنمای اصلی خود استفاده کنید

 پروتکل مدیریت امنیت اطلاعات •

 ات نیوزلندکتابچه راهنمای امنیت اطلاع •

 سیستم طبقه بندی امنیتی دولت نیوزیلند •

 الزامات رسیدگی به اطلاعات و تجهیزات دارای مارک محافظ •

AS / NZS ISO / IEC 27002: 2013   5آیین نامه مدیریت امنیت اطلاعات، بخش  -امنیتی  یهاکیتکن -فناوری اطلاعات. 

 امنیت فیزیکیسیاست  

 :آدرس زیر باشدخط مشی امنیت فیزیکی شما باید 

اگر امکانات مختلف نقش یا خطرات مختلفی داشته  -دسترسی افراد، بازدید کنندگان و کودکان به امکانات شما  •

 خاص سایت نیاز داشته باشید یهااستیسباشند، ممکن است به 

https://protectivesecurity.govt.nz/governance/developing-protective-security-policies/creating-a-policy-for-protective-marking-of-documents/
https://protectivesecurity.govt.nz/governance/developing-protective-security-policies/creating-a-policy-for-protective-marking-of-documents/
https://protectivesecurity.govt.nz/information-security/management-protocol/
https://protectivesecurity.govt.nz/information-security/new-zealand-information-security-manual-nzism-2/
https://protectivesecurity.govt.nz/information-security/new-zealand-information-security-manual-nzism-2/
https://protectivesecurity.govt.nz/information-security/new-zealand-information-security-manual-nzism-2/
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شما متناسب ایمنی  یهااستیساطمینان حاصل کنید که سیاست امنیتی شما با سایر  -امنیت و امنیت مردم شما  •

 است

 دور از دفتر کار کردن •

 امنیت فیزیکی اطلاعات شما •

 

 برنامه و فرایندهای امنیتی خود را توسعه دهید ❖

برنامه و فرآیندهای امنیتی محافظتی سازمان شما باید خطرات امنیتی را کاهش دهد در حالی که به اشتراک گذاری ایمن 

محافظتی ممکن است بخشی از برنامه امنیتی شما باشد، یا توصیه مستقل به فرآیندهای امنیتی  .اطلاعات امکان پذیر است

 .کارمندان باشد

 :این را بدست آورید .برنامه شما باید جامع و دقیق باشد

 با افراد از هر بخش سازمان خود مشورت کنید •

وان مثال مدیر ارشد امنیت، )به عن کنندیمدرگیر کردن کارکنانی که مستقیماً کارهای امنیتی یا مربوطه را مدیریت  •

رئیس امنیت اطلاعات، مدیر بهداشت و ایمنی، مدیر امنیت فناوری اطلاعات، مدیر حریم خصوصی، مدیران املاک و 

 .مدیر امنیتی / مشاوران( هنگام تهیه و بررسی طرح

 .دهمچنین برای اطمینان از موفقیت برنامه، مدیریت ارشد را درگیر کرده و از آنها حمایت کنی

 :اهداف یک برنامه امنیتی باید به شرح زیر باشد

 خطر امنیتی استفاده کنید یهانهیزماز ارزیابی ریسک برای شناسایی  •

 .مراحل عملی را برای به حداقل رساندن خطرات ترسیم کنید •

 .امنیتی سایت را تهیه کنید یهابرنامهبرای هر یک از سایتهای جداگانه 

ز برنامه امنیتی و تأثیر تجاری در صورت به خطر افتادن محرمانه بودن برنامه را به دقت در نظر نحوه طبقه بندی و محافظت ا

 .عناصر جداگانه طرح را در صورت مناسب طبقه بندی کنید .بگیرید

 .فیزیکی یهاییدارابرنامه امنیتی شما باید چهار حوزه اصلی را شامل شود: امنیت حاکمیت، پرسنل، اطلاعات و 

 حکمرانی ترتیبات ❖

 :ترتیبات حکمرانی باید شامل موارد زیر باشد •

 امنیتی یهاتیمسئولو  هانقش •

 ارائه دهندگان خدمات قرارداد و امنیت شخص ثالث •

 تداوم تجارت و بازیابی بلایا یهابرنامه •

 اقدامات برای افزایش امنیت در صورت افزایش تهدیدات سازمان شما •

 یگزارش حوادث و انجام تحقیقات امنیت •

 گزارش حسابرسی و انطباق •

 مدیریت ریسک کلاهبرداری •

 .بررسی و اصلاح •
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 یهابرنامه، هنگام تهیه شودیمدیگر سازمان شما مدیریت  یهابخشمستقلی است که توسط  یهابرنامهاگر ترتیبات حاکمیتی 

 .فردی، با پرسنل مدیریت امنیت خود مشورت کنید

 ترتیبات امنیتی پرسنل ❖

 :پرسنل باید شامل موارد زیر باشدترتیبات امنیتی 

 مقررات امنیتی پرسنل در فرآیند استخدام، کار با تیم مدیریت منابع انسانی شما •

 بررسی و ترخیص امنیت ملی یهاستیل •

 گزارش تماس •

 مدیریت ترخیص امنیتی •

 آموزش مداوم آگاهی از امنیت •

 ترتیبات امنیت اطلاعات ❖

 :زیر باشد ترتیبات امنیت اطلاعات باید شامل موارد

 مدیریت اطلاعات در داخل سازمان، در حال حمل و نقل و خارج از دفتر •

 کندیمبایگانی اطلاعات محافظت شده، با مدیریت سوابق شما کار  •

 ICT دسترسی و ذخیره سازی •

 ICT امنیت شبکه •

 محاسبه کار از راه دور و تلفن همراه •

 .ذخیره اطلاعات و چاپ اطلاعات •

 

 فیزیکیامنیت ترتیبات  ❖

 :ترتیبات امنیتی بدنی باید شامل موارد زیر باشد

 امنیتی سایت یهابرنامه •

 ایمنی یهابرنامهمردم، بازدید کنندگان و مردم، همراه با  امنیت فیزیکی •

 امنیت فیزیکی اطلاعات •

 فیزیکی یهاییداراحفاظت از  •

 کنترل دسترسی یهاستمیس •

 هشدار امنیتی یهاستمیس •

 تداوم تجارت یهابرنامهجایگزین، همراه با  یهاتیساامنیت بازیابی فاجعه یا  •

 برای کار از راه دور و دور از دفتر کار امنیت فیزیکی •

 قالب پیشنهادی برای یک طرح امنیتی 

 .پیشنهادی برای برنامه امنیتی سازمان شما آورده شده است یهابخشو  هاعنواندر اینجا 

 رایی / رئیس سازمانپیش گفتار رئیس اج ❖

 .ریسک امنیتی را ترسیم کنید مؤثراهمیت برنامه ریزی امنیتی را بیان کنید، این طرح را تأیید کنید و نیاز به مدیریت 



 

37 

 

 بیان هدف و اهداف ❖

اندن نقش و مسئولیت سازمان و اقدامات امنیتی مورد نیاز برای به حداقل رس .برنامه امنیتی را به خط مشی امنیتی پیوند دهید

 .اختلال در عملکرد و منابع آن را مشخص کنید

 ارزیابی اقدامات امنیتی موجود ❖

این ممکن است  .محافظتی فعلی سازمان و توصیف قرار گرفتن در معرض فعلی و تهدیدهای احتمالی اقدامات امنیتی ارزیابی

 .یک ارزیابی تهدید رسمی باشد

 بخش ❖

 .اسناد جداگانه یا یک پرونده واحد باشند توانندیم هاقسمتاین  .تقسیم کنیداصلی بخش اصلی را حداقل به چهار قسمت 

 .نحوه دستیابی به اهداف و درمان خطرات امنیتی مشخص شده در ارزیابی تهدیدها را بیان کنید :هایاستراتژاقدامات و 

 .را شرح دهید هایاستراتژمنابع مورد نیاز و مسئولیت اجرای  :هاتیمسئولمنابع و 

نتایج خود را بیان کنید و اینکه چگونه اهداف تحقق یافته را اندازه گیری  :عملکرد یهاشاخصنتایج دلخواه و 

 :تواندیماز یک شاخص عملکرد  ییهانمونه .دیکنیم

   فیزیکی یهامکانکاهش سطح خطر به  •

 .هاییداراکاهش تقلب، سرقت، یا تلفات به منابع یا  •

این فرایندها ممکن است پیوست یا اسنادی  .کنندیمشامل فرایندهایی هستند که از طرح پشتیبانی  :فرآیندهای مرتبط

 .مستقل برای افراد شما باشد

 :دیگر ممکن است شامل موارد زیر باشد یهاوستیپ

 ارزیابی خطر امنیتی شما •

 سایت یهابرنامه •

 اسناد سیاست •

 صفحه گسترده ردیابی یا نگاشت انطباق •

 .هاآژانسعملیاتی و انطباق سایر  یهارنامهبپیوند به  •

 

 ایجاد خط مشی برای علامت گذاری محافظ اسناد 

 .با یک سیاست جامع برای علامت گذاری محافظ اسناد، اطلاعات ارزشمند خود را ایمن نگه دارید

 اهداف سیاست خود را تعیین کنید ❖

 :در سیاست خود هدف قرار دهید

 کنید ارزش اطلاعات خود را شناسایی

 .تعیین سطح مارک محافظتی مورد نیاز، بر اساس تأثیر در صورت به خطر افتادن محرمانه بودن اطلاعات •
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 ، خطرات موجود در امنیت اطلاعات خود را کاهش دهیدکندیمضمن اینکه اشتراک اطلاعات را امکان پذیر  •

 .منافع ملی و امنیت ملی تعادل نیاز به در دسترس قرار دادن اطلاعات تا حد امکان با محافظت از •

 .سیستم طبقه بندی امنیتی دولت نیوزیلند قرار دهید سیاست خود را بر اساس •

 گسترده مشورت کنیدبه طور  ❖

 .برای اطمینان از اینکه مارک محافظتی شما تا حد ممکن جامع است، با نمایندگان هر بخش از سازمان خود مشورت کنید

اگر سازمان شما چندین کارکرد داشته باشد، ممکن است برای هر عملکرد به بیش از یک خط مشی یا بخشی از خط مشی  

 .خود نیاز داشته باشید

که  یاشدهبرای کمک به شرکای تجاری خود برای علامت گذاری اطلاعات طبقه بندی  ییهااستیسممکن است به همچنین 

 .، نیاز داشته باشیدکنندیماز طرف سازمان شما ایجاد 

 .به یاد داشته باشید که آیا بیمه نامه شما به مارک محافظتی احتیاج دارد )کل سیاست یا هر قسمت جداگانه(

 براساس نوع و آسیب احتمالی گروه بندی کنید اطلاعات را ❖

در خط مشی خود، گروه بندی اطلاعات را بر اساس نوع و آسیب احتمالی در نظر بگیرید تا انتخاب سطح مناسب علامت گذاری 

  .کند ترآسانمحافظ را برای مردم 

 :از گروه بندی برای انواع اطلاعات عبارتند از ییهانمونه

 اطلاعات مشتری •

 عات مالیاطلا •

 اطلاعات پرسنل •

 .را با اهداف یا فرایندهای مشابه گروه بندی کنید ییهاپروژهشما ممکن است  -اطلاعات پروژه  •

 :از گروه بندی برای میزان آسیب احتمالی عبارتند از ییهانمونه

 اشخاص حقیقی •

 یهاسازمان •

 سازمان شما •

 دولت •

 .منافع ملی یا امنیت ملی •

 تهیه کنیدیک راهنمای مارک محافظ  ❖

 :برای توسعه راهنمایی مناسب، موارد زیر را در نظر بگیرید

 برای برچسب گذاری، ذخیره و انتقال اطلاعات ICT یهاستمیس یهاتیقابل •

 فرایندهای بایگانی شما •

 2005فرآیندهای دفع شما، به دنبال قانون سوابق عمومی  •

 چگونه از یکپارچگی اطلاعات محافظت خواهید کرد •

 .و مسئول مواد محافظت شده خواهد بود که مسئول •

 .دارای اطلاعات بیشتری است مارک محافظ دارای الزامات رسیدگی به اطلاعات و تجهیزات

https://protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/classification-system/
https://protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/classification-system/
https://protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/classification-system/
https://protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/handling-requirements/
https://protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/handling-requirements/
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 بگویید کدام اطلاعات نیاز به علامت گذاری دارد ❖

 :را که نیاز به علائم محافظ دارند، بر اساس از انواع اطلاعاتی یاخلاصهدر راهنمای خود،  •

 تأثیر در صورت محرمانه بودن رازداری •

 دارند یامحفظه یهایگذارحساسیت خاص که نیاز به تأیید و یا علامت  یهاینگران •

 .هرگونه مقررات مربوط به رازداری قانونگذاری •

اطلاعات دارای علامت محافظتی که از منابع دیگر به به یاد داشته باشید که فرایندی را برای اطلاعات تولید شده از  •

 :در مورد .دست آمده است، قرار دهید

 علامت گذاری اطلاعات در همان سطح یا بالاتر از آنچه دریافت شده است •

 .ترنییپادرخواست اجازه استفاده از اطلاعات در سطح  •

رسیدگی باید به موجب توافق با دولت خارجی صورت  .خارجی نیاز دارید یهادولتشما همچنین به یک فرآیند برای اطلاعات 

 .گیرد

 نحوه اعمال علائم محافظ را بیان کنید ❖

 :را برای نحوه استفاده از علائم محافظ به موارد زیر ارائه دهید ییهادستورالعمل

 اسناد از طریق الگوها یا به صورت دستی •

 در سیستم مدیریت سوابق شما هاپرونده •

 مدیریت سوابق الکترونیکی شما یهاستمیسابرداده سند در  •

 از طریق ایمیل ارسال کرد و برای چه کسی( توانیم)شامل انواع اطلاعاتی که  هالیمیا •

 .زمانی را برای اطلاعات خاص رویداد در نظر بگیرید یهاچارچوبنحوه استفاده از 

 فرآیند بازبینی و محرمانه سازی را وارد کنید ❖

 .دهایی برای بررسی و طبقه بندی اطلاعات دارای علامت محافظ داشته باشیدفراین

همانطور که تأثیر بیشتر اطلاعات  .بالای اداری و مالی ایجاد کند یهانهیهز تواندیمبایگانی کردن اطلاعات دارای علامت محافظ 

 .داشته باشید ، شما باید فرایندهایی برای بررسی علائم محافظکندیمبا گذشت زمان تغییر 

 دیگری اضافه کنید یهادستورالعملدر صورت لزوم  ❖

 :اگر در جاهای دیگر فرآیندهای امنیت اطلاعات شما گنجانده نشده است، موارد زیر را پوشش دهید

 مشاوره ذخیره سازی، از جمله ذخیره سازی در سازمان شما و ارائه دهندگان خارجی •

 گردی یهاآژانسنحوه انتقال اطلاعات به  •

خرد کن و سطل آشغال و نحوه  یهامکان(، از جمله 2005فرآیندهای تخریب شما )مطابق با قانون سوابق عمومی  •

 استفاده صحیح از آنها

 امنیتی محافظتی یهاتیمسئولو  هانقش 

 .برای امنیت محافظتی هاتیمسئولرهنمودهایی برای برنامه ریزی و تعیین 

 هدف ❖
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  .برای امنیت محافظ، از این راهنما استفاده کنید ییهاتیمسئولهنگام برنامه ریزی و تعیین 

 .امنیتی است یهااستیساین شامل اطلاعات مربوط به نقش در سازمان شما و در سراسر دولت و همچنین 

 این اطلاعات برای چه کسانی است ❖

این همچنین یک مرجع مفید برای  .امنیتی استاین اطلاعات در درجه اول برای مدیران ارشد، افسران ارشد امنیتی و پزشکان 

 .دهندیمامنیتی محافظتی را ارائه  یهاهیتوصپیمانکارانی است که 

 الزامات قانونی ❖

مشخص شده در الزامات امنیتی محافظتی باشد، الزامات قانونی مقدم است و  یهاکنترلدر مواردی که الزامات قانونی بالاتر از 

 .باید اعمال شود

 منیتی در سازمان شماسیاست ا •

 چرا سیاست امنیتی مهم است •

استفاده مناسب از اقدامات امنیتی محافظتی توسط نهادهای دولتی، فضای عملیاتی لازم برای انجام مطمئن و مطمئن تجارت 

 .کندیمدولتی را تضمین 

 .اطلاعات و دارایی محافظت کنندتا از مردم،  سازدیمدولتی را قادر  یهاسازمانمدیریت خطرات امنیتی به طور متناسب 

 مسئولیت کلی امنیت محافظتی -2-1-4

 .خود هستند یهایندگینمامسئول تأمین امنیت  هاآژانسروسای  .دولت مسئول امنیت حفاظتی نیوزیلند است

 .روسای آژانس مسئول حفاظت از عملکرد آژانس، منابع رسمی، کارمندان )از جمله پیمانکاران( و بازدید کنندگان هستند

را به شخص دیگری واگذار کند اما  PSR کتباً هر یک از اختیارات یا کارکردهای تعیین شده در تواندیمیک رئیس آژانس 

 .مسئولیت کلی آن را برای امنیت آژانس حفظ کند

 اصول امنیتی محافظ -2-1-5

 :هر رئیس آژانس مسئول ایجاد و حفظ محیط مناسب برای

 قابل پیش بینی محافظت کنیداز مردم و مشتریان در برابر خطرات  •

 مؤثرتسهیل به اشتراک گذاری مناسب اطلاعات رسمی برای دولت برای انجام کار  •

رسمی آن،  یهاییدارامحدود کردن پتانسیل برای به خطر انداختن رازداری، صداقت و در دسترس بودن اطلاعات و  •

 شناسایی خطرات مانند خطرات مرتبط با تجمیع اطلاعات

 استفاده محافظت کنید رسمی را از دست دادن یا سو یهاییدارا •

 .بدون در نظر گرفتن اختلالات ناشی از انواع خطرات، از ادامه تحویل مشاغل اساسی آژانس حمایت کنید •

باید خطرات امنیتی را درک، اولویت بندی و مدیریت کنند تا از آسیب رساندن به منابع رسمی و ایجاد اختلال  هاآژانسروسای 

 .امنیت محافظتی و مدیریت تداوم کسب و کار زیربنای انعطاف پذیری سازمانی است .اهداف تجاری جلوگیری کنند در

 .عملیاتی آنها است یهابرنامهو  هاهیروباید اطمینان حاصل کنند که امنیت بخشی از فرهنگ سازمانی،  هاآژانس

 .خود هستند یهاژانسآمسئول اجرای و مدیریت سیاست امنیتی در  هاآژانسروسای 
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امنیتی مناسبی را ایجاد کنند و از آنها محافظت کافی از پرسنل، اطلاعات رسمی، تجهیزات دارای علامت  یهاطیمحباید  هاآن

 .سطح حفاظت باید با سطح ارزیابی شده خطر مطابقت داشته باشد .را محافظت کنند هاییدارامحافظ و سایر 

 :اقدامات زیر است امنیت محافظتی معمولاً شامل

 امنیت پرسنل •

 امنیت فیزیکی •

 .(ICT) امنیت اطلاعات، از جمله امنیت فناوری اطلاعات و ارتباطات •

PSR  یک محیط امنیتی مناسب نیاز به یک  .دهدیماجباری، الزامات انطباق و مشاوره در مورد بهترین روش را ارائه  یهاکنترل

دولتی مسئول ارائه مشاوره امنیتی ممکن است اسناد خاص خود را )راهنمای  یهاآژانس .رویکرد سیستماتیک و هماهنگ دارد

 .تهیه کنند PSR ردیف چهار( برای تکمیل

برای اثربخشی، برنامه ریزی  .یک آژانس ابتدا باید محیط خطر خود را شناسایی و ارزیابی کند، سپس یک طرح امنیتی تهیه کند

امنیت باید در فلسفه، اقدامات و  .به بخشی جدایی ناپذیر از فرهنگ آژانس تبدیل شود برای مدیریت خطرات امنیتی باید

همه مدیران باید  .باید به جای یک فعالیت جداگانه، به عنوان یک فعال کننده تجارت رفتار شود .آژانس ادغام شود یهابرنامه

 .ی اساسی از مدیریت استتشویق شوند که مدیریت ریسک را بشناسند و اقدامات صحیح امنیتی بخش

در حالی که برنامه امنیتی هر آژانس ارتباط مستقیمی با فرهنگ، محیط، موقعیت جغرافیایی، عملکردها و ساختار شرکتی آن 

 .دولتی باید تعهد خود را نسبت به سیاست امنیتی دولت، اصول و حداقل استانداردها نشان دهند یهاآژانسدارد، اما همه 

 یتیسند سیاست امن -2-1-6

 .رئیس آژانس باید یک سیاست امنیتی را تصویب، منتشر و اجرا کند که رویکرد و تعهد مدیریت در مورد امنیت را مشخص کند

 :چارچوب امنیتی سیاست باید

 مبتنی بر تجزیه و تحلیل خطر قوی است •

 پشتیبانی عملیات آژانس و تداوم تجارت •

 اشددر عین تأمین امنیت کافی عملی و قابل استفاده ب •

 مقرون به صرفه باشد •

 :سیاست امنیتی آژانس باید شامل موارد زیر باشد

 راهنمایی درباره نقشها و مسئولیتهای امنیتی •

 تعاریف روشنی از فرآیندهای امنیتی •

 یا خدمات منفرد هاستمیس، هاتیسابرای  ترقیدقدر صورت لزوم، راهنمایی  •

محافظت شده علامت گذاری شده، چه به صورت الکترونیکی و چه به تعاریف روشنی از مسئولیت استفاده از مواد  •

 صورت نسخه چاپی

 .برنامه مداوم آگاهی و آموزش کاربر •

 بررسی و ارزیابی -2-1-7

 .فرآیند بررسی خط مشی باید توسط هرگونه تغییر تأثیرگذار بر اساس ارزیابی اصلی خطر امنیتی ایجاد شود
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 :به عنوان مثال، پس از

 بل توجهحوادث امنیتی قا •

 معرفی آسیب پذیری های جدید •

 .فنی یهارساختیزتغییر در عملکردهای آژانس، ساختار یا  •

 :از یادوره یهایبررسبرنامه ریزی 

 اثربخشی سیاست، اندازه گیری شده توسط ماهیت، تعداد و تأثیر حوادث امنیتی ثبت شده •

 امنیتی یهاکنترلهزینه و تأثیر  •

 فناوریاثرات آن بر سیاست تغییرات  •

 سطح انطباق کاربر •

 در سازمان شما هاتیمسئولو  هانقش 

 شما یهاتیمسئول ❖

 .امنیتی داشته باشد یهاجنبههر آژانس باید یک رویکرد امنیتی روشن با تخصیص واضح مسئولیت برای همه 

 .و عناصر امنیتی در آژانس خود مسئول و پاسخگو هستند هاجنبهروسای آژانس در مورد کلیه 

 :کندیمه تضمین کامنیتی محافظتی داشته باشند  یهابرنامه خواهدیم هاسازماندولت از روسای 

 ظرفیت آژانس آنها برای عملکرد •

 به دولت اعتماد داشته باشند توانندیممردم  •

، دهندیمائه منابع رسمی و اطلاعاتی که دولت به مردم اعتماد و اعتماد دارد، و افرادی که سایر کشورها با اطمینان ار •

 شوندیممحافظت 

 .ایمنی افراد شاغل برای انجام وظایف دولت و کسانی که مشتری دولت هستند •

  .امنیتی داشته باشد یهاجنبههر آژانس باید یک ساختار امنیتی با تخصیص واضح مسئولیت در مورد همه 

 افسر ارشد امنیت -2-1-8

که مسئول امور مربوط به امنیت باشد و به آن  CSO عنوان مسئولیت کلی امنیت باید به یک شخص ارشد منصوب شود به

 .دسترسی آزاد داشته باشد

، نقش نهادهای مدنی سازمان به جای یک موقعیت تمام وقت، علاوه بر پاره وقت، به نقش ارشد موجود نیز هاآژانسبرای اکثر 

 .شودیماضافه 

 :شامل موارد زیر است CSO یهاتیمسئول

 افظ آژانسنظارت بر امنیت مح •

 گردش و اجرای سیاست امنیتی محافظتی •

 ارائه راهنمایی به رئیس آژانس در امور امنیتی •

 مدیریت و گزارش حوادث امنیتی •

 اجرای یک برنامه آگاهی از امنیت •
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 امنیتی در رابطه با الزامات امنیتی محافظتی یهاآژانسارتباط با  •

، منابع ICT امنیت اجتماعی نباید مسئولیت عملیاتی خدمات شرکتی مانند، سازمان دهدیمدر مواردی که اندازه آژانس اجازه 

مشاوره و اطمینان مستقلی را در آژانس  تواندیمانسانی یا امور مالی را بر عهده داشته باشد، اطمینان حاصل کند که این سازمان 

 .ارائه دهد

ی شده و تجهیزات مورد استفاده توسط آژانس، ممکن بسته به اندازه آژانس، مشخصات ریسک و مقدار مواد محافظتی نگهدار

 دهندیمگزارش  CSO است لازم باشد یک واحد امنیتی محافظتی تخصصی ایجاد شود و / یا کارکنان امنیتی متخصصی که از

 .منصوب شوند کنندیمو یا از آن حمایت 

واحدهای تجاری همکاری کنند تا اطمینان حاصل پرسنل امنیتی و / یا واحد امنیتی محافظ باید در همکاری نزدیک با سایر 

در صورت لزوم، برای مثال، مدیر امنیت فناوری اطلاعات باید پرسنل  .شودیمشود که الزامات امنیتی به طور مناسب مدیریت 

ارد، وظایف در همه مو .امنیتی غیر از سازمان امنیت داخلی به عنوان مدیر امنیتی یا افسر با توصیف نقش متخصص تعیین شوند

 .مربوط به امنیت باید به طور واضح انجام شود

 امنیتی یهاتهیکم -2-1-9

ممکن است لازم باشد که یک گروه متشکل از نمایندگان مدیریت برای هماهنگی کنترلهای امنیتی  تربزرگ یهاآژانسدر 

ممکن است توسط کمیته خطر  SRG متناوباً نقش .تعیین شود (SRG) این گروه باید به عنوان گروه مرجع امنیت .تشکیل شود

 .و ممیزی موجود یا معادل آن تأمین شود

CSO و / یا SRG باید: 

 خاص برای امنیت در سراسر سازمان توافق کنید یهاتیمسئولو  هانقشدر مورد  •

اطمینان حاصل کنید که امنیت محافظتی در فرایندهای مدیریت ریسک، حسابرسی و اطمینان آژانس ادغام شده  •

 است

 ارزیابی ریسک  یهاروشو فرآیندهای خاص برای امنیت، مانند  هاروشدر مورد  •

 هاییدارابرای علامت گذاری محافظ اطلاعات و  ییهاستمیس •

 ارزیابی و هماهنگی اجرای کنترلهای امنیتی خاص برای سیستمها یا خدمات جدید •

 حوادث امنیتی را بررسی کرده و بهبودهای مناسب را پیشنهاد دهید •

 آگاهی حمایت کنید یهابرنامهاز ابتکارات امنیتی در کل سازمان مانند  •

 .اطمینان حاصل کنید که در دسترس بودن پشتیبانی داخلی به خوبی تبلیغ شده است •

 در سراسر دولت هاتیمسئولو  هانقش  

 شما یهاتیمسئول ❖

  .است PSR مطابق باهر آژانس دولتی مسئول تدوین و اجرای ترتیبات امنیتی حفاظتی خود 

 :موفقیت این سیستم به موارد زیر بستگی دارد

 ترتیبات امنیتی در داخل هر آژانس •

 امنیتی و حداقل استانداردهای مشترک یهااستیسبین آژانس در مورد  یهانامهتوافق  •

 .به سوابق اطلاعات امنیتی و مشاوره تخصصی در مورد مسائل خاص امنیتی هاآژانسدسترسی  •
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امنیتی تصمیم  یهااستیسامنیتی در مورد  یهاتهیکمو  هاآژانسدر انجام این مسئولیت، تعدادی از  هاآژانسبرای کمک به 

  .کنندیمو راهنمایی  دهندیم، مشاوره کنندیمگیری 

 مسئول امنیت حفاظتی یهاتهیکم  -2-1-10

 :امنیتی محافظتی دارند یهاتیمسئولزیر  یهاتهیکم

 (SIB) عاتهیئت امنیت و اطلا •

  .(GCSC) کمیته امنیت ارتباطات دولتی •

 سیستم امنیت ملی نیوزیلند مراجعه کنید  - DPMC برای اطلاعات بیشتر، به

 (SIB) هیئت امنیت و اطلاعات  -2-1-11

از طریق حاکمیت  مؤثرایجاد یک بخش امنیتی و اطلاعاتی با عملکرد بالا، منسجم و  (SIB) رای امنیت و اطلاعاتهدف شو

این موضوع بر تهدیدات خارجی و مسائل اطلاعاتی  .مناسب، همسویی و اولویت بندی سرمایه گذاری، سیاست و فعالیت است

 .متمرکز است

SIB عضویت در .شودیملاعات وزارت نخست وزیر و کابینه اداره توسط معاون رئیس اجرایی امنیت و اط SIB  شامل مدیران

ارشد وزارت نخست وزیر و کابینه، دفتر امنیت ارتباطات دولت، وزارت امور خارجه و تجارت، وزارت دفاع، گمرک نیوزلند، نیروی 

از سایر رئیسان اجرایی یا  تواندیموم، رئیس در صورت لز .دفاعی نیوزلند، پلیس نیوزلند، و سرویس اطلاعات امنیتی نیوزلند

  .  به تفصیل آورده شده است SIB در منابع مرجع SIB شرایط مرجع .شرکت کنند SIB مقامات دعوت شود تا در جلسات

 (GCSC) کمیته امنیت ارتباطات دولتی  -2-1-12

GCSC اصلیعضویت کمیته  .مسئول تدوین و بررسی دکترین و استانداردهای امنیت ارتباطات نیوزلند است GCSC از GCSB ،

MFAT ،NZDF و NZSIS  نمایندگان اضافی ممکن است در صورت لزوم از سایر ادارات دولتی انتخاب شوند .شودیمحاصل.  

 . شرح داده شده است GCSC شرایط مرجع  در  GCSCشرایط مرجع

 ارائه دهنده اطلاعات، استانداردهای فنی و مشاوره امنیتی محافظ یهاآژانس  -2-1-13

 .دهندیمتخصصی در مورد اطلاعات، استانداردهای فنی و / یا امنیت محافظتی ارائه  زیر مشاوره یهاآژانس

 سرویس اطلاعات امنیتی نیوزلند ❖

− www.nzsis.govt.nz 

NZSIS تعیین می کند 2017قانون اطلاعات و امنیت سال  یزیکی و پرسنلی را طبق مجوزاستانداردهای امنیت ف.  NZSIS   در

مورد موضوعات مربوط به جاسوسی، مداخله خارجی، خشونت با انگیزه سیاسی، خشونت جمعی، خرابکاری، حمله به سیستم 

دولت را  NZSIS .کندیمدفاعی نیوزلند و تهدیدهای جدی برای یکپارچگی مرز نیوزلند اقدام به جمع آوری، تحلیل و مشاوره 

  .کندیمجمع آوری اطلاعات مطلع  در مورد موارد نگران کننده در اثر عملیات

برای دسترسی به مواد دارای علامت محافظ، پرسنلی را که نیاز به مجوزهای امنیتی  NZSISدولتی،  یهاآژانسبنا به درخواست 

 .کندیمملی دارند، کنترل 

 (GCSB) اداره امنیت ارتباطات دولتی ❖

− www.gcsb.govt.nz 

https://dpmc.govt.nz/our-programmes/national-security-and-intelligence/national-security/new-zealand%E2%80%99s-national-security
https://protectivesecurity.govt.nz/assets/Governance/4389daf61f/SIB-Terms-of-Reference-v2.pdf
https://protectivesecurity.govt.nz/assets/Governance/4389daf61f/SIB-Terms-of-Reference-v2.pdf
https://protectivesecurity.govt.nz/assets/Governance/8671a50afb/GCSC-Terms-of-reference.pdf
https://protectivesecurity.govt.nz/assets/Governance/8671a50afb/GCSC-Terms-of-reference.pdf
https://www.nzsis.govt.nz/
http://legislation.govt.nz/act/public/2017/0010/latest/DLM6920823.html?src=qs
http://legislation.govt.nz/act/public/2017/0010/latest/DLM6920823.html?src=qs
https://www.gcsb.govt.nz/
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GCSB   در چارچوب دولت، این حفاظت از اطلاعات رسمی در برابر افشای  .اطلاعاتی است یهاستمیسمرجع ملی امنیت

به طور مستمر محیط   GCSB.ردیگیماین ارتباطات، امنیت فنی و رایانه را در بر  .غیرمجاز، دستکاری، تخریب یا تغییر است

 .دهدیمو تحقیقاتی را در مورد تأثیر امنیتی روندهای نوظهور انجام  کندیمتهدید را رصد 

 :شامل موارد زیر است GCSB یهاتیمسئول

 آوردیمدولت را به گردش در  یاطلاعات و استانداردها یت ملیاست امنیس •

 مشاوره دادن به آژانسهای دولتی در مورد اعمال سیاستها و استانداردهای ملی امنیت اطلاعات •

 ارائه خدمات بازرسی امنیت اطلاعات برای دولت •

 ارائه برنامه آموزش و آموزش امنیت اطلاعات برای پرسنل دولت •

 

 (MFAT) وزارت امور خارجه و تجارت ❖

− www.mfat.govt.nz 

• MFAT  ت.افع نیوزیلند در خارج از کشور اسمسئول حفاظت و ارتقا من  

• MFAT  منبع اصلی مشاوره دولت در زمینه سیاست خارجی و تجاری و مسائل دیپلماتیک و کنسولی است. 

تا امنیت و منافع اقتصادی نیوزیلند پیشرفته و محافظت شود و از حقوق و ایمنی  کندیمتلاش  MFATدر سطح بین المللی، 

 .خارج از کشور محافظت شود یهایلندیوزین

 پلیس نیوزیلند ❖

− www.police.govt.nz 

زیلند وظایفی در برقراری صلح، حفظ امنیت عمومی، اجرای قانون، پیشگیری از جرم، حمایت و اطمینان جامعه، امنیت پلیس نیو

 .پلیس خارج از نیوزیلند دارد یهاتیفعالملی، مدیریت اضطراری و مشارکت در 

 دفتر کمیسر حفظ حریم خصوصی ❖

− www.privacy.org.nz 

، تلاش گذاردیمدفتر کمیسر حفظ حریم خصوصی برای توسعه و ترویج فرهنگی که در آن اطلاعات شخصی محافظت و احترام 

ری، استفاده، ذخیره و افشای اطلاعات شخصی و آزادی اطلاعات نظارت و کمیسر رازداری در مورد چگونگی جمع آو. کندیم

  .دهدیممشاوره 

 (OAG) دفتر حسابرس کل ❖

− www.oag.govt.nz 

 .است یبه بخش دولت یرد و اعتماد عمومکبهبود عمل یبرا ینان بخشیو اطم یار حسابرسکل مسئول کحسابرس 

 وزارت دادگستری ❖

− www.justice.govt.nz 

 .وجود دارد مؤثرمعتبر و ، اجرای قوانین و کمک به سیستم عدالت ترمطمئنوزارت دادگستری برای ایجاد نیوزلند منصفانه و 

 (GCDO) افسر ارشد دیجیتال دولت ❖

− www.digital.govt.nz 

https://www.mfat.govt.nz/
https://www.police.govt.nz/
https://www.privacy.org.nz/
https://www.oag.govt.nz/
https://www.justice.govt.nz/
https://www.digital.govt.nz/
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GCDO که قبلاً مدیر ارشد اطلاعات دولت GCIO  به عنوان رهبر عملکردی (شدیمنامیده ICT  ،مسئول تحولاتدولت ICT  در

 .دولتی برای ارائه خدمات بهتر به شهروندان است یهاارگان

 (NZSA) انجمن امنیت نیوزیلند ❖

− www.security.org.nz 

NZSA سازمانی مستقل است که برای ارتقا a  تأسیس شده است یاحرفهصنعت امنیت. NZSA  حداقل استانداردها را برای

 )همچنین برای افراد غیر عضو نیز در دسترس است( کندیماعضای خود که در کدهای عملی آن منتشر شده است تعیین 

 .کندیمت بین المللی مشابه را تقوی یهاآژانستماس با  دهدیمآموزش و آموزش امنیت را توسعه  یهابرنامه

 (ASIS) شرکت (NZ) انجمن امنیت صنعتی آمریکا ❖

− www.asis.org.nz 

ASIS   به کندیمو مطالب آموزشی که علایق گسترده امنیتی و همچنین موضوعات خاص امنیتی را برطرف  هابرنامهبا توسعه ،

همچنین از نقش و ارزش حرفه مدیریت امنیت برای   ASIS .افزایش کارایی و بهره وری متخصصان امنیتی اختصاص دارد

 .کندیم، نهادهای دولتی و مردم حمایت هارسانهتجارت، 

 امنیت اطلاعات یهاتیمسئولو  هانقش 

، دارندگان سیستم و کاربران (ITSM) مدیران امنیت فناوری اطلاعات ،(CISO) ، افسران ارشد امنیت اطلاعاتهاآژانسروسای 

را به طور خلاصه  هانقشافراد در این  یهاتیمسئولاین بخش  .سیستم همه در اطمینان از قوی بودن امنیت اطلاعات نقش دارند

 .کندیمتوصیف  شرح داده و

، به دینیبیمرا  "باید"وقتی کلمه  .، به این معنی است که وظیفه یا فعالیت بهترین روش استدینیبیمرا  "باید"وقتی کلمه 

 یهاتیفعالاست که شما بهترین عملکردها و وظایف و  تریقوامنیت اطلاعات زمانی  .معنی اجباری بودن کار یا فعالیت است

 .اجباری را با هم ترکیب کنید

 مسئولیت کلی با رئیس سازمان است -2-1-14

شما همچنین مرجع اعتباربخشی سازمان خود  .اگر رئیس آژانس هستید، در مورد امنیت اطلاعات آژانس خود پاسخگو هستید

ایی )مدیر عامل(، به عنوان مثال، مدیر ارشد اجر .ممکن است مسئول یک سازمان عنوان دیگری داشته باشد :توجه .هستید

 .مدیر کل، مدیر یا موارد مشابه

 مرجع اعتباربخشی را با دقت تفویض کنید ❖

مرتبط را با دقت در نظر بگیرید،  یهاسکیرمرجع اعتباربخشی خود را تفویض کنید، باید تمام  دیریگیمهنگامی که تصمیم 

اینده شما باید یک مدیر ارشد باشد و دارای دانش تخصصی نم .ماندیم، باقی ردیگیمزیرا مسئولیت تصمیماتی که نماینده شما 

 .شما باشد (CISO) در زمینه امنیت اطلاعات و مدیریت ریسک امنیتی، ترجیحاً مدیر ارشد امنیت اطلاعات

اگر اختیارات خود را  .نباشد، حداقل باید عضو تیم اجرایی ارشد یا در یک سمت مدیریتی معادل باشد CISO اگر نماینده شما

 .شودیمبه یک هیئت، کمیته یا هیئت واگذار کنید، الزامات این بخش در مورد رئیس یا رئیس آن نهاد اعمال 

 کاملاً تفکیک شوند توانندینموقتی سازمان شما کوچک است و وظایف  ❖

ید اطمینان حاصل کنید که تعارض منافع تمام تفکیک وظایف را برآورده کنید، با دیتوانینماگر به دلیل بزرگی سازمان خود 

 .شودیمبالقوه به وضوح شناسایی، اعلام و به طور فعال مدیریت 

https://security.org.nz/
https://www.asis.org.nz/
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 از امنیت اطلاعات در سراسر سازمان خود پشتیبانی کنید ❖

بدون حمایت کامل شما، افراد شما ممکن است به منابع و اختیار کافی برای اجرای موفقیت آمیز امنیت اطلاعات در سازمان 

، نقض یا افشای اطلاعات رسمی یا طبقه بندی شده در شرایط قابل پیشگیری رخ یاحادثهاگر  .شما دسترسی نداشته باشند

 .دهد، در نهایت پاسخگو خواهید بود

 کندیمامنیت اطلاعات را هدایت و نظارت  -2-1-15

یریت امنیت اطلاعات در سطح این نقش اطمینان از مد .بر اساس اقدامات خوب در صنعت امنیت و حاکمیت است CISO نقش

 .امنیت اطلاعات را مدیریت کند مؤثربعید است که سازمان شما بتواند به طور CISO بدون .کندیممدیریت ارشد را تضمین 

 CISO سطح بالای یهاتیمسئول ❖

CISO   سطح بالا زیر است یهاتیمسئولشما، اگر یکی از آنها را دارید، دارای.  

 کندیماطمینان از جریان ارتباطات از اهداف امنیتی پشتیبانی  ❖

CISO   ،شما ارتباط بین امنیتICT   تا از امنیت اهداف سازمان شما همسو باشد کندیمو پرسنل تجاری را تضمین. 

 :این مسئولیت ارتباطی شامل موارد زیر است 

 تجاریتفسیر مفاهیم و اطلاعات امنیت اطلاعات به مفاهیم و زبان  •

امنیت اطلاعات برای تعیین اقدامات امنیتی مناسب هنگام برنامه ریزی  یهامیتتجاری با  یهامیتاطمینان از اینکه  •

 .کنندیمجدید تجاری مشورت  یهاپروژه

 ارائه راهنمایی استراتژیک ❖

CISO  مسئول این موارد هستند هاآن .دهدیمشما راهنمایی استراتژیک در مورد امنیت اطلاعات را ارائه: 

 برنامه امنیت اطلاعات سازمان خود را در سطح استراتژیک توسعه دهید •

 .مدیریت کلی امنیت اطلاعات در سازمان شما •

 اطمینان از مطابقت سازمان شما با الزامات ❖

CISO  کندیمشما مطابقت سازمان شما را با موارد زیر تضمین: 

 قوانین امنیتی امنیت اطلاعات سیاست ملی، استانداردها، مقررات و •

 .و استانداردهای داخلی برای امنیت اطلاعات هااستیس •

 اطمینان حاصل کنید که آموزش اجرا شده است ❖

CISO  شودیمکه یک برنامه آموزش و آگاهی از امنیت اطلاعات تهیه و حفظ  کندیمشما اطمینان حاصل. 

 پرسنل امنیت اطلاعات را رهبری کنید ❖

 .مدیریت پرسنل امنیت اطلاعات در سازمان شمانظارت بر  •

 مشاوره و هماهنگی ❖

CISO شما در بهترین حالت قرار دارد: 

 در جهت استراتژیک امنیت اطلاعات در سازمان خود مشاوره دهید ICT به رهبران پروژه •
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سازمان خود ارائه  یهاستمیسرا به مرجع اعتباربخشی در مورد پذیرش خطرات باقیمانده مرتبط با عملکرد  یاهیتوص •

 دهید

، شودیماستفاده از منابع امنیت اطلاعات خارجی را برای اطمینان از اینکه رویکرد سازگار در سازمان شما اعمال  •

 .هماهنگ کنید

 CISO سازمان شما با نقش یهاتیمسئول ❖

و ابتکارات  هاپروژهبودجه کافی برای حمایت از  CISO بودجه امنیت اطلاعات خود را کنترل کنید تا اطمینان حاصل کنید که

بلکه انتظار  .شما لزوماً یک متخصص فنی در زمینه امنیت اطلاعات باشد CISO انتظار نداشته باشید .امنیت اطلاعات را دارد

رتباط با کارشناسان داشته باشید که آنها از دانش خود در مورد استانداردهای ملی و بین المللی و اقدامات خوب برای برقراری ا

 .فنی سازمان شما استفاده کنند

 CISO تعیین ❖

 .اختصاص دهد کندیمرا تعیین کند یا این نقش را به شخصی که از قبل در سازمان شما کار  CISO سازمان شما باید

 :باید دیکنیممنصوب  CISO شخصی که شما برای

 )نیازی به ایجاد موقعیت اختصاصی جدید ندارید( عضو تیم اجرایی ارشد خود یا یک سمت مدیریت معادل باشید •

 از مهارت و تجربه کافی برخوردار باشد تا بتواند مسئولیت پذیری و اعتبار را به مدیریت امنیت اطلاعات برساند •

 .گزارش مستقیماً به رئیس آژانس در مورد مسائل امنیت اطلاعات در داخل سازمان •

 :ند، سازمان شما بایدنقش خود را شروع ک CISO قبل از اینکه

 سازمان خود پاک کنید یهاستمیسرا برای دسترسی به تمام اطلاعات طبقه بندی شده پردازش شده در  هاآن •

 .سازمان خود مختصر کنید یهاستمیسبتوانید آنها را در مورد هرگونه اطلاعات مختصر در  •

 مدیریت تعارض منافع ❖

یا مدیر یک واحد تجاری باشید، ممکن  (CIO) اینکه شما مدیر ارشد اطلاعات شما نقش دیگری داشته باشد، مانند CISO اگر

 .کندیمرا از هم جدا  هانقشتمرین خوب این  .است در صورت مغایرت الزامات عملیاتی با الزامات امنیتی، تضاد منافع ایجاد شود

 :شما دارای چندین نقش است، شما باید CISO هنگامی که

 ع را به وضوح شناسایی کنیدتعارضات بالقوه مناف •

 .اجرای مکانیزمی برای تصمیم گیری مستقل در مناطقی که ممکن است درگیری رخ دهد •

، باید تعارض منافع، در دسترس بودن و زمان پاسخگویی را شناسایی و  کندیمرا برون سپاری  CISO اگر سازمان شما عملکرد

با سایر فروشندگان، در مورد تعارض منافع  CISO هنگام معامله .نباشد با دقت مدیریت کنید تا سازمان شما در معرض آسیب

 .احتمالی هوشیار باشید

 CISO شما به عنوان یهاتیمسئول ❖

 .هستید، باید مسئولیت کارهای زیر را بر عهده بگیرید CISO اگر

 برنامه امنیت اطلاعات سازمان خود را تهیه و حفظ کنید ❖
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و استراتژیک امنیت اطلاعات و برنامه مدیریت ریسک امنیتی با هدف محافظت از  تهیه و نگهداری یک برنامه جامع •

 .اطلاعات رسمی و طبقه بندی شده سازمان شما

 .تدوین برنامه ارتباطی برای امنیت اطلاعات را رهبری کنید •

 .روند مدیریت ریسک امنیت اطلاعات سازمان خود را ایجاد و تسهیل کنید •

 و استانداردها هااستیساطمینان از انطباق با  ❖

 .و استانداردهای امنیت اطلاعات خود مطابقت دارد هااستیساطمینان حاصل کنید که سازمان شما با  •

با تسهیل برنامه مداوم صدور گواهینامه و اعتبار سنجی بر اساس مدیریت ریسک امنیتی، اطمینان حاصل کنید که  •

 .مطابقت دارد (NZISM) سازمان شما با راهنمای امنیت اطلاعات نیوزلند

 .کلیدی عملکرد اطمینان حاصل کنید یهاشاخصاز اجرای معیارهای امنیت اطلاعات و  •

 هماهنگی و هماهنگی امنیت با اهداف تجاری ❖

تسهیل امنیت اطلاعات و ترازبندی مشاغل و ارتباطات در مورد این امور از طریق کمیته راهبری یا هیئت مشورتی که  •

 .است ICT و متشکل از مدیران کل بازرگانی و دهدیمتشکیل جلسه  بطور رسمی و منظم

، هماهنگ کنندیممدیریت ریسک امنیت و امنیت اطلاعات کار  یهاپروژهامنیت تجاری و اطلاعاتی را که در  یهامیت •

 .کنید

 .دتجاری کار کنید تا فرایندهای تجزیه و تحلیل و مدیریت ریسک امنیتی را تسهیل کنی یهامیتبا  •

 .اطمینان حاصل کنید که روشهای شناسایی سطح قابل قبول ریسک در سازمان شما سازگار است •

 کار کنید ICT با مدیران و مدیران پروژه ❖

 .آژانس خود راهنمایی استراتژیک ارائه دهید ICT و عملیات هاپروژهدر مورد  •

 .معماری در ارتباط باشید یهامیتبرای اطمینان از هماهنگی ساختارهای امنیتی و سازمانی، با  •

 با فروشندگان کار کنید ❖

 .استفاده سازمان خود را از منابع امنیت اطلاعات خارجی، از جمله قرارداد و مدیریت منابع، هماهنگ کنید •

 بودجه بندی را کنترل کنید ❖

 .بودجه امنیت اطلاعات را کنترل کنید •

 بازیابی فاجعه را هماهنگ کنید ❖

و استانداردهای بازیابی حوادث را هماهنگ کنید تا از عملکردهای حیاتی سازمان شما پشتیبانی  هااستیستوسعه  •

 .شود و در صورت بروز یک فاجعه امنیت اطلاعات حفظ شود

 نظارت بر آموزش ❖

 .آموزشی آگاهی و امنیت اطلاعات سازمان خود نظارت کنید یهابرنامهبر توسعه و بهره برداری از  •

 ارائه دهیدمشاوره امنیتی  ❖

 مشاوره معتبر امنیتی ارائه دهید و با استانداردهای ملی و بین المللی و اقدامات صحیح آشنا باشید •

 ITSM  کندیماقدامات امنیتی را اجرا کرده و تخصص آنها را فراهم 

ITSM  استراتژیک ارائه شده توسط یهاجهتمجاری بین  هاآن .مدیران درون سازمانی هستند CISO  فنی مدیران  یهاتلاشو

اجرای اقدامات امنیت اطلاعات   ITSM، کندیمجهت استراتژیک امنیت اطلاعات را تعیین  CISO در حالی که .هستند هاستمیس

 .شوندیممعمولاً به عنوان متخصصان امنیت اطلاعات در سازمان خود در نظر گرفته   ITSM .کندیمرا مدیریت 

 



 

50 

 

 ITSM اصلی نقش یهاجنبه ❖

ITSM اصلی کار آنها شامل موارد زیر است یهاجنبه .مسئول کنترل اداری و فرآیند مربوط به امنیت اطلاعات هستند: 

 هاستمیسبهبود امنیت اطلاعات  •

 ICT یهاپروژهارائه ورودی به  •

 کمک به سایر پرسنل امنیتی در داخل سازمان خود •

 کمک به آموزش امنیت اطلاعات •

  عاتپاسخ به حوادث امنیتی اطلا •

ITSM  بین  یهاتهیکممدیریت تغییر یا  یهاتهیکمراهبری امنیت اطلاعات،  یهاتهیکم، مانند هاتهیکمبرای  تواندیمهمچنین

 یهامیتامنیت اطلاعات آگاهی دارند، بهترین کار را برای کار با  یهاجنبهاز کلیه  ITSM از آنجا که .آژانس، مشاوره ارائه دهد

شما از تمام مسائل مربوط به  CISO برای اطمینان از اینکه .شناسایی و ترکیب اقدامات امنیتی مناسب دارندبرای  ICT پروژه

 یهاگزارشنیاز به ارائه  ITSMدر صورت لزوم رئیس نمایندگی خود را مختصر معرفی کند،  تواندیمامنیت اطلاعات آگاه است و 

 :منظم در مورد

 تحولات سیاست •

 پیشرفتهای سیستم پیشنهادیتغییرات و  •

 حوادث امنیتی اطلاعات •

 .که نگران کننده باشد یانهیزمهر  •

های شما  ITSMآموزشی آگاهی و امنیت اطلاعات نظارت دارد،  یهابرنامهشما بر توسعه و بهره برداری از  CISO در حالی که

 .دهندیمترتیب آن آموزش را 

 ITSM سازمان شما با نقش یهاتیمسئول ❖

 مختلف پخش شده است، باید یهامکاناگر سازمان شما در چندین سایت در  .تعیین کند ITSM سازمان شما باید حداقل یک

ITSM را در هر سایت اصلی تعیین کنید. 

 ها ITSM تعیین و پاکسازی ❖

 :باید دیکنیمای که تعیین  ITSM هر

به اندازه خود یا حوزه مسئولیت آنها در سازمان خود برخوردار از تجربه، اقتدار و آموزش کافی برای ایفای نقش در سازمانی 

 .مستقل باشد )برای جلوگیری از تضاد منافع( دهدیمارائه  ICT از هر شرکتی که خدمات باشید

ITSM  باید باشد: 

 سازمان شما پاک شده است یهاستمیسبرای دسترسی به تمام اطلاعات طبقه بندی شده پردازش شده در  •

سازمان  یهاستمیسدر مورد هرگونه اطلاعات محفوظ در  دهدیمک مجوز امنیت ملی است که به آنها امکان دارای ی •

 .شما مختصر باشند

ITSM  اضافی فراتر از وظایف مورد نیاز برای ایفای نقش خود داشته باشند یهاتیمسئولنباید. 

 ITSM شما به عنوان یهاتیمسئول ❖
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 :، شما بایدITSM به عنوان

مدیریت ریسک  یهابرنامهاطمینان حاصل کنید که  دارندگان سیستم کمک کنید تا اعتبار را بدست آورند و حفظ کنندبه 

سازمان شما  یهاستمیسبرای  (SOP) و هرگونه روش عملیاتی استاندارد (SecPlan) امنیتی سیستم یهابرنامه، (SRMP) امنیت

 .شوندیمتوسعه، نگهداری، به روز شده و اجرا 

 CISO کار با ❖

 :خود کار کنید تا CISO شما باید با

 یک برنامه امنیت اطلاعات ایجاد کنید •

 پیش بینی بودجه امنیت اطلاعات و تخصیص منابع را بر اساس اهداف کوتاه مدت و بلند مدت توسعه دهید •

 را بر عهده بگیرند و مدیریت کنند تا خطرات امنیتی را شناسایی کنند هاپروژه •

 ICT یهاستمیسو  هاپروژهکار با  ❖

 :و اعضای تیم کار کنید تا ICT شما باید با رهبران پروژه

را که به اقدامات امنیتی اطلاعاتی نیاز دارند را شناسایی کرده و در انتخاب اقدامات مناسب به آنها کمک  ییهاستمیس •

 کنید

، امنیت IT ه برداری از تجهیزات و نرم افزاراطمینان حاصل کنید که هنگام ارزیابی، انتخاب، نصب، پیکربندی و بهر •

 .اطلاعات لحاظ شده است

 :معماری سازمانی کار کنید تا یهامیتشما باید با  ❖

 اطمینان حاصل کنید که ارزیابی ریسک امنیتی در معماری سیستم گنجانده شده است •

اهداف امنیتی سازمان شما را برآورده  امنیت اطلاعات را شناسایی کنید، ارزیابی کنید و انتخاب کنید که یهاحلراه  •

 .کند

 :کار کنید هایاعتباربخشو  هانامهیگواه، ICT شما همچنین باید با دارندگان سیستم

 کندیمبه بهترین وجه محافظت  هاستمیسامنیت اطلاعات از  یهااستیسبررسی کنید که کدام  •

 NZISM های مربوط به لفه relevant مطابقت با الزامات امنیتی محافظتی، به ویژه م •

 :، شما بایدITSM به عنوان یک

 برای اطمینان از شناسایی صحیح خطرات، در فرایندهای مدیریت تغییر و کنترل سازمان خود گنجانده شوید •

 .هرگونه تغییر قابل توجهی را که ممکن است بر اعتبار آن سیستم تأثیر بگذارد، به مرجع اعتباربخشی اطلاع دهید •

 فروشندگانکار با  ❖

شما باید با فروشندگان و افراد خریدار و حقوقی در سازمان خود ارتباط برقرار کنید تا قراردادهای امنیتی اطلاعات و توافق 

 .سطح خدمات را که قابل قبول هستند، تنظیم کنید یهانامه

 اجرای امنیت ❖

 :برای اجرای اقدامات امنیتی، باید
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گونه برنامه اجرایی تجهیزات یا نرم افزار جدید یا به روز شده فناوری اطلاعات انجام دهید و ارزیابی ریسک امنیتی را بر روی هر

 کاهش خطر را تدوین کنید یهایاستراتژدر صورت لزوم 

که آنها را پشتیبانی  ییهاکنترلامنیت اطلاعات با انتخاب و هماهنگی اجرای  یهااستیساطمینان حاصل کنید که  •

 ی هستند، قوکنندیمو اجرا 

 هدایت و هدایت کنید ICT و معماری تجارت و هایاستراتژامنیت اطلاعات و معماری را با  یهایاستراتژادغام  •

 .تخصص فنی و مدیریتی را برای مدیریت ابزارهای مدیریت امنیت اطلاعات فراهم کنید •

 گزارشگری و حسابرسی ❖

 :تو باید

 فنی مدیریت امنیت اطلاعات یهاجنبههماهنگی، اندازه گیری و گزارش در مورد  •

 امنیتی اطلاعات و اجرای آن یهااستیسنظارت و گزارش در مورد انطباق سازمان خود با  •

 گزارش دهید CISO مورد توجه یهانهیزمبه طور منظم در مورد حوادث امنیتی اطلاعات و سایر  •

 ش دهیدتهدیدها، آسیب پذیری ها و خطرات امنیتی باقی مانده را ارزیابی و گزار •

 اقدامات اصلاحی را برای کاهش خطرات توصیه کنید •

به صاحبان سیستم و پرسنل امنیتی کمک کنید تا شکستهای حسابرسی گزارش شده توسط حسابرسان را درک و  •

 .پاسخ دهند

 کمک به بازیابی فاجعه ❖

 :شما باید به تیم مسئول برنامه ریزی برای بازیابی حوادث کمک کنید

 بازیابی یهایاستراتژانتخاب  •

 .بهبودی در برابر بلایا یهابرنامهدر حال توسعه، آزمایش و حفظ  •

 آموزش ❖

 :تو باید

 آگاهی و آموزش امنیت اطلاعات را برای همه افراد سازمان خود فراهم یا ترتیب دهید •

و سازوکارهای  آموزشی در مورد روند امنیت اطلاعات، تهدیدها، اقدامات خوب یهاکارگاهتهیه مطالب اطلاعات فنی و  •

 .کنترل به صورت مناسب

 ارائه دانش امنیتی به روز ❖

 :، شما بایدITSM به عنوان یک

نگهداری یک پایگاه دانش امنیتی به روز شامل کتابخانه مرجع فنی، مشاوره و هشدارهای امنیتی، اطلاعات مربوط به  •

 هادستورالعملروندها و اقدامات امنیتی، قوانین و مقررات مربوطه و استانداردها و 

 را ارائه دهید ICT یهاپروژهتخصصی در مورد مسائل امنیتی  یهاییراهنما •

 مشاوره فنی ارائه دهید هاتهیکمدر صورت لزوم برای کمیته راهبری امنیت اطلاعات، کمیته مدیریت تغییر و سایر  •

و انتقال این اطلاعات به دارندگان سیستم، بنابراین در هنگام  هاستمیسدرک به روز و دقیق از محیط تهدید مربوط به  •

 شودیماعتباربخشی در نظر گرفته  یهاتیفعال

• CISO  و دارندگان سیستم را با اطلاعات به روز در مورد تهدیدات فعلی مطلع کنید. 
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 کنندیمرا نگهداری و اداره  هاستمیسدارندگان سیستم  -2-1-16

همه دارندگان سیستم باید اطمینان حاصل کنند که فرایندهای حاکمیت فناوری اطلاعات  .باید صاحب باشند هاستمیسهمه 

بزرگ یا حیاتی باید بخشی از تیم اجرایی  یهاستمیسدارندگان سیستم برای   .شوندیمرعایت شده و الزامات تجاری برآورده 

 .ارشد سازمان شما باشند یا یک موقعیت مدیریتی معادل داشته باشند

 شما به عنوان یک مالک سیستم یهاتیمسئول ❖

شما به عنوان یک مالک سیستم، مسئولیت عملکرد و نگهداری کلی سیستم، از جمله خدمات پشتیبانی مرتبط یا خدمات برون 

مدیریت و عملکرد روزمره سیستم را به یک مدیر سیستم یا  دیتوانیمشما  .سپاری شده مانند سرویس ابری را بر عهده دارید

 .مدیران محول کنید

 عملکرد سیستم و حفظ اعتبار ❖

شما  .شما باید اطمینان حاصل کنید که سیستمی که متعلق به شماست برای تأمین نیازهای عملیاتی سازمان شما معتبر است

 .مسئول دریافت و حفظ اعتبارنامه هستید

 :ح شود، باید اطمینان حاصل کنیداگر سیستم اصلا •

 تغییرات به درستی و مستند انجام شده است •

 .که هرگونه فعالیت مجدد اعتبار مجدد لازم به پایان رسیده است

 تهیه، نگهداری و اجرای اسناد ❖

سازی شده  به عنوان یک مالک سیستم، باید اطمینان حاصل کنید که اسناد امنیت اطلاعات سیستم، توسعه، نگهداری و پیاده

شما باید پرسنل امنیتی را در مراحل مستند سازی  .است SOP و SRMP ،SecPlans مستندات مربوط به سیستم شامل . است

با درک شما از خطرات امنیتی برای  تواندیممشارکت دهید تا اطمینان حاصل شود که یک نگرش جامع به امنیت اطلاعات 

همچنین باید اقداماتی  .طمینان حاصل کنید که اسناد کامل، دقیق و به روز هستندشما باید ا .سیستم خاص شما ترسیم شود

 هنگام تهیه یا به روزرسانی اسناد امنیتی اطلاعات، باید. مستند کنید دیدهیمرا که برای توسعه، نگهداری و اجرای اسناد انجام 

ITSM خود را درگیر کنید. 

 کنندیممحافظت  هاستمیساز  هاهیروو  هایمشکاربران سیستم با پیروی از خط  -2-1-17

کاربران سیستم باید  .امنیتی پیروی کنند یهاهیروو  هایمشتا از خط  کندیمتوسعه و حفظ فرهنگ امنیتی به کاربران کمک 

 .آگاه باشند و نقشی را که در کاهش این خطرات دارند، درک کنند کنندیماز خطرات هر سیستمی که استفاده 

 شما به عنوان کاربر سیستم یهاتیمسئول ❖

 :به عنوان یک کاربر سیستم، سطح دسترسی شما هر چه باشد، باید

 امنیتی سیستم مطابقت داشته باشید یهاهیروو  هااستیسبا  •

اطمینان حاصل کنید که احراز هویت حساب شما از قدرت کافی برای محافظت از سیستم برخوردار است )به عنوان  •

 سایر جزئیات ورود به سیستم(مثال رمزهای عبور و 

 را بدون تأیید به اشتراک نگذارید هاحساباحراز هویت  •

 مسئولیت کلیه اقدامات تحت حساب خود را بر عهده بگیرید •
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 .فقط از دسترسی خود برای انجام کارها و عملکردهای مجاز استفاده کنید •

 خط مشی یا روال را دور بزنید دیخواهیموقتی  ❖

با این  .است که ممکن است در یک سازمان ایجاد شود ییهاتیموقعامنیتی با هدف پوشش دادن همه  یهاهیروو  هااستیس

در این صورت،  .حال، گاهی اوقات شما ممکن است دلیل موجهی داشته باشید که بخواهید یک خط مشی یا روال را دور بزنید

 خود تأیید رسمی بگیرید ITSM یا CISO قبل از اقدام باید از

 استفاده از سطوح تأثیر تجاری 

 BIL را به خطرات امنیتی سازمان خود اختصاص دهید (BIL) به عنوان بخشی از روند ارزیابی ریسک، سطح تأثیرات تجاری

 .شودیمبرای ارزیابی مداوم تأثیرات احتمالی نقض امنیت استفاده 

 .اقدامات امنیتی متناسب با خطرات شما را طراحی و اجرا کنید کندیمبه شما کمک  BILs اختصاص •

 .باشد تریقوهرچه این تأثیر بیشتر باشد، اقدامات امنیتی شما باید  .)فاجعه بار( است 6)کم( تا  1از  BIL مقیاس •

BIL این سازگاری  .دهندیمئه ها رویکردی سازگار و ساختار یافته برای دسته بندی خطرات و تأثیرات امنیتی در سراسر دولت ارا

 .کندیمو درک مشترکی از پیامدهای نقض امنیت فراهم  کندیمامنیت اطلاعات به اشتراک گذاری بین سازمانها را بیشتر 

 استفاده کنید BIL برای هر خطری که آژانس شما با آن روبرو است از ❖

سطح آسیب، خسارت یا  - دیکنیممنیت را ارزیابی ، تأثیر احتمالی نقض ادیدهیمرا در معرض خطر قرار  BIL هنگامی که

 BIL اطمینان حاصل کنید که .ها را برای افراد، اطلاعات و دارایی خود بسازید BIL شما باید .منجر شود تواندیمسازش که 

  .آنها را به خوبی مدیریت کرد توانیم، بنابراین دهدیمتأثیرات واقعی خطرات امنیتی شما را نشان  دیکنیمهایی که تعیین 

را که در دست  ییهاییداراشما باید بتوانید تأثیر ناشی از به خطر افتادن رازداری، از بین رفتن صداقت یا در دسترس نبودن 

 BIL چارچوبی برای ارزیابی خطرات (BILS) سطح تأثیرات تجاری محافظتی دولت نیوزیلند .، بیان کنیددیکنیمدارید یا تولید 

به یاد داشته باشید که اگر امنیت اطلاعات جمع شده شما  .دهدیمبه شما  هاییداراو  ICT یهاستمیسها برای اطلاعات، 

همچنین باید زمان تغییر سطح تأثیر را در نظر بگیرید و توجه داشته  .)مجموعه اطلاعات( نقض شود، چه تاثیری خواهد داشت

 .، ممکن است با پایان یافتن یک پروژه، اهمیت یک دارایی تغییر کندبه عنوان مثال .ها BIL باشید که در

 BILs همکاری با سازمانها یا شرکای دیگر در مورد ❖

BIL  در یک آژانس در  توانندیممشابه  یهاییدارا .بسیار متفاوت باشند هاآژانسبر اساس کارکرد و اندازه آنها بین  توانندیمها

ها را بین سازمانی  BIL اطمینان حاصل کنید که هرگونه تفاوت در .مقایسه با نمایندگی دیگر تأثیرات بسیار متفاوتی داشته باشند

درباره اقدامات امنیتی که برای کاهش  دیتوانیم، بنابراین دیکنیمیا در آنجا مستقر هستید، درک  دیکنیمکه با آن همکاری 

 .رای همه طرفها لازم است، مذاکره کنیدخطرات ب

 ها و سطح طبقه بندی BIL رابطه بین ❖

هنگام بررسی محرمانه  .ها رابطه وجود داشته باشد BIL در بعضی مواقع، ممکن است بین طبقه بندی امنیتی اطلاعات رسمی و

در مورد  لزوماًبا این حال، این  .ت دارندها مطابق BIL امنیتی مستقیماً با یهایبندفردی، طبقه  یهاپروندهبودن اسناد یا 

بسیار زیاد، ممکن است  - 4با سطح تأثیر تجارتی کل  هاییدارابه عنوان مثال، در مجموعه  .کندینمصدق  هاییدارامجموعه 

 .هر مورد منفرد به عنوان محرمانه علامت گذاری نشود
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 قبل از اعمال .در نظر بگیرید BIL عاملی نیست که باید هنگام تهیهبا این وجود، مارک محافظتی یا محرمانه بودن دارایی تنها 

BIL   بر امنیت دارایی را در نظر بگیرید مؤثرباید تمام عوامل. BIL  ها همچنین باید یکپارچگی و در دسترس بودن را در نظر

 .بگیرند

 BIL رابطه احتمالی بین علائم محافظ و

 BIL علامت گذاری سند

 کم -1 )ممکن است علامت گذاری نشده باشد(طبقه بندی نشده 

 متوسط -2 با اطمینان

 بالا -3 حساس یا محدود شده است

 بسیار بالا -4 محرمانه

 افراطی -5 راز

 فاجعه بار -6 فوق سری

  

 

 (BILسطوح تاثیر کسب و کار دولتی زلاندنو در باب مخاطرات امنیت حفاظت)

 بارفاجعه (6 العادهفوق (5 خیلی بالا (4 بالا (3 متوسط (2 پایین (1

قابل انتظار در ایجاد 

تاثیر بر عملکردهای 

موسسات دولتی، 

نهادهای بازرگانی یا 

اعضای نهادهای 

 عمومی به واسطه

قابل انتظار در ایجاد 

سد و مانع در سر راه 

های موسسه عملیات

دولتی، نهادهای 

بازرگانی یا اعضای 

گردد نهاد عمومی می

 به واسطه

قابل انتظار در ایجاد 

ت ملی، تاثیر بر امنی

عملکرد موسسات 

دولتی، نهادهای 

بازرگانی و یا اعضای 

نهادهای همگانی به 

 واسطه

قابل انتظار در بروز 

صدمه به امنیت ملی، 

عملکردهای 

موسسات دولتی 

های بازرگانی یا نهاد

اعضای نهادهای 

 عمومی به واسطه

قابل انتظار در بروز یک 

تاثیر عمومی امنیت 

ملی، عملکردی 

ی، موسسات دولت

نهادهای تجاری و 

اعضای نهادهای عمومی 

 به واسطه

جدی توقع تاثیر 

امنیت ملی،  روی

های عملیات

موسسات دولتی، 

نهادهای تجاری و 

 عمومی به واسطه

 تنزل یافتن -

دی سازمان در توانمن

یک گستره و فاصله 

انی، که به واسطه زم

آن، موسسه دولتی 

توانایی  اثنا در همین

انجام عملکردهای 

ابتدایی خود را دارد، 

مدی کارآ

عملکردیاش قابل 

 ه است،ملاحظ

هرچند که به طور 

موقت کاهش داشته 

 .باشد

تخریب اموال -

 دولتی

تعدیل)تا میزان -

  یک میلیون دلار(

 منابع مالی موسسه

ای پوشش رسانه-

 شکلنامطلوب 

 شده بومی و جزئی

واسطه یک به-

بازرسی داخلی یا 

یک تحقیق تفحض 

 داخلی

در  تنزل درجه-

یا  هاسطح واسطه

اتلاف، 

های یتوانمند

سازمانی در یک 

ای که به گستره

واسطه آن موسسه از 

انجام یکی یا بیشتر 

از عملکردهای خود 

زمانی برای یک بازه 

 وسیع باز بماند.

در  تخریب عمده-

 اموال موسسه

شدید و قوی تنزل -

ف، توانمندی در تل

سازمان در یک 

ای که در آن سترهگ

از  چندین شرکت

انجام برخی 

عملکردهای ابتدایی 

جاری خود عاجز  و

 مانندمی

توقف قابل ملاحظه -

در کار زیر 

 ساختارهای ملی

ایجاد هدر رفت در -

توانایی سازمان در یک 

ای از زمان و گستره

موجب عاجز  حجم که

ماندن موسسه از انجام 

عملکردهای خودش 

 گردد

 به صدمات جدی-

کارکنان یا عموم مردم 

از قبیل از دست دادن 

 جان

تهدید مستقیم ثبات -

سیاست داخلی زلاندنو 

 یا کشورهای دوست

 پیشروی مستقیم-

به سوی اتلاف  امور

گسترده حیات 

 انسانی

تخریب جدی و -

دیرپای در 

های مهم زیرساخت

 ملی 

پیشرفت تاثیرات -

اقتصاد  دیرپا ملی

 ملی

ایجاد تخریب -

 عمده وجدی و 

مداوم کارایی و تاثیر 
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به طور بالقوه، تاثیر -

حریم وارونه ناشی از 

 خصوصی فرد

منتج از یک تخریب -

 جزئی در دارائی

 موسسه

منتج در اتلاف مالی -

جزئی در موسسه، که 

اعتبارات  شامل

 موجود باشد

یا از طریق یک -

انباشتی از تهاجمات 

نوع مشابهی که  از

علاقه خود را برای آن 

دهد، افزایش می

شود سطح باعث می

حفاظت امنیتی 

 افزایش یابد.

 بروز به واسطه-

های سطح برونگرانی

 وزارتخانهدر پایین 

ایجاد مانع در امر -

تحقیق و بازرسی یا 

 خردجرم  عمل به

به واسطه برخی -

 موضوعات اعتباری

با سهامداران و  مالی

طرفهان ذینفع 

 داخلی و بین بخشی

به واسطه ضرر و -

صدمه و صدمه 

کارمندان  جزئی به

در یا اعضای 

 نهادهای عمومی

تهلیل رفتن -

پایداری مالی 

زلاندنو یا 

های جدید سازمان

تحت مالکیت 

 زلاندنو

در  تخریب عمده-

منابع مالی)تا میزان 

 میلیون دلار( 25

محروم شدن -

تصدی از 

 زلاندنو هایشرکت

 از حقوق خود

اختلال در توانایی -

 جرم بازرسی 

پدیدارشدن انتقاد و -

اعتراض همگانی یا 

یک یا مستقیم به 

 چند وزیر

ایجاد پوشش -

ای طلوب رسانهنام

 ملی

تاثیر شگرف در -

روابط بین طرفین 

 ذینفع دولتی

بالقوه ضررو صدمه -

 انسان به حیات

موجب  دتوانکه می-

  مرگ شوداز 

ارجاع به یک مدافع -

حقوق بشر با 

مسیونر حفظ ک

حریم خصوصی با 

های نامطلوب یافته

 گزارش شده

تاثیر قابل ملاحظه -

المللی در اعتبار بین

 نوزلاند

تخریب مادی روابط -

دیپلماتیک به عنوان 

تراضات مثال انجام اع

رسمی یا سایر 

 هاتحریم

ایجاد مانع سر راه -

زلاندنو در باب 

 اللملی، مذاکرات بین

به عنوان مثال، 

قرارگرفتن در معرض 

خطر پیشترفته در 

مسیر راهبرد 

مذاکراتی زلاندنو، یا 

در سر راه عواید قابل 

قبول در مفاد 

تجاری دو  ملازمات

 جانبه

روی  مدهتخریب ع-

 امنیت ملی و اموال

تخریب -

توانمندیهای 

زلاندنو یا اطلاعاتی 

 آن گروه موتلف

در  رانارسایی پاید-

ای پوشش رسانه

 المللیبین

تحقیق تفحیص -

 خارجی یرسم

ایجاد یک ثاثر غیر -

مصالحه پذیر منفی 

روی روابط 

 ایوزارتخانه

تعدیل در پیامدهای -

اجتماعی یا محیط 

 زیست

ی لالملایجاد تنش بین-

یا تخریب جدشار روابط 

 با دولتهای دوست

محرومیت شدید -

ت زلاندنو در مذاکرا

المللی، به عنوان بین

مثال، قرار گرفتن کشور 

در معرض خطر 

پیشرفته در راهبرد 

مذاکراتی یا عواید قابل 

عات منازقبول در 

 تجاری دو جانبه

تخریب جدی -

کارآمدی عملیاتی یا 

امنیت زلاندنو یا 

 نیروهای موتلف

تخریب شدید -

توانمندی اطلاعاتی 

زلاندنو یا کشورهای 

 موتلف

ی طولان و نقصان عمده

مدت در توانایی تحقیق 

 و تخصیص حدی روی

 جنایات سازمان یافته

تخریب جدی و -

طولانی در تجارت 

 جهانی

 عمده هایبروز هزینه

اجتماعی و زیست 

 محیطی

 یبخش عملیات

ارزش  با العادهفوق

 اطلاعات یبالا

العاده تاثیرات فوق-

ناپذیر در و جبران

هزینه زیست 

 محیطی

قرارگرفتن منافع -

ملی در معرض خطر 

در یک گستره 

 شدید
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 در حال توسعه سطح هشدار امنیتی 

سطح هشدار سازمان خود برای حرکت به سمت افزایش امنیت در موارد  levels این راهنما برای کمک به شما در جهت ارتقااز 

 .اضطراری یا افزایش تهدید استفاده کنید

 :مشاوره در این راهنما شامل موارد زیر است

 کنندیمافرادی که در مدیریت امنیت کار  •

 دهندیمتی را به سازمانهای دولتی ارائه پیمانکاری که مشاوره و خدمات امنی •

 .باشد هاییداراهر کسی که مسئول امنیت مردم نیوزلند، اطلاعات یا  •

 چگونگی متناسب بودن این راهنما با نیازهای دولت ❖

را  ییهابرنامهدولتی باید  یهاآژانس، PSR براساس .کندیمپشتیبانی  (PSR) این راهنما از اجرای الزامات امنیتی محافظتی

   .تدوین کرده و آماده باشند تا در صورت لزوم به سطح بالاتری از امنیت بروند

❖ GOV7 - بتوانید به افزایش سطح تهدید پاسخ دهید 

 یهاییدارارا تدوین کنید و آماده باشید تا در موارد اضطراری یا شرایطی که تهدید بیشتری برای مردم، اطلاعات یا  ییهابرنامه

 .د، سطح امنیتی را افزایش دهیدشما وجود دار

 :شرایط زیر مربوط به سطح هشدار امنیتی است

 اجرای رویکرد مبتنی بر ریسک برای امنیت محافظتی •

   پروتکل مدیریت برای امنیت فیزیکی •

 یت اطلاعاتپروتکل مدیریت امن •

  سطح تاثیر کسب و کار •

این راهنما، الزامات  یهاهیتوص -تصمیمات خود را در مورد سطح هشدار امنیتی بر اساس هر کدام از بالاترین نیازها تعیین کنید 

 .شودیمکر شده در بالا یا هر قانونی که اعمال مربوطه ذ

 چرا باید سطح هشدار امنیتی را توسعه دهید ❖

سطح هشدار امنیتی اطلاعات مربوط به اقدامات امنیتی را که برای کاهش خطرات در شرایط اضطراری و سایر مواقع افزایش 

 دیکنیماقدامات امنیتی را که استفاده  دهدیمسطح هشدار همچنین به شما امکان  .کندیم، به شما اعلام دیکنیمخطر استفاده 

ایجاد سطوح  .کنندیممقیاس بندی کنید، بنابراین با نوع حادثه متناسب هستند و با افزایش یا کاهش خطرات، به راحتی تغییر 

توانایی شما  تواندیمپاسخ سریع  .یع انجام دهداقدامات امنیتی را قبل یا حین حادثه سر کندیمهشدار به سازمان شما کمک 

 .شما بسیار افزایش دهد یهاییدارارا در محافظت از افراد، اطلاعات و 

 سطح هشدار امنیتی را توسعه داد توانیمچگونه  ❖

مه منابع در این بدان معنی است که انواع تهدیدها را از ه .را در پیش بگیرید "همه خطرات"برای توسعه سطح هشدار، رویکرد 

تهدیدهای فیزیکی و محیطی ممکن است تأثیر مشابه یا بیشتر بر  .یک پاسخ متعادل ایجاد کنید دیتوانیم، بنابراین دیریگیمبر 

 .توانایی سازمان شما به عنوان تهدیدهای امنیتی سنتی داشته باشد

https://protectivesecurity.govt.nz/governance/developing-protective-security-policies/
https://protectivesecurity.govt.nz/physical-security/management-protocol/
https://protectivesecurity.govt.nz/information-security/management-protocol/
https://protectivesecurity.govt.nz/information-security/management-protocol/
https://protectivesecurity.govt.nz/information-security/management-protocol/
https://protectivesecurity.govt.nz/governance/business-impact-levels/
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شما را کاهش  یهاییدارا، باید خطرات افراد، اطلاعات و دیکنیمهرگونه اقدامات امنیتی محافظتی که با سطح هشدار خود اجرا 

 .همچنین باید هرگونه ترتیب اطلاعات و توزیع دارایی را که دارای امنیت بیشتری هستید، انجام دهند هاآن .دهد

 منابع خطرات جسمی خود را بررسی کنید ❖

خطراتی که در ارزیابی ریسک امنیتی سازمان  -ید سطح هشدار خود را بر اساس منابع احتمالی خطر برای امنیت خود قرار ده

 .دیاکردهخود شناسایی 

 :شوندیممنابع خطرات امنیتی جسمی به سه دسته اصلی تقسیم 

به  توانیمبه عنوان مثال  .گذاردیمیک اتفاق یا حادثه مهمی است که بر توانایی عملکرد سازمان شما تأثیر   -رویداد •

 .وفان یا حوادث اضطراری مانند زمین لرزه اشاره کردرویداد آب و هوایی مانند ط

 .قصد و توانایی اعلام شده برای صدمه زدن به مردم، اطلاعات یا دارایی شما  -تهدید •

به عنوان مثال، فعالیت  .بگذارد امنیت فیزیکیعملی توسط یک یا چند نفر که ممکن است تأثیر منفی بر   -فعالیت •

 .اشغال، یا فیلمبرداری در نزدیکی محل زندگی خودمعترض، اشغال یا اقدام به 

اگر اقدامات امنیتی محافظتی شما در اثر یک رویداد یا فعالیت آسیب دیده یا نقض شده باشد، یا شواهد موثقی برای تأیید 

 .احتمال تهدید داشته باشید، ممکن است لازم باشد سطح هشدار را افزایش دهید

 یا محل کار را ارزیابی کنیدخطرات منحصر به فرد هر مرکز  ❖

برای شناسایی و ارزیابی  .هر مرکز یا محل کار در داخل یک مرکز ممکن است خطرات امنیتی منحصر به فردی داشته باشد

روی هر سایت تأثیر بگذارد، افراد مدیریت امنیت  هاتیفعالخطرات امنیتی فیزیکی که ممکن است در هنگام وقایع، تهدیدها یا 

 :با این موارد کار کنندشما باید 

 مدیران محلی مسئول هر تسهیلات •

 .افرادی که با تداوم تجارت، بهبودی بلایا و مدیریت ریسک درگیر هستند •

 

 از منابع اطلاعاتی داخلی و خارجی استفاده کنید ❖

 .اطلاعات مربوط به خطرات را از منابع داخلی و خارجی جستجو کنید

 منابع داخلی ❖

ارزیابی را بررسی کنید و برای کسب اطلاعات بیشتر با  .مان شما منبع بسیار خوبی از اطلاعات استارزیابی کلی خطر ساز

 .تجاری خود مشورت کنید یهاحوزه

 :تجاری شما باید بتوانند در مورد موارد زیر به شما بگویند یهاحوزه

 هاییدارایا از دست دادن اطلاعات یا  تأثیر تجاری اختلالات در عملکرد آنها، آسیب رساندن به مردم آنها، یا سازش •

 هنگامی که ممکن است به دلیل تغییر در اهمیت دارایی )به عنوان مثال در پایان یک پروژه( سطح تأثیر تجاری •

(BIL) تغییر کند. 

 :سایر منابع مهم داخلی اطلاعات در مورد خطرات عبارتند از
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 امنیتی محافظتی یهایبررس •

 یاهحادثامنیتی و  یهاگزارش •

 .ثبت امنیت و ریسک عملیاتی •

 

 منابع خارجی ❖

های  BIL شما باید .، با آن شریک هستید یا در آنجا مستقر هستیددیکنیممنابع خارجی شامل هر سازمانی است که در آن کار 

دیگر فاکتورهای خطر منحصر به فردی دارند و  یهایندگینماآیا  .هر کار مشترک و یا توافق نامه مشترک را در نظر بگیرید

 ترکیبی تداوم تجارت شما تأثیر بگذارند؟ یهابرنامهچگونه ممکن است بر 

 :از آنها استفاده کنید دیتوانیمدیگری از منابع اطلاعاتی خارجی که  یهامثال

  سطح تهدید تروریسم ملی •

 سطح هشدار ملی •

 مشاوره ارزیابی تهدید ملی •

 و دفاع مدنی  MetServiceمشاوران پلیس،  •

 CERT NZ و (NZSC) مرکز امنیت سایبری ملی •

 یارسانه یهاگزارش •

 

 باشید از محافظت کم یا زیاد محافظت نکنیدمراقب  ❖

هنگام طراحی یا انتخاب سطح هشدار، رویکردی متعادل را هدف قرار دهید زیرا محافظت بیش از حد یا کم از افراد، اطلاعات و 

 .مشکلاتی را ایجاد کند تواندیمشما  یهاییدارا

 محافظت بیش از حد ❖

محافظت بیش از حد اغلب به دلیل  .شما باشد یهاتیفعالمانعی برای  تواندیمو  محافظت بیش از حد، هزینه بر، ناکارآمد است

 :شودیمموارد زیر ایجاد 

 تفسیر شخصی از میزان آسیب احتمالی از یک منبع خطر •

 اقدامات متناسب با افزایش خطر یامرحلهنداشتن سطح هشدار کافی برای افزایش  •

 تحت حفاظت ❖

برای جلوگیری از کمبود محافظت،  .نی شخصی و امنیت اطلاعات و دارایی شما تأثیر بگذاردبر ایم تواندیمکمبود محافظت 

و اجرای  .راهنمایی ارائه کنید که تشخیص اینکه کدام منابع خطر به افزایش سطح هشدار نیاز دارند، برای افراد شما آسان است

 .آن را آسان کنید

 

 داریدتصمیم بگیرید که به چند سطح هشدار نیاز  ❖

عوامل اساسی برای  .تعداد سطح هشدار برای استفاده به محیط کار شما و تغییرات پیش بینی شده در منابع خطر بستگی دارد

 .در نظر گرفتن ماهیت سازمان شما، انواع تسهیلات مورد استفاده شما، نقش عملیاتی شما و میزان خطر شناخته شده شماست

https://dpmc.govt.nz/our-programmes/national-security-and-intelligence/national-security/counter-terrorism
https://dpmc.govt.nz/our-programmes/national-security-and-intelligence/national-security/counter-terrorism
https://dpmc.govt.nz/our-programmes/national-security-and-intelligence/national-security/counter-terrorism
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 از سطح هشدار ییهانمونه ❖

 :دیتوانیمکه چگونه  دهدیمچهار مثال زیر از سطح هشدار نشان 

 سطح هشدار را تعریف کنید •

 توصیف کنید دهدیمشرایطی را که هر سطح پوشش  •

 خلاصه کنید شودیممعیارهایی را که برای هر سطح اعمال  •

 

 کم ❖

تدابیر امنیتی موجود الزامات  .کم باشدکه احتمال وقوع آسیب برای رویدادی  شودیماین سطح هشدار امنیتی هنگامی اعمال 

 .کندیمعملیاتی داخلی عادی را برآورده 

 :پایینسطح هشدار 
تهدید عمومی و یا فعالیت فیزیکی در ایجاد اسباب ضرر و آسیب در حال وقوع دخیل  ،گردد که یک رخ دادهنگامی اعمال می

 باشد. هیچ تهدید مشخص هدایت شده در سازمان و یا هر یک از تاسیسات آن وجود ندارد. 

 .توان به طور نامحدود حفظ کرد یاقدامات را م

 مثال: رویداد، تهدید، فعالیت  اقدامات 

و  یتیمسائل امنکارکنان در مورد  −

 شوند یم یادآوریهشدار 

و  یاتیعمل تیو امن یاتیعمل برنامه −

 کیشود )حداقل  یم یاورژانس بررس

 بار در سال(

 یآغاز م یآموزش آگاه یها تیفعال −

 شود

 رخ داد

 یها یشود که فقط نگران یاعمال م یهنگام

 یدادیرو چیه ایوجود داشته باشد  یعموم

 تی، فعال یعموم دیشناخته نشده باشد. تهد

از  کیهر  ایکه ممکن است به سازمان  یبدن

 برساند بیامکانات آن آس

 

 تهدید

 شده است یابیارز دیبع یستیحمله ترور

 

 فعالیت

 یها تیدر مورد فعال یعموم یها ینگران

و سرقت وجود دارد اما  بیاز جمله تخر ییجنا

در مشاغل و کارکنان  یقابل توجه ریتأث چیه

  رود یانتظار نم

 

 متوسط ❖

با  .ن است باعث آسیب شودکرویداد، تهدید عمومی یا فعالیت بدنی مم که یک شودیماین سطح هشدار امنیتی هنگامی اعمال 

به طور نامحدود  دیتوانیم دیکنیماقدامات امنیتی را که اعمال  .این حال، تهدید خاصی متوجه سازمان یا امکانات شما نیست

 .حفظ کنید، با کمترین تأثیر بر عملکرد سازمان شما
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 سطح هشدار متوسط:
تهدید عمومی و یا فعالیت فیزیکی در ایجاد اسباب ضرر و آسیب در حال وقوع دخیل  ،گردد که یک رخ دادهنگامی اعمال می

 وجود ندارد. باشد. هیچ تهدید مشخص هدایت شده در سازمان و یا هر یک از تاسیسات آن 

 مثال: رویداد، تهدید، فعالیت  اقدامات 

های کنند تا فعالیتکارکنان هشدارلازم دریافت می −

غیرمعمول را دریابند و چگونگی گزارش آنها را 

 بفهمند.

روز های معمول بههای عملیاتی عادی و رویهبرنامه −

 شود.نگاهداشته می

مند صادر قاعدههای اضطراری و امنیتی آگاهی بخش −

 گردد.می

کارکنان و نیروهای کنترل اضطراری آموزش  −

ببیند و برای مقابله با رخ دادن اضطراری بومی می

 کنند.هشدار دریافت می

های بازیابی بلایای طبیعی تهدید و امنیتی هر برنامه −

 گیرند.سال مورد بررسی قرار می

 رخ داد

یک طوفان کلی یا سونامی واقع 

ر لازم توسط سرویس شده و هشدا

هواشناسی برای حوزه ای مهم 

  صادر گردیده است.

 تهدید

یک حمله تروریستی به مثابه 

امکان وقوع، ارزیابی گردیده که در 

آینده واقع خواهد گردید. لیکن 

هیچ تهدید مشخصی درک نمی 

 شود

 

 فعالیت

یک فعالیت اعتراض آمیز غیراعلام 

افراد  ها یاشد از قبل)از سوی گروه

مستقل( در نزدیکی یا مقابل محیط 

  پیرامون سازمان درحال وقوع است

 

 بالا ❖

یک رویداد، تهدید یا فعالیت بدنی برای سازمان یا هر  شودیمکه پیش بینی  شودیماین سطح هشدار امنیتی هنگامی اعمال 

برای مدت طولانی بدون ایجاد سختی بیش  تواندیم دیکنیمهرگونه تدابیر امنیتی که اعمال . یک از تأسیسات شما ایجاد شود

 .از حد برای مردم خود، تأثیر بر توانایی عملیاتی یا تشدید روابط با جامعه محلی حفظ شود

 :بالاسطح هشدار 
 یتوان برا یرا م اقدامات امکانات آن رخ دهد ایسازمان  یاحتمالاً برا یبدن تیفعال ای یدیشود که تهد یاعمال م یهنگام

 حفظ کرد یروابط با جامعه محل دیتشد ای یاتیعمل ییبر توانا ریاز حد ، تأث شیب یسخت جادیبدون ا یمدت طولان

 مثال: رویداد، تهدید، فعالیت  اقدامات 

تا متوسط اعمال  نییپا یتیامن ریتداب −

 شده است

هشدار دهنده ممکن است  یها چراغ −

 کار کنند یمدت محدود یبرا

 رخ داد

 یوقوع سونام ایهوا  دیهشدار شد کی −

 یدهنده خدمات برا سیتوسط سرو

 شود یمنطقه صادر م

نامعلوم فعال  یلیآتش به دل هشدار −

 شده است
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 یکنترل ظهور هشدار داده م پرسنل −

شوند و در صورت لزوم اقدامات 

 شوند یمستقر م یاضطرار

سطح هشدار مطلع  رییاز تغ کارکنان −

 شوند یم

 ایو /  یغربالگر یاضاف یروشها −

کننده ممکن است  دیبازد تیمحدود

کننده مجاز و  دیبازد چیشامل ه

 ای یتحت بازرس هینقل لیوسا

 محدود باشد یدسترس

 اتیعمل نیگزیجا یها یاستراتژ −

شوند که  یم یابیارز یزمان یتجار

 حفظ شود دیبا تیشود وضع یابیارز

 تهدید

وجود دارد که حمله  یابیارز −

تواند به  یاست و م یعمل یستیترور

 فتدیسازمان اتفاق ب یبرا یخوب

مشکوک از  یکینامه الکترون کی −

 شود یم افتیپست در قیطر

 

 فعالیت

شناخته شده )توسط  یاعتراض تیفعال کی

 هیعل ای یکیفرد( قرار است در نزد کی ایگروهها 

 شیخشونت پ چگونهیسازمان واقع شود اما ه

  نشده است ینیب

 

 مفرط ❖

که تهدیدی یا فعالیت بدنی که ممکن است صدمه قابل توجهی وارد کند، در  شودیماین سطح هشدار امنیتی هنگامی اعمال 

 .شرف وقوع است یا برای سازمان یا هر یک از امکانات شما رخ داده است

مردم شما را با سختی مواجه  طولانی حفظ کنید و ممکن است یهادورهشما قادر نخواهید بود اقدامات امنیتی لازم را برای 

 .سازد، بر توانایی عملیاتی تأثیر بگذارد یا روابط با جامعه محلی را بدتر کند

 :شدید سطح هشدار
 ساتیتأس ایآژانس  یبرا ایالوقوع است  بیکند قر جادیا یکه ممکن است صدمه قابل توجه یبدن تیفعال ای دی، تهدحادثه یوقت

 شودیمآن رخ داده اعمال 

و بسته به نوع  ستندین داریمدت پا ی، در طولانگذاردیم ریها و پرسنل محل تأث تی، بر فعالکندیم جادیا یسخت اقدامات

 داشته باشد یراتیتأث زیاماکن ن ریسا یحادثه ممکن است برا

 مثال: رویداد، تهدید، فعالیت  اقدامات 

کم ، متوسط و بالا در  یتیاقدامات امن −

 حال انجام است

و مناطق اطراف به  یحقوق مناطق −

 شوند ینگاه م نییپا

و  ستیمجاز ن یکننده ا دیبازد چیه −

 یو دسترس یتحت بازرس هینقل لیوسا

 محدود هستند

 قیها به حالت تعل لیتحو ریو سا ارسال −

 دیآ یدر م

 رخ داد

رخ  یسونام ایهوا  دیشد دادیرو کی −

بر  میداده است که به طور مستق

 گذارد یم ریسازمان و کارکنان تأث

زلزله مهم اتفاق افتاده است که  کی −

بر سازمان و  میبه طور مستق

 گذارد یم ریکارکنان تأث

حادثه آتش  کی یآتش برا هشدار −

فعال شده است  یاضطرار ای یسوز

 کارکنان است هیو شامل تخل
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و کنترل  یتیمهم، امن کارکنان −

مستقر  ایدر حالت آماده باش  یاضطرار

 هستند

 رکنانمکرر با کا ارتباط −

مداوم هستند تا  یها تحت بررس برنامه −

 ییکه هشدار مجدداً به حد بالا یزمان

 برگردانده شود

 تهدید

وجود دارد که حمله  یابیارز −

 یالوقوع است و م بیقر یستیترور

سازمان رخ  یبرا یتواند به خوب

 رخ داده است ایدهد 

 یم افتیبه بمب در دیتهد سازمان −

 کند

 

 فعالیت

 کی ای)توسط گروهها  یاعتراض یتهایفعالی

سازمان اتفاق  هیعل ایسازمان  یکیفرد( در نزد

 ینیب شیپ زیافتد و اقدامات خشونت آم یم

ک فعالیت اعتراض آمیز است انیدر جر ای

ها یا افراد غیراعلام شد از قبل)از سوی گروه

پیرامون مستقل( در نزدیکی یا مقابل محیط 

 سازمان درحال وقوع است

 

 

 اقدامات امنیتی خود را انجام داده و تأیید کنید ❖

برای ارزیابی اینکه چه تدابیر امنیتی برای هر سطح هشدار نیاز دارید، از ارزیابی خود از منابع خطر و نیازهای عملیاتی هر مرکز 

اقدامات امنیتی عملیاتی برای  " برای مثال، به .مناسب باشد چندین اقدام عمومی ممکن است در هر سطح هشدار .استفاده کنید

افراد مدیریت امنیت شما باید با مدیران محلی کار کنند و با مدیران ریسک شما مشورت کنند تا  .مراجعه کنید " سطح هشدار

 .روشهای مربوط به هر مرکز و منبع خطر را تهیه کنند

 محیط خطر خود را کنترل کرده و در صورت لزوم تغییر دهید ❖

و سطح هشدار را تغییر دهید )افزایش یا کاهش دهید( تا با هر گونه  شما باید فعالانه محیط ریسک سازمان خود را کنترل کرده

 .تغییر در خطرات مطابقت داشته باشد

 راهنمایی برای میزان هشدار امنیتی خود تهیه کنید ❖

مختلف  یهاحوزهمهم است که با  .تا سطح هشدار و اقدامات امنیتی مرتبط را اصلاح کنید کندیمتهیه راهنما به شما کمک 

است یا تأثیراتی برای سایر فرایندهای  ثر effective سعی کنید بفهمید که راهنمای شما م .اری در سازمان خود مشورت کنیدتج

هنگامی که راهنمای شما تهیه شود، منبع حیاتی اطلاعاتی در مورد سطح هشدار امنیتی شما خواهد   .امنیتی سازمان شما دارد

 .بود

https://protectivesecurity.govt.nz/assets/Governance/0b584cf3e2/Operational-security-measures-for-alert-levels.pdf
https://protectivesecurity.govt.nz/assets/Governance/0b584cf3e2/Operational-security-measures-for-alert-levels.pdf
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 با هر منطقه تجاری مشورت کنید:برای شناسایی موارد زیر 

 خطرات فعلی خطر برای افراد ، اطلاعات یا دارایی های شما •

هر منبع شناخته شده ای از خطر که ممکن است به دلیل تغییر در عملیات  •

 افزایش یابد

 سطح تأثیر تجارت در هر گونه عدم توانایی در ارائه خدمات •

 ، اطلاعات یا دارایی ها هرگونه الزامات قانونی برای محافظت از مردم •

 

را فراهم  یتیکنترل امن یها نهیکه گز دیکن جادیسطح هشدار را ا

 کند یم

 بیکاهش( در سطح آس ای شیمورد انتظار )افزا رییهرگونه تغ کاهش •

 دیخود را برآورده کن یقانون طیشرا •

 یدر سطح هشدار مل رییتغ یدهد تا برا یم اجازه •

مشورت  یخود ، با مناطق تجار یشنهادیبازخورد آنها درباره اقدامات پ افتیدر یبرا

 دیکن

 دیکن دیخود را تول یراهنما

 دیکن یساز ادهیخود را پ یتیسطح هشدار امن
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 برنامه ارتباطی را تدوین کنید ❖

مردم شما باید بدانند که چه عواملی تغییر  .صحیح ضروری است یهاپاسخبرقراری ارتباط با تغییر در سطح هشدار برای دریافت 

 .کرده و چه کاری باید انجام دهند

 هاتیمسئولو  هاروش، هاامیپشما باید مخاطبان،  .تا یک استراتژی موفق ایجاد کنید کندیمبرنامه ارتباطی شما به شما کمک 

 .را در نظر بگیرید

ممکن است ارتباطات متفاوتی برای مخاطبان مختلف  چیزی باید بداند؟چه کسی باید در مورد هشدار بداند و چه  :مخاطبان

 .)مدیریت ارشد، کارکنان، کارکنان امنیتی( مورد نیاز باشد

هدف ایجاد جملات موجز و بدون ابهام است که موضوعات  را نیاز دارید؟ هاامیپبرای برقراری ارتباط با هر مخاطب کدام  :هاامیپ

 .روشنی مشخص کندو اقدامات لازم را به 

خود را در اسرع وقت  یهاامیپرا انتخاب کنید تا  هارسانهبهترین رسانه یا ترکیبی از  ؟دیکنیمرا برقرار  هاامیپچگونه  :هاروش

 .به مخاطبان خود برسانید مؤثرو 

 :استراتژی شما باید به وضوح شناسایی کند :هاتیمسئول

 ن ممکن است برای هر سطح و امکانات متفاوت باشد(چه کسی مسئول تعیین سطح هشدار است )ای

 .هر نقش یا مسئولیت خاصی برای مشاغل دیگر و همچنین کلیه کارکنان

 .هنگام تهیه برنامه ارتباطی، از تیم ارتباطی خود برای مشاوره تخصصی بخواهید

 راهنمایی مرتبط ❖

HB167: 2006 مدیریت ریسک امنیتی  

)مداخله، مسئولیت، پاسخگویی، مشاوره و اطلاع رسانی( برای بررسی اینکه  IRACI از ابزار کندیماین کتاب راهنما پیشنهاد 

 فرایندهای خود را مرور و به روز کنید .چه کسی باید در تدوین استراتژی نقش داشته باشد استفاده کنید

 :شما باید فرایندهای سطح هشدار خود را مرور کنید

 دیریگیمده جدید را به عه یهاپروژهوقتی  •

 با تغییر محیط خطر •

 دهدیمپس از یک حادثه قابل توجه که توانایی شما را برای کار کردن تحت تأثیر قرار  •

 سال 2حداقل هر  •

از مواردی که یاد  .مراحل فعال سازی برای سطح هشدار و همچنین اقدامات امنیتی برای هر سطح را تمرین و مرور کنید

 .و به روزرسانی راهنمای خود استفاده کنید هاشکافبرای شناسایی  دیریگیم

 پس از رفتن به سطح هشدار زیاد یا شدید، مرطوب شوید ❖

یک  .، رفع اشکال کنید"شدید"یا  "زیاد"بعد از هر تغییر سطح هشدار به  .برای بهبود پاسخ شما مفید باشد تواندیمشرح مختصر 

 :شرح مختصر باید در نظر بگیرد
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 ر آغاز شده استچرا تغییر سطح هشدا •

 چگونه تغییر سطح هشدار آغاز شد •

 و اقداماتی برای تغییر سطح هشدار انجام شده است هاتیفعالچه  •

 .و ارتباطات سطح هشدار ایجاد کرد هاهیروبرای  ییهاشرفتیپ توانیمدر صورت وجود، در چه مواردی و در کجا  •

تاثیرکسب و 

 کار

ومرپست کارکنان پلیس نگهبانان

 سولات

بازدیدکنندگ پیمانکاران

 ان

مثال:محرک، رخ  هادرب

داد، تهدید، یا 

 فعالیت

سطح 

 تهدید

 عملیات عادی عادی
درخواستی 

 نیست
 آگاهی بخش عادی

به ازاء هر 

 سیاست

به ازاء هریک 

های از سیاست

 پیمانکاران

به ازاء هر یک 

های سیاست

 بازدید

 عادی  عملیات معمول

 تاثیری رویهیچ 

های عادی عملیات

 نیست

احنمال 

درخواست 

برای درب 

 اصلی

درخواستی 

 نیست

تیم امنیت یا مدیر 

به پرسنل از  ،امنیت

باب مخاطرات ناشی از 

پست الکترونیک و 

خود فرد، مشاوره 

 دهندمی

غربالگری 

اضافی برای 

تمامی 

مرسولات و 

 پستی

به ازاء هریک 

های از سیاست

 پیمانکاران

به ازاء هر یک 

های سیاست

 بازدید

 عملیات معمول
تجمع اعتراضی، 

 دریافت تهدید
 پایین

هیچ -

 ایهبازدیدکنند

نیست و  هیچ 

روی تاثیری 

های خرد فعالیت

 نیست

 هایعملیاتصرفا  -

 یکسب و کار اساس

 صورت گیرد

 

حضور نگهبان 

 در دب اصلی 

 یگرپایش-

مستمر 

دوربین 

CCمداربسته

TV 
جستوجوی -

های تمام کیف

همراه 

 کارمندان 

ممانعت از -

 ورود غیر مجاز

-

رسانی اطلاع

و اخذ 

مشاوره 

پلیس، 

بسته به نوع 

رخ داد 

 عیواق

ضرورت  -

حضور 

 پلیس

ارائه مشاوره بهنگام -

ورود و خروج و 

هشدارهای لازم و 

آمادگی برای تغییر 

برنامه ها با اعلام 

در صورت  ،مختصر

 ضرورت

صرفا کارمندان امور -

اساسی به کارمندان 

امور غیر اساسی 

سازمان مشورت و 

تا شود دستور داده می

 در سرکار حاضر نشوند

آغاز آمادگی در -

انتقال عملیاتی 

حساس سازمان به 

های جایگزین سیاست

 مدتدر کوتاه

غربالگری -

فی روی ااض

تمامی 

مرسولات 

 پستی

هیچ مرسوله  -

یا پست غیر 

تظار ان دمور

پذیرش 

 نخواهد گردید

تمام -

مرسولات و 

اقلام واصله 

چک و بررسی 

در 

های وضعیت

مختلف و 

 متناوب

کار هیچ-

پیمانکاری 

انجام  نامعین

نگردد صرفا 

پیمانکاران 

ذیربط امنیت 

شاغل در امر 

عملیات امنیت 

مجاز به تردد 

 هستند

هیچ -

پیمانکاری 

حاضر نخواهد 

 بود

هیچ بازدید -

غیراساسی و 

زم)ترجیحا لا

هیچ بازدید( 

صورت نگیرد 

لیکن در شرایط 

خاص یک بازدید 

کننده معلوم یا 

ایش مهدر تجمع 

تمکن است فعال 

 گردد

هیچ بازدید -

 ای نداریمکننده

ها به حالت درب-

یند وضعیت شب درآ

نیاز  هاتمام درب و

به کارت دسترسی 

 داشته باشند

های کنترل کارت-

دسترسی روی 

بیرونی های درب

 غیرفعال شوند

های نگهبانان درب-

بیرونی را کنترل 

 نمایند

تجمع اعتراض آمیز -

محتمل است یا به 

افتاده جریان 

اعتراضات خشونت بار 

 قهدر منط

گذاری تهدید بمب-

 نامعین

خطرفزاینده از ناحیه -

 آب و هوا

تهدید صدمه رساندن -

 به کارکنان

تهدید فعلی در  -

جریان است)تجمع 

 بار اعتراضی( خشونت

طبیعی،  بلایای-

رویداد شدید آب و 

 هوایی 

رخ داد داخلی -

عمومی مانند حریق یا 

 سیل

 متوسط

عملیات اساسی در 

 ها و گذرهای خیابان

 جایگزین ادامه یابد

حضور 

نگهبانان در 

 هاتمام درب

ضرورت 

حضور 

 پلیس

تاسیسلت بسته شوند و 

عملیات اساسی در 

جایگزین فعال محل 

به کارکنان اعلام  .کردد

محل کار حاضر  درگرد 

 نشوند

هیچ فردی از -

ساختمان وارد و خارج 

 نگردد

هیچ 

 پیمانکاری

هیچ 

 پیمانکاری

هیچ بازدیدکننده 

 ای

ها به طور درب

سازی مکانیکی ایمن

شدند و با کلید قفل 

 شوند

تجمع اعتراضی خارج 

از حد کنترل یا آشوب 

یا رویداد تروریستی 

 انتظار محتمل یا مورد

احتمال بالقوه در -

 صدمات فیزیکی

فاجعه عمومی -

 طبیعی

 العادهفوق
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 آگاهی امنیتی ایجاد کنید 

آگاهی از امنیت را با هرکسی در سازمان خود ایجاد کنید، بنابراین آنها از خطرات امنیتی شما آگاه هستند و فرایندهای امنیتی 

 کنندیمشما را دنبال 

تا یک  کندیماین به سازمان شما کمک  .است (PSR) امنیت بخشی از تأمین نیازهای امنیتی محافظتیارائه آموزش آگاهی از 

 .شما محافظت کند یهاییدارافرهنگ امنیتی قوی ایجاد کند که از افراد، اطلاعات و 

 نیازهای آموزشی سازمان خود را حل کنید ❖

از یک رویکرد سازگار و سازگار برای برآوردن نیازهای آموزشی سازمان اگر مسئولیت آموزش یا مشاوره امنیتی را بر عهده دارید، 

 .خود استفاده کنید

 :آموزش آگاهی از امنیت خود را طراحی کنید تا ❖

 خطرات سازمان خود را در هنگام بررسی ریسک شناسایی کنید •

 شودیمو فرایندهای امنیتی سازمان شما دنبال  هااستیساطمینان حاصل کنید که  •

یت شخصی را برای امنیت توسط کلیه کارکنان و پیمانکاران، بدون در نظر گرفتن نقش و سطح دسترسی، ارتقا مسئول •

 .دهید

 دامنه را درست بگیرید ❖

 امکانات و مکانهایی برای گنجاندن

 :آموزش شما باید اقدامات امنیتی را در موارد زیر پوشش دهد

 امکانات شما •

 کنندیمشما را کنترل  یهاییداراسایر امکانات که اطلاعات و  •

 .کنندیمکه کارمندان یا پیمانکاران شما در آنجا کار  ییهامکان •

 اقدامات امنیتی برای پوشش دادن ❖

 :و فرایندهای زیر باشد هااستیسآموزش شما باید شامل 

 حفظ ایمنی شخصی •

 هاییدارامحافظت از  •

 محافظت از اطلاعات رسمی •

 شرایط شخصی و هرگونه الزامات گزارش اجباری یا قانونی(گزارش دهی )حوادث امنیتی، تغییر  •

 .شرکت در جلسات امنیتی )در صورت لزوم( •

 مردم درگیر شوند ❖

 :به افراد زیر آموزش یا توجیهی درباره آگاهی از امنیت ارائه دهید

 کلیه کارمندان، افراد اعطا شده و پیمانکاران مستقر در امکانات شما •

 پیمانکاران و سایر افرادی که به اطلاعات رسمی شما دسترسی دارند همه کارمندان، افراد دوم، •

 .همه دارندگان تصفیه امنیتی دولت نیوزیلند •
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 اهداف آموزشی را تعیین کنید ❖

کاری آنها اعمال  یهانهیزمهر کس در سازمان شما باید قوانین امنیتی شما، و هر مسئولیت خاصی را که در مورد نقش یا 

باید  هاآن .وظایف امنیتی خود را بدهید ثر .انجاممهدف این است که به دانش خود دانش لازم برای  .، درک کندشودیم

به حفظ امنیت کمک  توانندیمدرک کنند، بنابراین  اندکردهتهدیداتی را که اقدامات امنیتی شما برای مقابله با آنها طراحی 

 .کنند

 از ارائه آموزش با کیفیت اطمینان حاصل کنید ❖

 .آموزشی شما باید ترکیبی از روشهای زایمان استفاده شود و از اصول آموزش بزرگسالان پیروی کند یهابرنامهر د

 .استفاده کنید (NZQA) در صورت لزوم، از یک ارائه دهنده آموزش امنیتی تأیید شده توسط سازمان صلاحیت نیوزلند

 آموزش آگاهی از امنیت خود را پیاده سازی کنید ❖

 .گاهی از امنیت باید بخشی مداوم و منظم از عملیات سازمان شما باشدآموزش آ

 آموزش امنیت را بخشی از القا کنید ❖

آن را بخشی از برنامه القایی سازمان خود  -آموزش آگاهی از امنیت را به محض پیوستن افراد جدید به سازمان خود شروع کنید 

 .قرار دهید

 دهیدبه طور مرتب آموزش تازه سازی ارائه  ❖

جلسات تازه سازی را به طور منظم برگزار کنید تا اقدامات امنیتی را به افراد یادآوری کرده و از اقدامات جدید به آنها اطلاع 

 .دهید

 در صورت تغییر محیط تهدید، آموزش هدفمند ارائه دهید ❖

آموزش آگاهی از امنیت هدفمند را  ،ابدییمیا خطر نقض امنیت افزایش  کندیمهنگامی که محیط تهدید سازمان شما تغییر 

 .ارائه دهید

 را ارائه دهید ییهاآموزشاضطراری، ایمنی یا امنیتی  یهانقشبرای افراد در  ❖

برای افرادی که نقش اضطراری، ایمنی یا امنیتی دارند  .شما باید افراد و بازدید کنندگان خود را تا حد ممکن ایمن نگه دارید

تمریناتی را برای کمک  .به ایمنی همه در مواقع خطر یا تهدید کمک کنند توانندیمید، بنابراین اضافی طراحی کن یهاآموزش

 .و تأیید صلاحیت مداوم خود انجام دهید هامهارتبه آنها در تمرین 

 :برای اطلاعات بیشتر به

 2015قانون ایمنی و بهداشت در محل کار  •

 مقررات مربوطه •

 .سیستم مدیریت ایمنی و بهداشت شغلی - AS / NZS 4804: 2001 کدها و استانداردها، مانند •

 

 فرهنگ امنیتی خود به طور مثر ارتباط برقرار کنید برای ارتقا ❖

http://www.legislation.govt.nz/act/public/2015/0070/52.0/DLM5976660.html
http://www.legislation.govt.nz/act/public/2015/0070/52.0/DLM5976660.html
http://www.legislation.govt.nz/act/public/2015/0070/52.0/DLM5976660.html
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 یهاراهبرخی از  .خود، باید در مورد اقدامات امنیتی خود ارتباط برقرار کنیدبرای حمایت از آموزش و فرهنگ آگاهی از امنیت 

 :بالا بردن سطح آگاهی از امنیت عبارتند از

 هاتیفعالامنیتی برای رفع نیازهای امنیتی مداوم یا نیازهای خاص مربوط به مناطق حساس،  یهانیکمپاستفاده از  •

 زمانی خاص یهادورهیا 

 تصویری مانند پوسترها یهاشینماالکترونیکی و  یهابولتننکات امنیتی از طریق نشریات،  ترویج فرایندها و •

 امنیتی یهانیتمرو  هانیتمرانجام  •

 شغلی یهامصاحبهاز جمله امنیتی در  •

 .و عملکردهای امنیتی در برنامه مدیریت عملکرد شما هانگرشاز جمله  •

 

 کنیدیک کتابچه راهنمای ایمنی کارمندان تهیه  ❖

 .یک کتابچه راهنمای ایمنی کارمندان ایجاد کنید و آن را به راحتی در دسترس همه سازمان خود قرار دهید

 :کتاب راهنمای شما باید شامل موارد زیر باشد

 واکنش اضطراری یهاتماسو  هادستورالعمل •

 ایمنی یهاهیروالزامات و  •

 .نهای عمومیاقدامات ایمنی برای مناطق با خطر بیشتر، مانند مکا •

 .سیستم مدیریت ایمنی و بهداشت شغلی است - AS / NZS 4804: 2001 استانداردهای مربوط به این الزامات ایمنی

 

 در مورد نحوه محافظت از دارایی مشاوره دهید ❖

 هاییداراقبل از اینکه اجازه دسترسی به  .سازمان شما را ایمن نگه دارند یهاییداراچگونه  دانندیماطمینان حاصل کنید که همه 

 :را بدهید، در مورد موارد زیر آموزش دهید

 هاییداراکنترل دسترسی و اقدامات دیگر برای محافظت از  یهاستمیساستفاده از  •

 هاییدارارعایت الزامات قانونی برای محافظت از  •

 از دست رفته، آسیب دیده یا مسروقه یهاییداراگزارش  •

 .هاییداراحسابرسی و سهامداری  الزامات •

 آموزش محافظت از اطلاعات رسمی را ارائه دهید ❖

 تواندیمهمه افراد در سازمان شما باید بدانند که اگر اطلاعات رسمی شما از بین برود، آسیب ببیند یا به خطر بیفتد، چه آسیبی 

 .استفاده آگاه باشند mis همچنین باید از چگونگی آسیب پذیری منابع ارزشمند شما در برابر سازش یا سو هاآن .ایجاد کند

 :محافظ و نیازهای دست زدن به آموزش، مانند یهامارکدرباره 

 (ICT) علائم محافظ فناوری اطلاعات و ارتباطات •

 اندشدهمشخص  ICT تمهیدات ویژه برای تولید اسنادی که بالاتر از قابلیت سیستمهای •

 .الزامات حسابرسی و پاسخگویی برای مواد مشخص شده به عنوان نیاز به حفاظت بالا •
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 امنیتی را گزارش دهند یهاینگرانبه افراد خود آموزش دهید تا  ❖

امنیتی ایجاد کنید و سپس همه را آموزش دهید تا هر گونه خطرات امنیتی را که با  یهاینگرانیک فرایند داخلی برای گزارش 

 :به عنوان مثال، افراد خود را به گزارش تشویق کنید .گزارش دهند شوندیمآن روبرو 

 رفتار مشکوک •

 شودیمتلفنی برقرار  یهاتماس، تهدیدهای بمبی و هانامهرفتار تهدیدآمیز از طریق  •

• ICT ت امنیتی گمشده، به سرقت رفته یا خراب شده استو تجهیزا 

 نقض امنیت و نقض •

 زباله کاملًا ایمن یهاسطل •

 هویتی یا اعتباری گمشده یهاکارت •

 مواد محافظتی یا مارک رسمی را از دست داده باشید •

 .تخلف جدی )در سازمان شما یا سازمان دیگر( •

همچنین شما باید از  .( باشد"افشاگری"ات افشای محافظت شده )الزامات گزارشگری شما همچنین باید شامل هرگونه مقرر

 .تبعیت کنید 2000قانون محافظت از افشای محافظت شده 

 گزارش منابع ❖

 .امنیتی داشته باشد یهاینگرانسازمان شما باید الگوهایی برای گزارش 

 گزارش تغییرات شرایط •

  با گزارش تماس بگیرید •

 در صورت لزوم، جلسات امنیتی اضافی ارائه دهید ❖

شامل  هامثال .منظم آموزش و آگاهی شما باشد یهاتیفعالدر برخی شرایط، باید توجیهات امنیتی ارائه دهید که فراتر از 

 :)و شرح مختصر( برای جلسات توجیهی

 سفرهای خارج از کشور و نیوزیلند )برای اهداف رسمی تجاری یا شخصی( •

 TOP SECRET دسترسی به مطالب •

یا دارای محافظت  یامحفظهدسترسی به اطلاعات دارای علامت محافظ یا منابعی که دارای تأیید هستند، به صورت  •

 از رمزعبور هستند

 مقاصد پرخطر •

ز اشتغال، به عنوان مثال، مسائل امنیتی منحصر به فرد برای کارکنان فناوری اطلاعات، دانشمندان خاصی ا یهادسته •

 و دیگران

 هاخانوادهپیمانکاران، کارمندان موقت، بازدید کنندگان و  •

 .نیازهای امنیتی فرد، به عنوان بخشی از یک برنامه مدیریت مداوم •

 

https://protectivesecurity.govt.nz/assets/Personnel-security/76d84a7afe/Change_Circumstances_Form.pdf
https://protectivesecurity.govt.nz/assets/Personnel-security/d3c63568da/Contact_Reporting_Form.pdf
https://protectivesecurity.govt.nz/assets/Personnel-security/d3c63568da/Contact_Reporting_Form.pdf
https://protectivesecurity.govt.nz/assets/Personnel-security/d3c63568da/Contact_Reporting_Form.pdf
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 گزارش حوادث و انجام تحقیقات امنیتی 

 .گزارش، مدیریت و تحقیق درباره حوادث امنیتی را با استفاده از یک رویکرد سازگار و سازگار درک کنیدنحوه 

نحوه مدیریت حوادث امنیتی را به عنوان بخشی از الزامات امنیتی محافظتی دولت نیوزلند پوشش  هادستورالعملاین 

 .کنندیمصیف بهترین روش برای اجرای تحقیقات امنیتی را تو هاآن .دهندیم

 یک نمای کلی -گزارش حوادث امنیتی  ❖

 :یک حادثه امنیتی عبارت است از

 نقض، نقض یا نقض سیاست امنیتی یا روش محافظتی •

 رویکردی از کسی که به دنبال دسترسی غیر مجاز به منابع رسمی است •

 تلاشی برای دستیابی غیر مجاز به منابع رسمی •

 .آن آسیب برساند یا ممکن است آسیب برساند یهابرنامهیا  مؤسساتهر رویداد دیگری که به امنیت دولت نیوزیلند،  •

، NZSISپلیس،  -از آژانسهای پشتیبانی  .همه حوادث امنیتی به اندازه کافی قابل توجه نیستند که نیاز به بررسی داشته باشند

GCSBزمانهای مربوطه راهنمایی بگیرید، نیروی دفاعی نیوزیلند یا سایر سا. 

 .دارد یاجداگانه یهاهیتوصاگر مقامات خارجی به دنبال دسترسی غیرمجاز به منابع رسمی هستند، 

 نقش سازمان شما ❖

تأثیر ضرر، سازش یا افشای واقعی، بالقوه یا مشکوک بر  .ناشی از هر حادثه امنیتی را ارزیابی کند یهابیآسسازمان شما باید 

 .نیوزیلند را تعیین کنید دولت

 :شما باید

 تشخیص اینکه این حادثه جزئی است )تخلف یا نقض قانون( یا عمده )تخلفی که باید گزارش دهید( •

، دفتر امنیت ارتباطات (NZSIS) گزارش این حادثه را به سایر نهادهای مربوطه مانند سرویس اطلاعات امنیتی نیوزیلند •

 .گزارش دهید (GCDO) یم خصوصی یا افسر ارشد دیجیتال دولت، کمیسر حرCERT، (GCSB) دولتی

 

 همیشه این نوع حوادث امنیتی را گزارش دهید ❖

 :افراد و پیمانکاران شما باید گزارش دهند

 جرایمی مانند سرقت یا اقدام به سرقت، سرقت، خسارت به عنوان مثال تخریب، کلاهبرداری یا تعرض •

 فان که ممکن است امنیت را به خطر بیندازدوقایع طبیعی مانند آتش سوزی یا طو •

 .مدیریت نادرست اطلاعاتی که از نظر محافظتی مشخص شده است •

 

 افراد و وظایف دخیل در گزارش حوادث امنیتی ❖

افرادی را که به حوادث  یهاتیمسئولو  هانقشاین باید  .سازمان شما باید خط مشی گزارش دهی حوادث امنیتی را داشته باشد

 .، پوشش دهددهندیمو تحقیقات امنیتی را انجام  کنندیمامنیتی رسیدگی 
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 رئیس اجرایی یا روسای آژانس ❖

 :رئیس اجرایی یا رئیس آژانس شما باید از موارد زیر اطمینان حاصل کند

 یفرآیندهای کارمندان، پیمانکاران و کارمندان پیمانکار برای گزارش حوادث امنیت •

 .سوابق عملکرد امنیتی و نیازهای سازمان •

 

 مدیران ارشد ❖

افسر  .در مناطق خود و به طور کلی سازمان هستند -مدیران ارشد مسئول اقدامات مربوط به گزارش و ضبط حوادث امنیتی 

 .یا نماینده آنها باید به آنها کمک کند (CSO) ارشد امنیت

 یهاگزارشهمچنین باید  هاآن .حادثه، باید شرایط مرجع و اهداف را تأیید کند در تحقیقات امنیتی، یک مدیر ارشد، مستقل از

 .منظمی درباره پیشرفت تحقیقات دریافت کنند

 مدیران ❖

مدیران شما باید اطمینان حاصل کنند که حوادث امنیتی به سازمان امنیت ملی گزارش شده است و در مورد هرگونه نگرانی 

 .ک داشته باشندامنیتی با آنها همکاری نزدی

گزارش  (CISO) شما باشد، ممکن است لازم باشد که خود را به رئیس ارشد امنیت اطلاعات ICT شامل سیستم یاحادثهاگر 

 .دهید

اولین کسی باشند که یک  توانندیم هاآن، کنندیماز آنجا که آنها از نزدیک با کارکنان همکاری  .مدیران نقش مهمی دارند

 .کنندیمیا رفتار مشکوکی را مشاهده  دهندیمتشخیص  حادثه امنیتی را

❖ CSO 

 .کندیمسازمان امنیت داخلی یا نماینده شما اطلاعات مربوط به حوادث امنیتی را دریافت و عمل 

 .باید حوادث امنیتی و نتیجه تحقیقات را ثبت کنند و از عملکرد امنیتی به طور مرتب به مدیران ارشد گزارش دهند هاآن

❖ CISO مدیر امنیت فناوری اطلاعات (ITSM) 

CISO یا ITSM  یهاستمیسشما اطلاعات مربوط به حوادث مربوط به ICT  این موارد شامل حملات  .کندیمرا دریافت و عمل

 ICT باید وقایع مهم امنیتی هاآن .است ICT یا اطلاعات هاییداراانکار سرویس، حملات ایمیل مخرب هدفمند و از بین رفتن 

و تأثیرات احتمالی به  ICT باید در مورد هرگونه حادثه امنیتی هاآن .گزارش دهند (NCSC) را به مرکز ملی امنیت سایبری

 .نقشی داشته باشد ICT ممکن است در بررسی حوادث امنیتی CISO .سازمان امنیت ملی شما اطلاع دهند

 کارمندان ❖

 .باید از روند شما برای گزارش حوادث امنیتی مطلع باشد و آن را دنبال کند کندیمهرکسی که برای سازمان شما کار 

 .سازمان شما باید آموزش آگاهی از امنیت را برای کارمندان، پیمانکاران و کارمندان پیمانکاران ارائه دهد
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 فرایندهای گزارش حوادث امنیتی 

شما باید همه را از  .ث امنیتی محافظ داشته باشدسازمان شما باید فرآیندهای رسمی برای پاسخگویی و گزارش حواد

 .خود و فرایندهای گزارش آگاه کنید یهاتیمسئول

 .باید از ضرورت گزارش هرکسی که به دنبال دسترسی به اطلاعاتی است که اجازه دسترسی به آنها را ندارند، آگاه باشند هاآن

 . مشاوره پیدا کنید حوادث امنیت سایبری -راهنمای امنیت اطلاعات نیوزلند  برای گزارش تخلف از امنیت سایبری، در

 امنیتی را گزارش دهید یهاضعف ❖

 هاستمیس، هااستیسیا به آنها مشکوک هستند، و تهدیدهای مربوط به روندها،  نندیبیمافراد شما باید نقاط ضعف امنیتی را که 

 .باید در اسرع وقت نقاط ضعف را گزارش دهند هاآن .یا خدمات را گزارش دهند

آزمایش یک ضعف ممکن  .این برای محافظت از خودشان است .کنند ضعف مشکوک را ثابت کنندمردم شما هرگز نباید سعی 

 .استفاده از سیستم تلقی شود mis است به عنوان سو

 از حوادث بیاموزید ❖

ز ا .عملکردها داشته باشد mal حوادث و سو یهانهیهزسازمان شما باید فرایندهایی برای نظارت و اندازه گیری انواع، حجم و 

 :اطلاعات استفاده کنید تا

 مشکلات تکرار شونده یا تأثیر زیاد را شناسایی کنید •

 بررسی کنید که آیا برای محدود کردن مشکلات به اقدامات بیشتری نیاز دارید یا بهتر •

 .سیاست امنیتی را مرور کنید •

 

 یک روند رسمی داشته باشید ❖

این ممکن  .، فرایند رسمی داشته باشدکنندیمهای امنیتی شما را نقض و روند هایمشسازمان شما باید برای کارکنانی که خط 

 .رفتار باشد است بخشی از روند شما برای رسیدگی به سو

 .شودیمانجام  یامنصفانهکه با هرکسی که به نقض امنیت مشکوک است رفتار  کندیماین تضمین 

 .کارکنان و در آموزش آگاهی از امنیت خود پوشش دهید یهازهیانگاین فرایند را به عنوان بخشی از 

 اندکردهاطمینان حاصل کنید که کارکنان حوادث امنیتی را گزارش  ❖

 :سیاست و فرآیندهای امنیتی سازمان شما باید

 که کارکنان و پیمانکاران شما موارد امنیتی را گزارش دهند کندیمایجاب  •

 ان کردن گزارش دهی استشامل روشها و سازوکارهای رسمی برای آس •

 .نیاز دارد تا پرونده وقایع را ثبت کند CSO به •

آموزش آگاهی از امنیت سازمان شما باید شامل چگونگی گزارش حوادث باشد و بیان کند که کارکنان باید حوادث را گزارش 

 .دهند

https://www.gcsb.govt.nz/assets/GCSB-NZISM/NZISM-v2.7-December2017-Part-One.pdf
https://www.gcsb.govt.nz/assets/GCSB-NZISM/NZISM-v2.7-December2017-Part-One.pdf
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 ثبت وقایع امنیتی ❖

 .سازمان خود ایجاد کنیدرا برای ثبت حوادث متناسب با محیط امنیتی و عملکرد  ییهاروش

 :در پرونده خود از حوادث امنیتی، موارد زیر را وارد کنید

 زمان، تاریخ و مکان •

 نوع منابع رسمی درگیر •

 شرح شرایط حادثه •

 خواه این حادثه عمدی بوده باشد یا تصادفی •

 ارزیابی میزان سازش یا آسیب •

 .از اقدامات فوری و طولانی مدت شما یاخلاصه •

به عنوان مثال، اگر بسیاری  .کندیمنیتی بینش ارزشمندی در مورد محیط امنیتی و عملکرد یک سازمان فراهم ثبت حوادث ام

نشان دهد که آگاهی کارکنان ضعیف است و شما نیاز به آموزش بیشتر آگاهی  تواندیماز حوادث امنیتی جزئی داشته باشید، این 

 .اً جزئیات حوادث امنیتی و هرگونه روند را به رئیس سازمان شما گزارش دهنداجتماعی باید مرتب یهاسازمان .از امنیت دارید

 فرآیندهای شخصی خود را برای حوادث جزئی امنیتی ایجاد کنید ❖

 .سازمان شما منحصر به فرد است، بنابراین شما باید فرآیندهای مربوط به خود را برای بررسی حوادث امنیتی جزئی توسعه دهید

 بگویید باید در مورد این موارد به NZSIS امنیتی مربوط به دارندگان مجوزهای امنیتی بهدر مورد حوادث 

 :بگویید (NZSIS) سرویس اطلاعاتی امنیتی نیوزلند

  تکرار حوادث امنیتی جزئی •

 حوادث مهم امنیتی که مربوط به شایستگی شخص در داشتن یک مجوز امنیتی است •

  .وط به شایستگی شخص در داشتن یک مجوز امنیتی استنتیجه هرگونه تحقیقات امنیتی که مرب •

 

 گزارش تماس با مقامات خارجی ❖

هر کارمندی که دارای مجوز امنیتی است باید تماس غیرمعمول یا مشکوک با مقامات خارجی یا درخواست مقامات خارجی برای 

 .وجود دارد Contact Reporting شتر دراطلاعات بی شما یا اطلاعات دارای محافظ را گزارش کند یهاییدارادسترسی به 

 

 رسمی را برای یک حادثه مهم امنیتی ایجاد کنید یهاهیرو ❖

 .و فرایندهای شما برای مقابله با حوادث مهم امنیتی باید رسمیت بیشتری داشته باشد هااستیس

 وقتی سازمان دیگری درگیر آن باشد ❖

این  .ان دیگری است، قبل از شروع تحقیقات از آن سازمان مشاوره بگیریداگر یک حادثه امنیتی مهم مشکوک به منابعی از سازم

یا مسئول انجام تحقیقات ممکن است  origin منشأبرای سازمان  .سازمان ممکن است الزامات امنیتی عملیاتی داشته باشد

 .را اعمال کنید "نیاز به دانستن"اصل  .باشد ترمناسب
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 امنیتی گزارش دهید یهاآژانسوقایع مهم امنیتی را به 

 :در صورت بروز هرگونه مورد مشکوک، باید به آژانس امنیتی مناسب گزارش دهید •

 (NZSIS) جاسوسی •

 یا هر دو NZ Police، (NZSIS) خرابکاری •

 (NZSIS) اقدامات دخالت خارجی •

 حملات به سیستم دفاعی نیوزیلند )نیروی دفاعی نیوزیلند( •

 )یا هر دو NZ پلیس (،NZSIS خشونت با انگیزه سیاسی •

 )یا هر دو NZ پلیس(، NZSIS تحریک به خشونت جمعی •

 .تهدیدهای جدی برای مرز نیوزیلند )گمرک و مهاجرت، وزارت صنایع اولیه یا هر دو( •

اطلاعات را فقط بر اساس نیاز  .مربوطه تماس بگیرید یهاآژانسیک ارزیابی اولیه انجام دهید، سپس در اسرع وقت با آژانس یا 

 .خود تماس بگیرید PSR در صورت عدم اطمینان با مدیر تعامل .بدانید تا زمانی که خلاف این به شما گفته شود

 گزارش حوادث امنیت سایبری به مرکز امنیت سایبری ملی ❖

 :هر گونه مورد مشکوک به امنیت سایبری را به مرکز ملی امنیت سایبری گزارش دهید از جمله

 اً هدفمند با پیوست یا پیوندمشکوک یا ظاهر یهالیمیا •

 هرگونه مصالحه یا فساد اطلاعات •

 هک کردن •

 هاروسیو •

 اختلال یا آسیب رساندن به خدمات یا تجهیزات •

  هادادهنشت  •

سازمان شما نیاز به  ICT امنیتی یهابرنامهو  هااستیسبرای جلوگیری از به خطر افتادن تصادفی در تحقیقات امنیت سایبری، 

 .دارد NCSC زودهنگام باتماس 

 گزارش وقایع امنیتی مربوط به مواد کابینه به دفتر کابینه ❖

 .گزارش وقایع مظنون امنیتی مربوط به کابینه به کابینه در دفتر نخست وزیر و کابینه

 . کتابچه راهنمای کابینت آنلاین .دهدیمکتابچه راهنمای کابینه امنیت و نحوه رسیدگی به اسناد کابینه را پوشش 

 حوادث جنایی را به نهادهای انتظامی گزارش دهید ❖

در مواردی که این حادثه ممکن است یک جرم جنایی باشد، ممکن است لازم باشد که به نهاد اجرای قانون مربوطه گزارش 

در مواردی که  برای حوادث مهم مربوط به امنیت عمومی از کمک اضطراری استفاده کنید .مشاوره بخواهید NZ از پلیس .دهید

 .را بگیرید 111شماره  -زندگی یا امنیت عمومی در معرض خطر است، با خدمات اضطراری تماس بگیرید 

 :زیر استحوادث مهمی که ممکن است بر ایمنی عمومی تأثیر بگذارد شامل انواع 

 :حملات شخصی ❖

 حمله کردن •

 استفاده از سلاح از جمله سلاح گرم •

https://dpmc.govt.nz/
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 تهدیدات صدمه به خود یا دیگران •

 تظاهرات خشن با اخلال جدی در نظم عمومی •

 مشکوک CBR یا حمله (CBR) حمله شیمیایی، بیولوژیکی یا رادیولوژیکی •

 .حوادث پودر سفید، از جمله حوادث واقعی و قابل توجه حقه •

 :گیری، واقعی یا مشکوکگروگان  ❖

 وضعیت گروگان گیری •

 هواپیماربایی •

  آدم ربایی •

 :حملات به دارایی یا اطلاعات •

 آتش سوزی یا مشکوک به آتش سوزی •

 بمب گذاری •

 بمب پست الکترونیکی یا بمب پست الکترونیکی مشکوک •

 .کندیمحمله به زیرساخت اطلاعات ملی یا زیرساختهای حیاتی که از آن استفاده  •

 

 رد مهم بهداشت و ایمنی شغلی را گزارش دهیدموا ❖

 . نیوزیلند گزارش دهید WorkSafe شما باید وقایع بهداشتی و ایمنی را که منجر به جراحات یا مرگ جدی شده است به

 امنیتی، این جزئیات را وارد کنیدهنگام گزارش موارد مهم  ❖

 :هنگام گزارش موارد مشکوک امنیتی مهم، این جزئیات را پوشش دهید

 تاریخ و زمان حادثه یا زمان گزارش یا کشف آن •

 محل •

 جزئیات مختصر •

 آنچه ممکن است به خطر بیفتد )و نوع و سطح مارک محافظ، در صورت وجود( •

 ه استاگر می دانید نام افراد درگیر این حادث •

 نام و اطلاعات تماس آژانس برای پیگیری •

 ارزیابی اولیه از آسیب یا خسارت •

 دیادادهشما چه اقدامی انجام  •

 .دیکنیم، اطمینان حاصل کنید که هر گونه به روزرسانی و تغییر وضعیت را نیز گزارش دیاکردهاگر یک حادثه مهم را گزارش 

 .ن سازمان خود هستیدشما مسئول گردش اطلاعات در مورد حوادث درو

 بررسی حوادث امنیتی 

را به  هاییداراکه چه چیزی باعث بروز این حادثه شده و تا چه حد امنیت مردم، اطلاعات یا  کندیمتحقیقات امنیتی مشخص 

  .خطر انداخته یا تهدید کرده است

 اصول انصاف را اعمال کنید ❖

https://worksafe.govt.nz/
https://worksafe.govt.nz/
https://worksafe.govt.nz/
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افرادی که حقوق، منافع یا انتظارات آنها تحت تأثیر قرار گرفته است باید به  .شودیماصول انصاف رویه در همه تحقیقات اعمال 

 .به آنها رسیدگی شود و به آنها فرصت داده شود تا توسط یک تصمیم گیرنده بی طرف شنیده شوند

 .ای است عدالت رویه مورد الزامات اطلاعات بیشتر در .اقدامات ناشی از تحقیقات باید منصفانه باشد

 نتایج احتمالی تحقیقات را درک کنید ❖

 :شامل موارد زیر باشد تواندیمنتایج یک تحقیق 

 انضباطیانصراف از اتهامات  •

 آموزش / آموزش •

 اداری یا امنیتی یهاروشیا  هاهیرو، هااستیستغییر در  •

 نتیجه امنیت، از جمله از دست دادن احتمالی امنیت امنیتی •

 ارجاع به آژانس خارجی برای تحقیقات بیشتر یا پیگرد قانونی •

 .اقدام انضباطی •

 

 اقدامات موقت در حالی که تحقیقات در جریان است ❖

آنچه مناسب است در  .رایط، لازم است اقدامات امنیتی موقت انجام شود، در حالی که تحقیقات در حال انجام استدر برخی ش

خود را با تعهدات شغلی خود از عدالت  یهاییداراشما باید نیاز به محافظت از افراد، اطلاعات یا  .هر مورد متفاوت خواهد بود

 .طبیعی متعادل کنید

 :کن است در نظر بگیریداقدامات موقت شما مم

 انجام حسابرسی از اطلاعات مربوطه •

 نظارت بر استفاده از رایانه •

 نظارت بر دسترسی ساختمان •

 کندیمدسترسی کامپیوتر را محدود  •

 از بین بردن دسترسی به رایانه •

 محدود کردن دسترسی پس از ساعت به محل کار •

 .تعلیق پیگیری مراحل قانونی(از بین بردن دسترسی به محل کار )به دنبال تصمیم به  •

 یهاییداراهر گونه پاسخ باید توجیه پذیر و متناسب با نگرانی موجود باشد و به طور مناسب جهت محافظت از افراد، اطلاعات یا 

ات این باید یک گام موقت برای محافظت از افراد، اطلاعات یا دارایی شما باشد در حالی که تحقیق .بالقوه در معرض خطر باشد

 .امنیتی در حال انجام است

، به ویژه در جایی که کارمند در محل کار شودیمدر بیشتر شرایط مناسب است که به کارمند بگوییم چه اقدامات موقت انجام 

به کارمند باید  .به عنوان مثال، محدود کردن دسترسی به ساختمان یا سیستم باید به وضوح توضیح داده شود .ماندیمباقی 

را  یاشدهشود که اقدامات امنیتی در حال انجام است، ضمن ادامه تحقیقات امنیتی، اقدامات موقت است و از پیش تعیین گفته 

 .موجود انجام شود و خودسرانه اعمال نشود یهاینگراناقدامات باید با توجه به  .دهدینمنشان 

به عنوان مثال،  .در مورد اقدامات موقت مناسب نیستبا این حال، مواردی وجود خواهد داشت که اطلاع رسانی به کارمند 

، اطلاع دادن به کارمند ممکن است هدف از نظارت را به خطر شودیمهنگامی که نظارت بر استفاده از رایانه ضروری تلقی 

https://protectivesecurity.govt.nz/personnel-security/clearances/procedural-fairness/
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غلی عدالت طبیعی تعامل زودهنگام با منابع انسانی برای اطمینان از اقدامات امنیتی مناسب و متعادل سازی تعهدات ش. بیندازد

 .ضروری است

 چه کسی باید درگیر شود؟ ❖

 NZSIS اگر یک تحقیق امنیتی را آغاز کردید، هنگامی که تخلف ممکن است شامل امنیت ملی یا رفتار جنایی باشد، از پلیس یا

 .مشاوره بگیرید

 .و رویکرد تحقیق با آژانس )های( دیگر همکاری کنید هاتیاولوبه بیش از یک نوع تحقیق نیاز دارد، برای تعیین  یاحادثهاگر 

 نقش تحقیقات جنایی ❖

 .که ممکن است منجر به معرفی مجرمین در دادگاه شود کندیمتحقیقات جنایی شواهدی را جمع آوری 

 .انجام دهیدممکن است لازم باشد در مواردی مانند کلاهبرداری، سرقت و افشای غیرمجاز اطلاعات رسمی تحقیقات جنایی را 

 .اطلاعات جمع آوری شده در تحقیقات امنیتی ممکن است در تحقیقات جنایی رضایت بخش نباشد

 نقش تحقیقات امنیتی ❖

 کمکب شده است، کیفری مرتکه آیا جرمی کتعیین این هدف از تحقیقات امنیتی مشخص کردن آنچه اتفاق افتاده و چگونه است

 .مربوط به شغل یا نحوه رفتار نیست به تعقیب قضایی یا حل و فصل اختلافات

 :تحقیقات امنیتی بر ایجاد موارد زیر متمرکز است

 ماهیت حادثه •

 چگونه حادثه رخ داده است •

 چه شرایطی منجر به حادثه شد •

 که درگیر بود •

 میزان آسیب به منافع امنیت ملی •

 .مورد نیاز برای جلوگیری از یک رویداد مشابه یا کاهش احتمال آن یهاروش •

گر تحقیقات امنیتی جای خود را به تحقیقات جنایی داد، از آن به بعد شما باید از مراحل تحقیق جنایی و جمع آوری مدارکی ا

 .که در دادگاه قابل قبول است استفاده کنید

 را برای بررسی حوادث امنیتی تنظیم کنید ییهاهیرو ❖

 .این الزامات را پوشش دهید .امنیتی تعیین کندرا برای بررسی حوادث  ییهاهیروسازمان شما باید خط مشی و 

 :و اقدامات هاتیمسئول

 بازپرس و مدیریت ارشد یهاتیمسئول •

 افشاگران، چه کاری باید انجام دهید یهاگزارشوقتی شکایتی یا ادعایی دریافت کردید، از جمله ادعاهای ناشناس و  •

 شرایط مرجع تحقیق •

 .خارجی ارجاع دهید یهاآژانس، پلیس یا سایر NZSIS چه زمانی تحقیقات امنیتی را به •

 :هاروش
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 و نحوه مدیریت موارد تحقیق هاتیفعالاستانداردهای رفتار اخلاقی توسط بازرسان، ثبت  •

 .عملیاتی مانند برگزاری مصاحبه یهاروش •

 الزامات گزارش

 پرونده دقیق یهاادداشتیحفظ  •

 دیشرفت آگاه سازیت ارشد را از پیریمد •

 یی که شامل اطلاعات پیشینه استگزارش نها •

 عمده یهاهیتوصو  هاافتهیاز  یاخلاصه •

 

 یک محقق را انتخاب کنید ❖

نباید در تحقیقات  هاآن .باید بی طرف باشند هاآن .یک بازرس منصوب کنید که به طور مناسب آموزش دیده و واجد شرایط باشد

 .تضاد منافع، واقعی یا آشکار داشته باشند

قات یا در صورت بروز تعارض منافع، تحقیندارد،  کیچ مدریه یجمع آور یبرا یاریقدرت و اخت دیاکردهه منصوب ک یاگر بازپرس

 .دیارجاع ده یا سازمانیلازم به شخص  یهائتیهرا با 

 .ای است عدالت رویه مورد الزامات اطلاعات بیشتر در

 نقش یک محقق را درک کنید ❖

 :وظایف اصلی یک محقق باید شامل موارد زیر باشد

 درک واقعه و شرایط مرجع •

 مربوطه یهاهیروشناسایی قانون، سیاست یا  •

 جمع آوری تمام حقایق مرتبط •

 اینکه آیا این حادثه جرم استتأیید  •

 هاافتهی، و دلایل هاافتهیگزارش  •

 پیشنهاد دادن •

 

 ماهیت تحقیق را تعیین کنید ❖

 :در ابتدا، ارزیابی کنید

 اینکه تحقیقات احتمالاً تحقیق جنایی است، امنیتی یا نوع دیگری است •

 منابع مورد نیاز •

 مرزهای قانونی برای تحقیق •

 مجوز لازم است •

 احتمالیماهیت نتیجه  •

 

https://protectivesecurity.govt.nz/personnel-security/clearances/procedural-fairness/
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 شرایط مرجع را برای تحقیقات تعیین کنید ❖

 :شامل موارد زیر باشند توانندیم هاآن .شرایط مرجع باید روشن، جامع و شامل هر محدودیتی باشد

 پس زمینه •

 منابع تخصیص یافته )به عنوان مثال، مردم، مالی( •

 چارچوب زمان •

 انواع سالاتی که باید انجام شود •

 برای جمع آوری شواهداختیارات افسر تحقیق  •

 قالب گزارش •

 هرگونه الزامات خاص یا عوامل خاص تحقیق •

 

 :همچنین نحوه جمع آوری شواهد از سوی محقق توسط موارد زیر را پوشش دهید

 هاروش، فرایندها و هااستیساز  •

 از سوابق و مطالب مربوطه •

 از طریق مصاحبه •

 با جستجو و نظارت •

 .را برای تأیید شرایط مرجع و برنامه تحقیق منصوب کنید در آغاز تحقیقات، یک کارمند ارشد

 

 فرآیندهایی را برای انجام تحقیقات تعیین کنید ❖

 :فرایندهای تحقیق سازمان شما باید شامل موارد زیر باشد

 قانونگذاری و اختیارات خاص و خاص سازمان •

 هاآژانسروابط بین  •

 تحت قانون افشای محافظت شده( "افشاگران"جمله روند هنگام دریافت ادعایی چه کاری باید انجام شود )از  •

 مدیریت و پشتیبانی تحقیقات یهاروش •

 تحقیق یهاوهیش •

 گزارش تحقیق یا مختصر شواهد •

 (IPP) اصول حفظ حریم خصوصی اطلاعات •

 نتیجه تحقیق و بررسی •

 اقدامات بهبودی •

 

 حادثه را ارزیابی کنید ❖

 :محقق باید ارزیابی کند

 قوانین مربوط •
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 ماهیت حادثه •

 جدی بودن حادثه و میزان احتمالی آسیب رساندن به سازمان یا دولت •

 که یک مشکل سیستمی وجود دارد دهدیماینکه آیا این حادثه نشان  •

 خواه بخشی از یک الگو باشد •

 آیا ممکن است قانون نیوزیلند را نقض کند •

 

 برنامه تحقیق را تدوین کنید ❖

 :امه تحقیق استفاده کنید که مشخص کنداز ارزیابی حادثه برای تهیه برن

 موضوعات کلیدی مورد بررسی •

 سازمان، استانداردها و الزامات یهاهیروهر قانون مربوطه، مفاد یک آیین نامه رفتار، سیاست و  •

 شواهد مورد نیاز •

 جمع آوری شواهد یهاروش •

 که باید در جمع آوری شواهد دنبال شود ییهاهیروالزامات قانونی و  •

 تخصیص وظایف، منابع •

 .زمان سنجی •

 .اگر در طول تحقیقات شرایط مرجع و طرح تحقیق تغییر کند، محقق باید با شخصی که تحقیق را مجاز کرده است مشورت کند

 

 جمع آوری اطلاعات ❖

انواع اطلاعات  .کندیممربوط به حادثه را شناسایی، جمع آوری و ارائه  یهاتیواقعکه  کندیمیک محقق اطلاعاتی را اثبات یا رد 

 :عبارتند از

 فیزیکی •

 مستند •

 دهانی •

 مشاوره تخصصی •

 

 تمام شواهد را ثبت و ذخیره کنید ❖

 .آن و هرگونه مدرک فیزیکی را به صورت ایمن ذخیره کنید .داشته باشند یاجداگانهمحققان باید برای هر تحقیق پرونده 

، هامصاحبهتلفنی،  یهاتماس، هابحث، شامل تاریخ و زمان، تمام هر مرحله .پرونده باید یک پرونده کامل از تحقیقات باشد

 .نحوه رسیدگی به شواهد فیزیکی را درج کنید .تصمیمات و نتیجه گیری را مستند کنید

اگر در حین تحقیقات اطلاعاتی با علامت محافظ جمع آوری یا ایجاد شده باشد، محققان باید از استانداردهای ذخیره سازی 

 .مورد رسیدگی به الزامات اطلاعات و تجهیزات دارای علامت محافظ است اطلاعات بیشتر در .باشند برخوردار

https://protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/handling-requirements/
https://protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/handling-requirements/
https://protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/handling-requirements/
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 را تهیه کنیدگزارش تحقیق  ❖

را با توجه به شرایط مرجع  هاافتهیباید دلایل  هاآن .را به نهاد سفارش دهنده یا تصمیم گیرنده گزارش دهد هاافتهیمحقق باید 

 .ارائه دهند ییهاهیتوصشناسایی کنند، از مطالب پشتیبانی کننده استفاده کنند و 

 تحقیق را ببندید و بررسی کنید ❖

 .شودیمبه اتمام رسید و شواهد مستند و ثبت شد، تحقیقات مختومه  هاگزارشوقتی تمام 

باید تحقیقات را بی طرفانه  هاآن .یک فرد مستقل، در حالت ایده آل با تجربه تر از بازپرس، باید تحقیقات مختومه را بررسی کند

 .نحوه بهبود الزامات تحقیقات آینده را شناسایی کند تواندیمارزیابی کنند و این 

 

 مدیریت تداوم کسب و کار 

   .با برنامه مدیریت تداوم تجارت، انعطاف پذیری سازمان خود را تقویت کرده و اقدامات امنیتی خود را تقویت کنید

 برای تداوم تجارت آماده شوید ❖

تا حد ممکن ادامه یک برنامه مدیریت تداوم کسب و کار داشته باشید، تا عملکردهای حیاتی سازمان شما در حین ایجاد اختلال 

 .دیاکرده، برنامه ریزی کنندیماطمینان حاصل کنید که برای تداوم منابعی که از عملکردهای حیاتی شما پشتیبانی  .یابد

تداوم تجارت توانایی سازمان برای ادامه تحویل محصولات یا خدمات در سطوح قابل قبول از پیش تعریف شده پس از یک حادثه 

 .(ISO 22301: 2012) مخرب است

به هر دلیلی اختلالات ممکن است در هر زمان رخ  .ایجاد اختلال هر چیزی است که به طور معمول فعالیت شما را قطع کند

به وقایع طبیعی مانند زمین لرزه یا شرایط جوی شدید،  توانیماز جمله دلایل بروز این اختلالات  .دهد و تأثیر آنها متفاوت باشد

 .و تهدیدات امنیتی مانند حملات سایبری اشاره کرد نیتأماز بین رفتن منبع اصلی مانند قطع برق یا اختلال در زنجیره 

 

 چرا مدیریت تداوم تجارت مهم است ❖

در نظر گرفتن علت، تأثیرات اختلالات را مدیریت تا بدون  کندیمبرای مدیریت تداوم کسب و کار به شما کمک  یابرنامه

 :یک برنامه موفق شامل موارد زیر است .کنید

 برنامه ریزی و بهبود مستمر •

 انجام فعالیتهایی برای اطمینان از آمادگی در برابر حوادث مخرب •

 .تعمیم تجارت در فرهنگ و عملکرد سازمان شما •

 :کندیمروی مدیریت تداوم کسب و کار از یک چرخه مداوم پی •

 دامنه و رویکرد برنامه خود را تأیید کنید •

 توابع حیاتی را شناسایی و اولویت بندی کنید •

 منابع و نیازهای مورد نیاز برای حفظ عملکردهای مهم را در نظر بگیرید •

برآورده  دیاهکردالزاماتی را که شناسایی  دیتوانیمرا شناسایی و به کار گیرید تا اطمینان حاصل کنید که  هاحلراه  •

 کنید
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 سند برای تداوم تجارت و فرآیندهای پاسخگویی به حوادث یهابرنامه •

 .کنندیمو فرآیندهای شما از طریق تمرین و بررسی منظم کار  هابرنامهتأیید کنید که  •

 

 کندیمچگونه برنامه ریزی برای تداوم تجارت امنیت شما را تقویت  ❖

 یهابرنامه، با شناسایی آنچه برای محافظت از آن نیاز دارید، دیکنیماطلاعاتی که برای برنامه تداوم فعالیت سازمان خود جمع 

 .کندیمامنیتی جسمی و اطلاعاتی شما را تقویت 

شگیرانه باشند، محافظتی سازمان شما درگیر شناسایی تهدیدات احتمالی و اقدامات پی یهارشتههنگامی که افراد از سایر 

 .با همکاری یکدیگر مقاومت سازمان خود را بهبود بخشید دیتوانیم

 دامنه برنامه تداوم کسب و کار خود را تنظیم کنید •

 توابع حیاتی و نیازهای آنها را شناسایی کنید •

 برای حفظ عملکردهای حیاتی خود برنامه ریزی کنید •

 ت تداوم تجارت تنظیم کنیدرا برای مدیری ییهامیتدر صورت ایجاد اختلال،  •

 برنامه تداوم تجارت خود را حفظ کنید •

 و بهترین روش برای مدیریت تداوم تجارت ISO الزامات قانونی، استانداردهای •

 

 دامنه برنامه تداوم کسب و کار خود را تنظیم کنید -2-1-18

 .اولین مرحله در اجرای برنامه تداوم تجارت تأیید دامنه با مدیریت ارشد است

 برنامه خود را مشخص کنیددامنه  ❖

نه همه کارهایی که سازمان  - کندیماولویتی را که برنامه شما در بر خواهد گرفت، در سطح بالایی تعریف  یهانهیزمدامنه، 

دامنه برنامه شما باید سازمان شما  .یا باید در هنگام اختلال حفظ شود تواندیم، دهدیمانجام  "تجارت معمول"شما به عنوان 

 :در نظر بگیرد را

 قانونی یهاتیمسئول •

 استراتژی کلی •

 اهداف •

   ساختار •

 .، اطمینان حاصل کنید که مناطق اولویت شما به آن بستگی دارد، مانند عملکردها و منابع پشتیبانیدیکنیموقتی دامنه را تنظیم 

، اهداف هاتیمسئولهنگامی که برنامه تداوم کسب و کار را ایجاد کردید، دامنه آن را مرتباً مرور کنید تا همچنان منعکس کننده 

 .و عملکردهای سازمان شما باشد

 سیاستی برای مدیریت تداوم تجارت ایجاد کنید ❖

مدیریت ارشد باید این خط مشی را تأیید  .دسیاستی تدوین کنید که اهداف و پوشش برنامه تداوم تجارت شما را مشخص کن

 .کند
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 :خط مشی مدیریت تداوم تجارت باید شامل موارد زیر باشد

 تعریفی از مدیریت تداوم تجارت •

 مراجعه کنید دیکنیمبه هر استاندارد و راهنمایی که دنبال  •

 دهدیمآنچه برنامه شما پوشش  •

 شودیمچگونه برنامه شما ساختار یافته و اجرا  •

 .درون سازمانی شما )به عنوان مثال، مدیریت ریسک( یهارشته، فرایندها و هااستیستباط با سایر ار •

 

 افراد توانمند را شناسایی کنید و مسئولیت تعیین کنید ❖

اجرای افراد توانمند را برای مجوز، مدیریت و  .شما برای انجام مدیریت تداوم شغل به افرادی از همه سطوح سازمان نیاز دارید

 :که باید پوشش دهید عبارتند از ییهانقش .برنامه خود شناسایی کنید

 یک تیم حکمرانی •

 یک مدیر ارشد برای حمایت از برنامه •

 تیمی برای اجرای برنامه •

 و کارشناسان موضوع هابرنامه، صاحبان هابخشرهبران  •

 .پاسخگویی به حوادث یهامیت •

 دهماهنگ کنی هارشتهپاسخ خود را در بین  ❖

در مواردی که سایر  .برنامه تداوم کسب و کار شما باید چارچوبی را برای مدیریت یکپارچه حوادث برای سازمان شما فراهم کند

مدیریت حوادث را دارند، اطمینان حاصل کنید که هر  یهاهیرو -مانند امنیت، حریم خصوصی و فناوری اطلاعات  -عملکردها 

 .عوامل تحریک کننده و مسیرهای تشدید آگاهی داردتیم از ساختارهای پاسخ دیگران، 

مرتبط  یهابرنامهمختلف مدیریت حوادث و  یهاروشبرای اطمینان از یک واکنش جامع و کل سازمان در برابر همه حوادث، 

  باید بتوانند به طور مستقل یا مشترک

 برای حفظ عملکردهای حیاتی خود برنامه ریزی کنید -2-1-19

خود را  یهابرنامهسپس  .تا برنامه ریزی کنید که چگونه عملکردهای حیاتی خود را حفظ خواهید کردروندی را دنبال کنید 

 .مستند و تأیید کنید

 را طراحی و اجرا کنید هاحلراه  ❖

نحوه نگهداری یا از سرگیری این عملکردها را در صورت  دیتوانیمپس از شناسایی الزامات مورد نیاز برای هر عملکرد حیاتی، 

 .مختل شدن برنامه ریزی کنید

برای هر منبع مورد نیاز به کار ببرید، در نظر بگیرید، استراتژی مورد نظر را پیاده  دیتوانیمرا که  هاحلطیف وسیعی از راه 

 .خود را برطرف کنید یخلأهاسازی کنید و 

 :عبارتند از هاحلراه 

 جداگانه که در آن فعالیت مشابه به طور موازی اتفاق می افتد( یهامکانمتنوع سازی )به عنوان مثال، داشتن  •
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تکرار )به عنوان مثال، داشتن افرادی در مکان دیگری که آموزش دیده و قادر به انجام یک فرآیند مهم هستند، اما این  •

 (دهندینمانجام  "تجارت معمول"کار را به عنوان 

در بازه زمانی بهبودی عملیاتی  تواندیمآماده به کار )به عنوان مثال، حفظ امکانات جایگزین که  یهانهیگزتفاده از اس •

 شود(

 به دست آوردن یک منبع یا خدمات پس از یک حادثه •

 برون سپاری عملکرد به شخص ثالث •

 داشتن بیمه •

 دستی یهاحلبا استفاده از راه  •

 هیچ کاری نکردن •

متن سازمان خود را  .، ممکن است به پشتیبانی تخصص یا منابع، مانند فناوری اطلاعات، نیاز داشته باشیدهاحلراه برای اجرای 

ممکن است لازم باشد تجزیه و تحلیل هزینه و سود را انجام دهید تا به شما کمک کند تصمیم بگیرید کدام راه  .در نظر بگیرید

 .حل را دنبال کنید

افراد، امکانات،  - کنندیمکه راه حلهای انتخاب شده خود را در کلیه منابعی که از تداوم تجارت پشتیبانی به یاد داشته باشید 

 .استفاده کنید -تجهیزات و تجهیزات، اطلاعات، فناوری و تأمین کنندگان 

 و روندهای خود را ثبت کنید هابرنامه ❖

 .سازمان خود را برای پاسخگویی به اختلالات از هر نوع ثبت کند یهاهیرویک طرح تداوم کسب و کار ایجاد کنید تا 

 .تداوم کسب و کار شما به سازمان شما بستگی دارد یهابرنامهساختار  •

 .کوچک ممکن است تمام اطلاعات را در یک برنامه داشته باشند یهاسازمان •

به  .داشته باشند که نیازها یا عملکردهای مختلف تجاری را پوشش دهند یاجداگانهبزرگتر ممکن است برنامههای  یهاسازمان

پاسخگویی را  یهاهیروعنوان مثال، یک سازمان بزرگ ممکن است یک برنامه کلی داشته باشد که دامنه تداوم کسب و کار و 

 .ی خاص داشته باشدخدمات یا عملکردها یهامکانرا برای واحدهای تجاری،  یاجداگانه یهابرنامهشرح دهد، و 

 :سازمان شما باید شامل موارد زیر باشد یهابرنامه

 فرآیندهای اطلاع رسانی، فعال سازی و تشدید •

 و اختیارات برای استناد به طرح و پاسخگویی به اختلالات هاتیمسئول، هانقش •

 تداوم رهبری •

 ساختارها و فرایندها برای پاسخگویی به اختلالات •

 :جزئیات توابع مهم •

 زمانی یهابازهلزامات و ا •

 یافت توانیمدقیق  یهابرنامهفرآیندهای حفظ عملکرد، از جمله جایی که روشهای عملیاتی یا  •

 ارتباطی )داخلی، خارجی( یهاروش •

 .و فرآیندهای دیگر در سازمان هابرنامههرگونه پیوند به  •

 هابرنامهبرای آسان ساختن  .باید ساده، مناسب برای اهداف و استفاده از آنها تحت فشار موقعیت پاسخ دهی آسان باشند هابرنامه

 .استفاده کنید هاستیلاز الگوها و چک 
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 خود و آماده شدن برای ایجاد اختلال انجام دهید یهابرنامهتمریناتی را برای آزمایش  ❖

سازمان خود را برای اطمینان از تداوم  یهابرنامه .ختلالات با اجرای تمرینات آموزش دهیدبه طور سیستماتیک برای کنترل ا

 .تجارت آزمایش، ارزیابی، تمرین و بهبود دهید

، مورد تأیید قرار دهید و موارد یا دیاکردهمفروضاتی را که در طی روند برنامه ریزی مطرح  دهدیمتمرینات به شما امکان 

 .کندیمتمرینات همچنین توانایی تیمهای پاسخگویی شما را ایجاد  .ر برنامه ریزی را شناسایی کنیدموجود د یهاشکاف

ظرفیت  دیتوانیمتمرینات منظم را به عنوان بخشی از یک روند بهبود مستمر انجام دهید، به طوری که با گذشت زمان به تدریج 

 .و توانایی ایجاد کنید

هر نوع تمرین برای آماده سازی و تسهیل به  .به اهداف ورزش شما بستگی دارد دیکنیمانتخاب نوع تمریناتی که برای استفاده 

 .زمان متفاوتی نیاز دارد و سطح متفاوتی از خطر و هزینه را به همراه دارد

 شرح ورزش

، یا در یک منطقه خاص برای کنندیمرا مرور  هابرنامهبحثی که در آن شرکت کنندگان  تمرین بحث

 .کنندیمپیشرفت تمرکز 

 یهابرنامهشرکت کنندگان با پیشبرد اوضاع،  .یک تمرین بحث با یک سناریو و بازه زمانی ورزش سناریو

 .دهندیمپاسخ خود را نشان 

شبیه سازی یک  ،شودیم، با اطلاعاتی که همزمان با اوضاع ارائه ترقیدقتمرینی با سناریوی  تمرین شبیه سازی

 .کنندیمخود را تمرین  یهانقششرکت کنندگان  .حادثه واقعی

 .تمرین در زمان واقعی بخشی یا کل پاسخ ورزش زنده

 .شودیم، منجر به عبور یا عدم موفقیت هاهیروآزمایش فناوری، تجهیزات یا  تست

 

 برنامه تداوم تجارت خود را حفظ کنید -2-1-20

مطمئن شوید که فعلی باقی مانده و همچنان منعکس کننده مسئولیتها، اهداف  .فعالانه حفظ کنیدبرنامه تداوم تجارت خود را 

  .و عملکردهای سازمان شماست

 :تغییر در برنامه شما ممکن است به دلیل موارد زیر لازم باشد

 تغییرات در سازمان شما، مانند تغییر در ساختار سازمان •

 موجود، مانند تغییر در نحوه تحویل عملکرد توابع جدید، یا تغییر در عملکردهای •

 ، مانند سیستم جدید فناوری اطلاعات معرفی شدهکندیمتغییراتی در الزاماتی که عملکردهای شما را پشتیبانی  •

 دیاآموختهکه از یک تمرین یا حادثه  ییهادرس •

 .یک ارزیابی یا بررسی یهاافتهی •

 

 کنیدبرنامه مدیریت تداوم تجارت خود را مرور  ❖

ماندن آنها مطمئن  مؤثرو فرآیندهای خود را ارزیابی کنید تا از مناسب و  هابرنامه، هااستیس کنندیمبه شما کمک  هاینیبازب

 :انواع بازبینی شامل .پیشرفت را مشخص کنید یهانهیزمشوید و 
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 حسابرسی •

 خودارزیابی •

 تضمین کیفیت یهاتیفعال •

 بررسی عملکرد تأمین کننده •

 یریتبررسی مد •

 .ارزیابی عملکرد در برابر نقشها و مسئولیتهای تداوم تجارت •

 .شما از روند بررسی باید بر بهبود انعطاف پذیری باشد یهاهیتوص •

 

 تداوم کسب و کار خود را ادغام کنید یهابرنامه ❖

و به حداقل رساندن تأثیر این فرایندی با مراحل عملی برای انعطاف پذیری بیشتر  .تداوم تجارت فقط داشتن یک برنامه نیست

 .هرگونه اختلال بدون توجه به علت است

دیگری  یهامیتشما باید برنامه خود را با فرایندهای پاسخگویی  .جداگانه رخ دهد تواندینمبرای موفقیت، مدیریت تداوم تجارت 

مانند امنیت، بهداشت و ایمنی، مدیریت اضطراری، مدیریت اطلاعات و مدیریت  - کنندیمکه از عملکرد سازمان شما محافظت 

 .دیدهیماگر این توابع را یکپارچه کنید، انعطاف پذیری سازمان خود را افزایش  .ادغام کنید -ریسک 

و  .امنیت را شناسایی کند تهدیدات احتمالی و اقدامات پیشگیرانه برای تواندیمبه عنوان مثال، برنامه تداوم کسب و کار شما 

 .کندیماتخاذ اصول مدیریت ریسک از شما برای ارزیابی خطرات ایجاد اختلال در عملکردهای مهم پشتیبانی 

 

 مردم خود را تربیت کنید ❖

 هاآن .اطمینان حاصل کنید که فرآیند تداوم کسب و کار شما به خوبی شناخته شده است .آموزش، آموزش و آگاهی مهم است

 .اری و فرهنگ سازمان خود قرار دهیدکرا بخشی از عمل 

مناسبی برخوردار باشند و آنها را به طور  یهایستگیشاو  هامهارتپاسخگویی خود انتخاب کنید که از  یهامیتافرادی را برای 

، اطمینان حاصل کنید در صورت امکان .افراد پشتیبان را برای این نقشهای مهم انتخاب و آموزش دهید .مناسب آموزش دهید

 .رقابتی ندارند یهاتیمسئولکه افراد دارای نقش حیاتی 

 وابع حیاتی و نیازهای آنها را شناسایی کنیدت -2-1-21

 .عملکردهای حیاتی سازمانهای خود و مواردی را که برای ادامه کار یا بازیابی سریع آنها لازم است، شناسایی کنید

هنگامی که وظایف حیاتی  .وظایفی است که برای ایجاد اختلال در آنها بیشتر نیاز داریدعملکردهای حیاتی سازمان شما همان 

، دامنه برنامه تداوم کسب و کار خود را در نظر بگیرید و تأثیر ایجاد اختلال در این عملکردها را به دیکنیمخود را شناسایی 

 .مرور ارزیابی کنید

 منابع و نیازهای خود را در نظر بگیرید ❖

 :به این فکر کنید م منابع و الزامات برای حفظ عملکردهای حیاتی شما ضروری است؟کدا

 آنها یهاییتوانامردم و  •
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 امکانات •

 لوازم و تجهیزات •

 اطلاعات •

 (هابرنامه، هاستمیسفناوری ) •

 .تأمین کنندگان کالا و خدمات •

 

 تجزیه و تحلیل تأثیر تجارت را انجام دهید ❖

تکنیکی به نام تجزیه و تحلیل تأثیر تجارت برای شناسایی نیازهای تداوم تجارت استفاده متخصصان تداوم کسب و کار از 

 .کنندیم

را که در  یامرحلهنیازهای سازمان خود و  .سطوح مختلفی از جزئیات را به دست آورد تواندیمتجزیه و تحلیل تأثیر تجاری 

 .اجرای برنامه خود دارید در نظر بگیرید

 :تأثیرات تجاری شما در تجزیه و تحلیل

 الزامات لازم برای ارائه عملکرد را شناسایی کنید •

 تأثیر اختلال در عملکرد و جدول زمانی مربوطه را ارزیابی کنید •

 تأثیر غیر قابل قبول است )حداکثر دوره تحمل قابل تحمل(؟ یامرحلهدر چه  •

 خود( بازیابی کنید؟چه زمانی شما قصد دارید این عملکرد را توسط )هدف زمان بهبودی  •

 به هدف زمان بهبودی برسید؟ دیتوانیمبه نیازهای مشخص شده نیاز دارید، بنابراین  یامرحلهدر چه  •

 افراد، خدمات یا تأمین کنندگان داخلی یا خارجی دیگری را که عملکرد به آنها بستگی دارد شناسایی کنید •

  .تعیین کنید که عملکرد در طول زمان چقدر حیاتی است •

 ارزیابی ریسک را انجام دهید ❖

تجزیه و تحلیل تأثیر تجاری باید شامل ارزیابی ریسک برای شناسایی و کمی سازی خطر ایجاد اختلال در عملکرد، از جمله 

برای انجام ارزیابی سنجش با افراد سازمان خود که مسئول مدیریت ریسک  .خطرات مربوط به الزامات مورد نیاز عملکرد باشد

به یاد داشته باشید که خطراتی را که سازمان شما قبلاً شناسایی کرده است، و هرگونه تدابیری را برای  .کاری کنیدهستند هم

 .، در نظر بگیریداندشدهکاهش آنها که از قبل اعمال 

 داشته باشید یاگستردهنگاه  ❖

سپس  .ی خود را جمع آوری و مرور کنیدبا در نظر گرفتن دیدگاه سازمان، اطلاعات حاصل از تجزیه و تحلیل تأثیرات تجار

 :موارد زیر را در نظر بگیرید دیتوانیم

  وابستگی متقابل بین توابع •

 .نیازهای مشترک در سازمان شما •

 را برای مدیریت تداوم تجارت تنظیم کنید ییهامیتدر صورت ایجاد اختلال،  -2-1-22

 یهاتیمسئولو  هانقش .از حوادث و اختلالات ایجاد کنیدیک ساختار در کل سازمان برای مدیریت و پاسخگویی به طیف وسیعی 

 .اصلی را تعیین کنید و اطمینان حاصل کنید که فرایندهای درست وجود دارد
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 :ساختار شما برای تداوم تجارت باید

 ادغام با سایر ساختارهای پاسخ در سازمان شما )به عنوان مثال امنیت یا فناوری اطلاعات( •

 حوادث با مقیاس و تأثیر متفاوت را کنترل کند تواندیمانعطاف پذیر و مقیاس پذیر باشد، بنابراین  •

 .در یک طرح کل سازمان مستند شود •

سیستم مدیریت  مسئولیتی دارید، اطمینان حاصل کنید که تنظیمات شما با 2002اگر طبق قانون مدیریت اضطراری دفاع مدنی 

 . همسو است نیوزیلند (CIMS) حوادث هماهنگ

 ا در جای خود قرار دهیدفرایندها ر ❖

 :اطمینان حاصل کنید که فرایندهای پاسخ شما شامل موارد زیر است

 چه کسی نقشهای اصلی را در یک پاسخ )نظارت استراتژیک، تاکتیکی و عملیاتی( ایفا خواهد کرد •

 پاسخ یهاتیاولو •

 کسی واگذار شودچه کسی مجاز به فعال کردن و مدیریت پاسخ است و این مسئولیت ممکن است به چه  •

 اطلاع رسانی، فعال سازی و تشدید •

 

 و عملیات ایجاد کنید هاکیتاکتبرای مدیریت استراتژی،  ییهامیت ❖

، یک تیم هاسازمانبرای برخی از  .سازمان شما باید ساختار پاسخ شما را در سطح استراتژیک، تاکتیکی و عملیاتی در نظر بگیرد

برای مدیریت این  یاجداگانهدر سازمانهای بزرگ ممکن است لازم باشد تیمهای  .کند پاسخ ممکن است همه سطوح را مدیریت

چه کاری باید انجام دهند، تمرینات منظمی را انجام دهید،  دانندیمبرای اطمینان از اینکه مردم  .ایجاد کنید هاتیمسئول

 .دیدهیمرا تشخیص  خلأترتیبات مناسب برای هدف مناسب است و شما هر گونه 

 تیم مدیریت بحران شما -تیم پاسخ استراتژیک  ❖

و اغلب  شودیماین تیم معمولاً با مدیریت عالی اداره  .کندیمتیم پاسخ استراتژیک شما از منظر سازمان بر موضوعات تمرکز 

باید انعطاف پذیر باشند و مدیران باتجربه را در اختیار داشته باشند تا منابع  هامیتاین نوع  .شودیمتیم مدیریت بحران نامیده 

 .کامل سازمان را برای پاسخگویی استفاده کنند

 هاکنندههماهنگ  -تیم پاسخ تاکتیکی  ❖

دیریت و تیم پاسخ تاکتیکی فرایندهای مورد نیاز برای ارائه عملکردهای حیاتی شما و اطمینان از تخصیص مناسب منابع را م

 .کندیمهماهنگ 

 امکان تداوم یا بازیابی -تیم پاسخ عملیاتی  ❖

 .دهدیمیا کار برای بازیابی آنها را انجام  دهدیمتیم پاسخ عملیاتی شما عملکردهای حیاتی را ادامه 

 را مرتباً مرور کنید هابرنامهبرای اطمینان از اثربخشی  ❖

)یا در یک تمرین یا در حوادث زندگی واقعی(، اثربخشی آنها را بررسی کنید  دیکنیمپاسخگویی را فعال  یهابرنامههر زمان که 

 .تا از نظر هدف مناسب باشند

https://www.civildefence.govt.nz/resources/new-zealand-coordinated-incident-management-system-cims-2nd-edition/
https://www.civildefence.govt.nz/resources/new-zealand-coordinated-incident-management-system-cims-2nd-edition/
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 و بهترین روش برای مدیریت تداوم تجارت ISO الزامات قانونی، استانداردهای -2-1-23

 (ISO) استاندارد بین المللیسازمان  .دولتی موظفند از عملیات خود در برابر اختلال محافظت کنند یهاسازمانطبق قانون، 

 .کندیماستانداردهای تداوم تجارت را تعیین 

 .مدیر اجرایی شما مسئولیت کلی این را دارد که سازمان شما برای مدیریت تداوم تجارت ترتیبات لازم را فراهم کند

 الزامات قانونی برای تداوم تجارت ❖

، سازمان شما باید مقدمات لازم را برای رسیدگی به اخلال در تجارت  2002 (CDEM) قانون مدیریت اضطراری دفاع مدنی طبق

 شما فراهم کند

 :شما باید 

در حین و بعد از اضطراری به حداکثر عملکرد خود  دیتوانیما اطمینان حاصل کنید که را انجام دهید ت ییهاتیفعال •

 عمل کنید )حتی اگر این در سطح کمتری باشد(

 :فعالیت برنامه ریزی تداوم تجارت را انجام دهید تا •

 پاسخ و بهبودی خود را انجام دهید یهانقش دیتوانیم CDEM اطمینان حاصل کنید که طبق قانون •

 هش خطرات اخلال در تجارتکا •

 .را برای ادامه فرآیندهای حیاتی کسب و کار در نظر بگیرید ییهایاستراتژو  هابرنامه •

 :دو منبع دیگر مورد نیاز برای ادامه کار و فرآیندهای بازیابی فاجعه که باید دنبال کنید

 تداوم تجارت و بازیابی بلایا - (NZISM) کتابچه راهنمای امنیت اطلاعات نیوزلند •

 (PDF) ، برنامه ریزی 19، بخش  2015راهنمای دفاع مدنی برای برنامه ملی  •

 

 برای مدیریت تداوم تجارت ISO استانداردهای ❖

اوم سیستم های مدیریت تد -امنیت اجتماعی   ISO 22301: 2012 استاندارد مربوط به الزامات ذکر شده در این صفحات وب

 الزامات -تجارت 

 :ردیگیمهای خاص برنامه مدیریت تداوم تجارت را در بر  لفهواستانداردهای پشتیبانی، م

− ISO22300: 2018  واژگان -امنیت و انعطاف پذیری 

− ISO 22313: 2012 BCMS  راهنما 

− ISO 22316: 2017  هایژگیواصول و  -تاب آوری سازمانی 

− ISO 22317: 2015 BCMS رهنمودهایی برای تجزیه و تحلیل تأثیر تجارت 

− ISO 22318: 2015 BCMS   نیتأمرهنمودهایی برای تداوم زنجیره 

− ISO 22330: BCMS 2018   تداوم تجارت در مردم یهاجنبهرهنمودهایی برای 

− ISO 22331 در دست توسعه) BCMS - رهنمودهایی برای استراتژی تداوم تجارت( 

− ISO 22398: 2013 دهایی برای تمریناترهنمو. 

 خوب یهادستورالعمل ❖

 .که در دسترس اعضا است کندیمرا منتشر  ییهادستورالعملموسسه تداوم تجارت،  

http://www.legislation.govt.nz/act/public/2002/0033/51.0/DLM149789.html
http://www.legislation.govt.nz/act/public/2002/0033/51.0/DLM149789.html
http://www.legislation.govt.nz/act/public/2002/0033/51.0/DLM149789.html
https://www.nzism.gcsb.govt.nz/ism-document#1099
https://protectivesecurity.govt.nz/assets/Governance/df364bec5f/Guide-to-the-National-CDEM-Plan-2015-Section-19.pdf
https://protectivesecurity.govt.nz/assets/Governance/df364bec5f/Guide-to-the-National-CDEM-Plan-2015-Section-19.pdf
https://shop.standards.govt.nz/catalog/22301%3A2012(ISO)/view
https://shop.standards.govt.nz/catalog/22301%3A2012(ISO)/view
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 (2018رهنمودهای تمرین خوب )نسخه  −

 .به صورت رایگان در دسترس است "راهنماها"نسخه ساده  −

− 2018 Lite Edition Good Practice Guidelines 

 چرا امنیت زنجیره تأمین مهم است 

این تأمین کنندگان به توسعه  .کنندیمو خدمات به تأمین کنندگان اعتماد  هاستمیسبرای ارائه محصولات،  هاسازماناکثر 

 .دهندیمو خطراتی را که در معرض آن هستید گسترش  شوندیمکسب و کار شما تبدیل 

از روابط شامل تأمین کالا یا خدمات متصل  یامجموعهکه با  هاسازماناز  یاشبکه"به عنوان  توانیمرا  "زنجیره تأمین"یک 

 .، توصیف کرداندشده

به عنوان مثال،  .بزرگ و پیچیده باشند، بسیاری از تأمین کنندگان درگیر کارهای مختلف هستند توانندیمتأمین  یهارهیزنج

 :ممکن است هاسازمانبرخی از 

آن در فضای ابری میزبانی شده و توسط ارائه دهنده نرم افزار  یهاستمیسبه یک ارائه دهنده حقوق و دستمزد که  •

 ، برون سپاری کنیدشوندیمدیگری نگهداری 

شریک شوید، و شریک زندگی به نوبه  (NGO به عنوان مثال، یک) برای ارائه خدمات خط مقدم با یک سازمان دیگر •

 .کندیمخود از چندین ارائه دهنده خدمات برای حمایت از تجارت خود استفاده 

چالش  تواندیمتأمین امنیت زنجیره تأمین شما  .از همه تأمین کنندگان زنجیره تأمین خود آگاهی ندارند هاسازمانبسیاری از 

 .برانگیز باشد زیرا شناسایی آسیب پذیری ها یا شناخت محل ورود و بهره برداری از آنها دشوار است

 تهدیدات و خطرات ناشی از زنجیره تأمین خود را درک کنید -2-1-24

 :کننده ممکن است نیتأمبه عنوان مثال، یک  .تهدیدات ناشی از زنجیره تأمین شما اشکال مختلفی دارد

 خود نیستند یهاستمیسازی کافی قادر به ایمن س •

 کندیمیک شخص مخرب برای آنها کار  •

 .اقدامات منفی را برای منافع خود انجام دهند •

 .دهدیمیا ممکن است شما نتوانید به وضوح الزامات امنیتی خود را اعلام کنید، بنابراین یک تأمین کننده کارهای اشتباه را انجام 

 :رات زیر قرار بگیریدممکن است در معرض ترکیبی از خط

 آسیب رساندن به مردم یا مشتریان شما •

 هادادهاز دست دادن  •

 نقض حریم خصوصی •

 از دست دادن مالکیت معنوی •

 خدمات را مختل کرد •

 خطرات مالی •

 خطرات شهرت •

 طیف وسیعی از سناریوهای تهدید را در نظر بگیرید ❖

 .دهدیمن را نشا نیتأمزیر روابط و خطرات احتمالی زنجیره  یهامثال

https://www.thebci.org/resource/good-practice-guidelines--2018-edition-.html
https://www.thebci.org/resource/gpg-lite-2018-edition.html
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 کندیمیک پیمانکار از دسترسی آنها به محل کار شما سو استفاده  ❖

 هاانهیرا .فروشدیم هایبدهشما را می دزد و برای پرداخت  یهاانهیرایک پیمانکار تعمیر و نگهداری با دسترسی بعد از ساعت، 

 .دیکنیمحاوی مالکیت معنوی متعلق به چندین شرکت هستند که با آنها کار 

 شودیمتأمین کننده یکی از تأمین کنندگان مستقیم شما هک  ❖

، این برای یک 2017در سال ) .اندکردهخود را هک  ICT یهاستمیس دیابستهتأمین کنندگان طرف اصلی که با آنها قرارداد 

اپیماهای جنگنده جدید، پیمانکار دفاعی استرالیایی اتفاق افتاد. هکر اطلاعات بسیار حساس تجاری در مورد ساخت و طراحی هو

در اجرا و نگهداری  - 4کننده سطح  نیتأمیک  -شناورهای نیروی دریایی و هواپیماهای نظارتی را به سرقت برد. پیمانکار 

 (.شکست خورده بود اقدامات امنیتی متناسب با ماهیت کار

 دیک تأمین کننده مستقیم نتواند جزئیات تأمین کنندگان شخص ثالث خود را فاش کن ❖

شما فقط از طریق تأمین کننده مستقیم خود به دنبال پشتیبانی سیستم هستید تا دریابید که این پشتیبانی از طریق اشخاص 

دسترسی به اطلاعات حساس و یا مالکیت معنوی شما از خارج از کشور، آن را  .شودیمثالث مستقر در خارج از کشور ارائه 

 .دکنیممستعد ابتلا به سرقت یا مصالحه 

 کننده مستقیم نتواند در زنجیره تأمین خود دقت لازم را انجام دهد نیتأمیک  ❖

تأمین کننده مستقیم شما مایل نیست مسئولیت آسیب پذیری ضعف رمز عبور را که در سیستم شما شناسایی شده است، به 

سیستم شما در وضعیت  .ایجاد شده استاین آسیب پذیری توسط یکی از تأمین کنندگان یا پیمانکاران شخص ثالث  .عهده بگیرد

و ممکن است آسیب پذیری را کندتر و  دیریگیمکننده مستقیم رضایت  نیتأمدر حالی که شما از  ماندیمآسیب پذیر باقی 

 .کنید ترگران

 ارائه دهنده فناوری اطلاعات شما درگیر یک کمپین جهانی نفوذ در فضای مجازی شده است ❖

، کنندیمرا دارند که اطلاعات را ذخیره  cloud و ارائه دهندگان IT دهندگان خدماتی را که مدیریت یک کمپین گسترده ارائه

شما یکی از چندین سازمان دولتی و شرکت خصوصی هستید که اطلاعات حساس و ارزش معنوی ارزشمند  .دهدیمهدف قرار 

 .شودیمآنها به خطر افتاده و به اشخاص دیگر فروخته 

 دزددیماطلاعات را  کندیمه برای یک تأمین کننده کار پیمانکاری ک ❖

 هاآن .دزددیمکننده قرارداد بسته است، اسنادی را که حاوی اطلاعات امنیت ملی است،  نیتأمیک نگهبان امنیتی که با یک 

 .اسناد را به یک سرویس اطلاعاتی خارجی بفروشند کنندیمسعی 

 آسیب پذیر هستند IT مشخص شده است که تجهیزات جدید ❖

وقفه در زنجیره تأمین شما به این معنی است که یک تأمین کننده تجهیزات جایگزین فناوری اطلاعات به سرعت مورد نیاز 

این آسیب پذیری بعداً توسط  .تجهیزات تهیه شده جدید شامل آسیب پذیری عمدی است که در کارخانه معرفی شده است .است

 .ردیگیمستفاده قرار یک بازیگر دولتی مورد سو ا

 کنندیمرا بدون مجوز تهیه  IT افراد شما ❖
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شما، از یک سرویس مبتنی بر ابر جدید برای طراحی مشترک  IT یک تیم بدون گذراندن مراحل خرید یا تعامل با افراد امنیتی

 .ردیگیمدر معرض دید قرار  "خرید سایه فناوری اطلاعات"مالکیت معنوی شما از طریق این  .کندیمیک محصول جدید شروع 

 کندیمشخص ثالث از دسترسی خود به اطلاعات شما سو استفاده  ❖

که توسط  دیدانینمشما  .دیکنیمیک راه حل فناوری اطلاعات خریداری  (SaaS) شما با چیدمان نرم افزار به عنوان سرویس

 یهاستمیسکارکنان ارائه دهنده خدمات دریایی از دسترسی مجاز خود به  .شودیمشخص ثالث در خارج از کشور میزبانی 

 .کنندیمذخیره و پردازش اطلاعات شما برای سرقت مالکیت معنوی شما و اطلاعات شخصی مشتریان شما استفاده 

 ه را در مورد نیازهای امنیتی خود مطلع کنیدکنند نیتأمبه اندازه کافی یک  دیتوانینمشما 

با این حال، شما نیازهای امنیتی خود  .دیشویمکننده خارجی درگیر  نیتأمشما برای کمک به راه اندازی محصول جدید با یک 

ات شما را به طور تأمین کننده اطلاع .دیکنینمرا به اندازه کافی، به ویژه حساسیت اطلاعاتی که به آنها دسترسی دارند، برقرار 

 .دهدیمو تأثیر راه اندازی محصول شما را کاهش  گذاردیمبه اشتراک  دیخواهیماز آنچه شما  یترگسترده

 اطلاعات بیشتر ❖

 (مرکز حمایت از زیرساخت های ملی انگلستان - CPNI) مجموعه امنیت زنجیره تأمین −

 زنجیره تأمین - (NZISM) راهنمای امنیت اطلاعات نیوزلند −

 راهنمای خرید برای اشخاص عمومی -دفتر حسابرس کل  −

 ل امنیت زنجیره تأمیناصو -2-1-25

دوازده اصل به چهار مرحله تقسیم شده است،  .برای بدست آوردن و حفظ کنترل زنجیره تأمین خود از این اصول پیروی کنید

  .دهدیممن سازی زنجیره تأمین شما را پوشش که فرآیند ای

 هنگام کار با دیگران خطرات را مدیریت کنید ❖

 یهاییداراقبل از شروع کار با دیگران که ممکن است بخشی از زنجیره تأمین شما شوند، خطرات موجود در افراد، اطلاعات و 

 .خود را شناسایی و مدیریت کنید

 خطرات را درک کنید

 ه چیزی باید محافظت شود و چرادرک کنید که چ (1

 کنندگان شما چه کسانی هستند و درکی از اقدامات امنیتی آنها ایجاد کنید نیتأمبدانید که  (2

 .خود را درک کنید نیتأمخطرات امنیتی ناشی از زنجیره  (3

 کنترل ایجاد کنید ❖

 نیدکنندگان خود منتقل کدیدگاه خود در مورد نیازهای امنیتی را به تأمین  (4

 الزامات امنیتی برای تأمین کنندگان خود را تنظیم و ابلاغ کنیدحداقل  (5

 ملاحظات امنیتی را در روند قرارداد خود در نظر بگیرید و از تأمین کنندگان خود بخواهید که همان کار را انجام دهند (6

 کننده و مصرف کننده انجام دهید نیتأمامنیتی خود را به عنوان یک  یهاتیمسئول (7

 امنیت را در زنجیره تأمین خود افزایش دهیدآگاهی از  (8

 .پشتیبانی از حوادث امنیتی (9

 ترتیبات خود را بررسی کنید ❖

https://www.cpni.gov.uk/supply-chain
https://www.cpni.gov.uk/supply-chain
https://www.nzism.gcsb.govt.nz/ism-document#3574
https://www.oag.govt.nz/2008/procurement-guide
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 .اطمینان را در مدیریت زنجیره تأمین خود ایجاد کنید یهاتیفعال (10

 به دنبال بهبود مستمر باشید ❖

 بهبود مستمر امنیت در زنجیره تأمین خود را تشویق کنید (11

 .نندگانایجاد اعتماد با تأمین ک (12

 بفهمید چه چیزی باید محافظت شود و چرا -2-1-26

 :باید بدانی که

 دیدهیمحساسیت قراردادهایی که اجازه  •

که تأمین کنندگان به عنوان بخشی از قرارداد خود با شما در اختیار دارند، به آنها  ییهاییداراارزش اطلاعات یا  •

 کنندیمدسترسی دارند یا از آنها استفاده 

که تأمین کنندگان نگهداری، دسترسی  ییهاییداراتأثیر در سازمان شما از دست دادن یا آسیب رساندن به اطلاعات یا  •

 .کنندیمیا مدیریت 

و اطلاعات شما به عنوان بخشی از قرارداد و همچنین محصولات یا  هاییدارابه سطح حفاظتی که تأمین کنندگان شما باید از 

 .، ارائه دهند، فکر کنیددهندیمخدماتی که ارائه 

، سازمان شما مسئولیت مدیریت و محافظت از سوابق رسمی را در زمانی 2005به یاد داشته باشید که طبق قانون سوابق عمومی 

 .کندیم، حفظ شوندیمکه خارج از سایت نگه داشته 

 :اطلاعات ذکر شده در، باید شرایط محافظت از دیکنیمهنگامی که یک عملیات را به برون سپاری 

 پروتکل مدیریت امنیت اطلاعات •

 زلندکتابچه راهنمای امنیت اطلاعات نیو •

 کنندگان شما چه کسانی هستند و درکی از اقدامات امنیتی آنها ایجاد کنید نیتأمبدانید  -2-1-27

به این فکر کنید که  .کندیمکنندگان شما چه کسانی هستند و چه کسی آنها را تأمین یا پشتیبانی  نیتأمشما باید بدانید که 

 .کنندگان شما چه کسی هستند و به آنها اعتماد کنید نیتأمچقدر باید از زنجیره تأمین خود پایین بیایید تا بفهمید 

ممکن است مجبور باشید برای کسب اطلاعات در مورد پیمانکاران فرعی به تأمین کنندگان فوری خود اعتماد کنید و کشف 

 .کامل دامنه زنجیره تأمین خود به زمان نیاز دارد

 .زیر را تعیین کنید یهاپرسشبه سعی کنید پاسخ 

 ترتیب آنها چقدر بوده است؟ است؟ مؤثرکنندگان شما چقدر  نیتأمامنیتی فعلی  ترتیبات •

اران فرعی کبه نوبه خود از پیمان هاآن کدام اقدامات امنیتی را انجام دهند؟ دیاخواستهاز تهیه کنندگان فوری خود  •

 ه چه اقداماتی را ارائه دهند؟ک اندخواستهخود 

 ؟انددادهآیا تأمین کنندگان و پیمانکاران فرعی آنها الزامات امنیتی مورد نظر شما را ارائه  •

چگونه این  ، اماکن و اطلاعات شما خواهند داشت؟هاستمیستأمین کنندگان شما چه دسترسی )فیزیکی و فناوری( به  •

 دسترسی را کنترل خواهید کرد؟

، چه اطلاعات دیگری )فراتر از اطلاعاتی که صریحاً به آنها دسترسی کنندیموقتی تأمین کنندگان در محل کار شما کار  •

 ( ممکن است بتوانند دسترسی پیدا کنند یا مشاهده کنند؟دیاداده

https://protectivesecurity.govt.nz/information-security/management-protocol/
https://www.nzism.gcsb.govt.nz/
https://www.nzism.gcsb.govt.nz/
https://www.nzism.gcsb.govt.nz/
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پیمانکاران فرعی خود را کنترل  یهاییداراچگونه تأمین کنندگان فوری شما دسترسی و استفاده از اطلاعات و  •

 )خود را درج کنید یهامحلو  هاستمیسید که به یاد داشته باش ( ؟کنندیم

یا محصول  کنندیمکننده خود تمرکز کنید که اطلاعات قرارداد شما را کنترل  نیتأم یهاستمیساز تجارت یا  ییهاقسمتبر  

 دهندیمیا خدمات طرف قرارداد را تحویل 

 خود را درک کنید نیتأمخطرات امنیتی ناشی از زنجیره  -2-1-28

 ترگسترده، محصولات یا خدمات تحویل داده شده و زنجیره تأمین تانیهاییداراخطرات موجود در قراردادتان را برای اطلاعات یا 

 .ارزیابی کنید

 :کننده ممکن است نیتأمبه عنوان مثال، یک  .ردیگیمبه اشکال مختلف صورت  نیتأمخطرات موجود در زنجیره 

 خود نیستند یهاستمیسقادر به ایمن سازی کافی  •

 کندیمیک شخص مخرب برای آنها کار  •

 قرارداد کار با شخصی را که قادر به مدیریت صحیح اطلاعات شما نیست •

خود را از طریق اقدامات مخرب تضعیف کنید )اگر این سیستم شامل امنیت ملی باشد، اقدامات مخرب  یهاستمیس •

 ممکن است توسط یک کشور متخاصم پشتیبانی شود(

برای  .دهدیمیا ممکن است ارتباط شما در مورد نیازهای امنیتی ضعیف باشد، بنابراین تأمین کننده کارهای اشتباهی انجام 

 .استفاده کنید دیتوانیمدرک این خطرات امنیتی از بهترین اطلاعاتی که 

 کنندگان خود منتقل کنید نیتأمدیدگاه خود در مورد نیازهای امنیتی را به  -2-1-29

حاصل کنید که تأمین کنندگان شما مسئولیت خود در قبال محافظت از اطلاعات شما، و محصولات و خدماتشان را اطمینان 

تصمیم بگیرید که آیا مایلید اجازه دهید  .کنندیماطمینان حاصل کنید که آنها پیامدهای شکست را درک  .کنندیمدرک 

زیر قرارداد ببندند، اختیارات خود را به طور مناسب  دیدهیماگر به آنها اجازه  .قرارداد زیر قرارداد تأمین کنندگان شما کار کند

کنندگان خود راهنمایی  نیتأمدر مورد معیارهای این تصمیمات، به  .به آنها واگذار کنید تا به آنها اجازه انجام این کار را دهند

قرارداد منعقد کنند و کدام یک از آنها به تأیید  توانندیمرداد به آنها بگویید بدون مراجعه به شما با کدام نوع قرا .روشنی دهید

 .و ثبت نام شما نیاز دارند

 :کنندگان خود اطمینان حاصل کنید نیتأماز 

 امنیتی خود را انجام دهند یهاتیمسئول •

 الزامات امنیتی خود را در هرگونه قرارداد قراردادی فرعی قرار دهید •

 مین کنندگان خود را تنظیم و ابلاغ کنیدحداقل الزامات امنیتی برای تأ -2-1-30

حداقل شرایط خود را در  .کنندگان موجه، متناسب و قابل دستیابی تعیین کنید نیتأمشما باید حداقل شرایط امنیتی را برای 

 :نظر بگیرید

 حاکمیت امنیتی •

 امنیت پرسنل •

 امنیت اطلاعات •

 امنیت فیزیکی •
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اما همچنین به درستی تنظیمات امنیتی  .کندیمشما از خطرات امنیتی را منعکس اطمینان حاصل کنید که این الزامات ارزیابی 

 .توانایی آنها را در تأمین نیازهای مورد نظر خود در نظر بگیرید .کنندگان خود توجه کنید نیتأم

پیروی کند، بعید به  PSR که ارائه دهنده خدمات باید از دیاکردهاگر شما فقط یک شرط کلی را در قرارداد ذکر  خاص باشید

 نیتأمشرایطی را که ممکن است غیرمتعارف باشد، مشخص کنید که انتظار داریم  .که مناسب یا قابل اجرا باشد رسدیمنظر 

ه فقط به دسترسی موقت یا گاه به گاه کنندگانی کبه عنوان مثال، تأمین  .کنندگان حداقل شرایط امنیتی شما را برآورده کنند

در مورد اقداماتی که قصد دارید  .این ملاحظات را مستند کنید .شما احتیاج دارند یهامحلدود و خاص یا به مح یهادادهبه 

حجم کار شما را کاهش دهد و  تواندیماین راهنما  .برای مدیریت نیازهای امنیتی خود انجام دهید، به پیمانکار راهنمایی کنید

 .انکاران جلوگیری کنداز انجام کارهای اضافی و غیرضروری برای پیم

 قبل از استخدام یهاچکتأیید مناسب بودن افراد با  ❖

حداقل  .قبل از استخدام را که انتظار دارید تأمین کنندگان شما برای کارمندان خود انجام دهند، مشخص کنید یهاچکحداقل 

 :ام شده مطابقت دهیددولتی انج یهاسازمانپایه قبل از استخدام که توسط  یهایبررسخود را با  یهاچک

 هویت آنها را تأیید کنید •

 ملیت آنها را تأیید کنید •

 حق کار در نیوزیلند را تأیید کنید •

 منابع را با کارفرمای سابق خود بررسی کنید •

 بررسی سوابق کیفری •

، دیکنیمهنگامی که یک خطر امنیتی افزایش یافته مربوط به یک نقش خاص یا ماهیت دسترسی تأمین کننده خود را شناسایی 

به عنوان مثال، یک مدیر فناوری اطلاعات برای یک ارائه دهنده خدمات مدیریت شده  .لازم باشد تواندیماضافی  یهایبررس

برای اطمینان از قابل اعتماد بودن آنها و شناسایی عواملی  .سازمان شما داشته باشد به اطلاعات یاگستردهممکن است دسترسی 

 .بیشتر داشته باشید یهایبررسدر زندگی که ممکن است خطر تهدید داخلی را افزایش دهد، ممکن است نیاز به 

 یافت کنید، مجوز امنیتی درکنندیمبرای هر پیمانکاری که اطلاعات دارای علامت محافظ را کنترل  ❖

 .سازمان شما مسئول حامی مالی، تنظیم و مدیریت مجوزهای امنیتی در طول زندگی یک قرارداد است

اگر کارمندان یک پیمانکار نیاز به دسترسی به اطلاعات دارای طبقه بندی محرمانه یا بالاتر داشته باشند، باید اطمینان حاصل 

مشورت کنید  (NZSIS) با سرویس اطلاعات امنیتی نیوزلند .رخوردار استکنید که هر شخص از سطح امنیتی در سطح مناسب ب

  .تا بفهمید آیا هر یک از کارمندان قبلاً دارای گواهی امنیتی معتبر هستند یا خیر

 کندیمهر کسی که از نظر امنیتی صحیح نباشد، نباید دسترسی بدون کمک به هر کجا که اطلاعات دارای علامت محافظ کار 

 .، داشته باشدشودیمره یا ذخی

 نیازهای امنیتی را مورد به مورد تنظیم کنید ❖

در صورت عدم تناسب و توجیه، از  .تنظیم الزامات امنیتی مختلف برای انواع مختلف قراردادها، بر اساس خطرات مربوط به آنها

 .از الزامات امنیتی خودداری کنید یامجموعهاجبار همه تأمین کنندگان خود برای ارائه 

و از تأمین کنندگان خود  .، منطق آنها را برای تأمین کنندگان خود توضیح دهیددیکنیمهنگامی که الزامات امنیتی را تعیین 

 .بخواهید که این الزامات را به هر پیمانکار فرعی منتقل کنند
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 .وارد کنید دیابستههایی که با تأمین کنندگان حداقل الزامات امنیتی خود را در اسناد خرید و قرارداد

، بررسی کنید که آیا برای کارمندان ارائه دهنده خدمات همان دهدیماگر سازمان شما بررسی شخصیت برای افراد خود را انجام 

 .قرارداد را امضا کند اگر پیمانکاری به اطلاعات رسمی نیاز دارد، باید توافق نامه عدم افشای .را انجام دهید یا خیر هایبررس

ملاحظات امنیتی را در روند قرارداد خود در نظر بگیرید و تأمین کنندگان خود را ملزم به انجام همان  -2-1-31

 کار کنید

تا امنیت را در طول قرارداد، از  کندیماین روش به شما کمک  .ملاحظات امنیتی را در فرآیندهای عادی قرارداد خود وارد کنید

 .کننده دیگر، مدیریت کنید نیتأمتقال خدمات به یک جمله خاتمه و ان

 قبل از عقد قرارداد ❖

یا نماینده آنها کار کنید تا هنگام تهیه اسناد مناقصه و همچنین طول  (CSO) اگر مدیر قرارداد هستید، با مدیر ارشد امنیتی خود

را ارزیابی  هامناقصههر کسی که پیشنهادات یا  این مرحله همچنین برای .مدت قرارداد، شرایط امنیتی اساسی را شناسایی کنید

 .شودیماعمال  کندیم

 :هدف اطمینان از الزامات امنیتی

 با خطرات ارزیابی شده مطابقت داشته باشید •

 .با مراحل فرایند قرارداد هماهنگ شوید •

در برآورده کردن حداقل الزامات امنیتی تأمین کنندگان احتمالی را بخواهید تا شواهدی از رویکرد خود به امنیت و توانایی آنها 

 .اگر تأمین کننده قادر به رعایت حداقل استانداردهای امنیتی شما نیست، نباید آنها را انتخاب کنید .تعیین شده را ارائه دهند

، قبل از شروع قرارداد، اطمینان حاصل کنید که آنها شرایط را دیکنیماگر قراردادی را منوط به شرایط تأمین کننده تأمین 

عدم  .درصورتی که تأمین کننده شما از شرایط امنیتی شما پیروی نکرد، حق فسخ قرارداد را در نظر بگیرید .کنندیمرعایت 

ن حاصل کنید که تأمین کننده اطمینا .رعایت این الزام باید شامل تأمین کننده یا عدم توانایی تأمین کننده نقض امنیت باشد

 یهاییدارارا در مورد نحوه مدیریت و دفع اطلاعات و  یانامهتوافق  شما کدام اطلاعات و دارایی را از جانب شما دراختیار دارد،

یه هنگام ته .کندیمشرایطی را وارد کنید که از اطلاعات در برابر خطر محافظت  .خود به دست بیاورید و آن را مستند کنید

 .قراردادها بهتر است از مشاوره حقوقی استفاده کنید

 :شرایط برای اطلاعات محرمانه یا بالاتر با اطلاعات مشخص شده ❖

صریحاً بالاترین سطح اطلاعات دارای علامت محافظتی را که تأمین کننده در طول قرارداد به آنها دسترسی خواهد داشت، 

ه جلوگیری از دسترسی کامل به مطالب دارای علامت محافظ توسط کارکنانی که ارائه دهنده خدمات را ملزم ب .مشخص کنید

در صورت لزوم، شرایطی را که  .مجوزهای امنیتی آنها از بین رفته است، کاهش یافته یا لغو کرده یا دیگر نیازی به آن ندارند

کارکنان آنها که دارای مجوز امنیتی نیستند، ، درصورتی که هر یک از کندیمارائه دهنده خدمات ملزم به گزارش دادن به شما 

این شرایط به ویژه در  .شودیم هاآنهرگونه تماس تصادفی یا تصادفی با مواد دارای علامت محافظ داشته باشند، شامل 

 .بسیار مهم است ICT قراردادهای نگهبانان امنیتی، نظافت و خدمات

 :شرایط اطلاعات رسمی ❖

یا به خطر انداختن اطلاعات رسمی در اختیار یک ارائه دهنده خدمات، به ویژه اطلاعات جمع شده تأثیر هرگونه از دست دادن 

 .برای کاهش خطرات ارزیابی شده، شرایط قرارداد را درج کنید .)مجموعه اطلاعات( را در نظر بگیرید
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این قرارداد باید شامل شرایط و ضوابط اگر یک قرارداد برای دسترسی به اطلاعات رسمی به یک ارائه دهنده خدمات نیاز دارد، 

 .زیر باشد

 مجوز قرارداد پیمانکاری فرعی ❖

سرویس یا عملکردی را که ممکن است نیاز به دسترسی به اطلاعات  تواندینمارائه دهنده خدمات بدون تأیید کتبی سازمان شما 

پیمانکار  تواندینمبرقرار شد، ارائه دهنده خدمات وقتی توافق نامه پیمانکاری فرعی  .رسمی داشته باشد، از قرارداد خارج کند

 .فرعی را بدون تأیید کتبی شما تغییر دهد

 تضاد علاقه ❖

، هنگامی که از طرف دولت نیوزلند کار گذاردیمارائه دهنده خدمات باید هرگونه تعارض منافع احتمالی را که بر امنیت تأثیر 

 .، اعلام کندکنندیم

 ت شدهدسترسی به اطلاعات محافظ ❖

ارائه دهنده خدمات قبل از اینکه به اطلاعات مشخص شده با محافظت دسترسی داشته باشد، باید اطمینان حاصل کند که 

 .اندشدهکارکنان آنها در سطح مناسب پاکسازی 

 ذخیره و مدیریت اطلاعات محافظت شده ❖

و مدیریت اطلاعات رسمی را تا سطح طبقه بندی  اماکن و امکانات ارائه دهنده خدمات باید حداقل استانداردهای ذخیره سازی

 .امنیتی تعیین شده داشته باشند

 امنیت اطلاعات ❖

باشد که از استانداردهای تعیین شده امنیت اطلاعات برای پردازش، ذخیره، انتقال  ییهاستمیسارائه دهنده خدمات باید دارای 

برای اطلاعات بیشتر به کتابچه راهنمای امنیت اطلاعات  .ردار باشدالکترونیکی است، برخو یهاقالبو دفع اطلاعات رسمی که در 

 .نیوزیلند مراجعه کنید

 محرمانه بودن ❖

تعهدات  .مندرج در قرارداد پیروی کند یهادستورالعملارائه دهنده خدمات برای محرمانه نگه داشتن اطلاعات رسمی باید از 

 .رازداری ممکن است بیش از پایان قرارداد باشد

 :شرایط اطلاعات سازمان شما ❖

 -مانند مواردی که دارندگان ارائه دهنده خدمات در خارج از کشور یا سایر ذینفعان  -ریسک قانونی و قضایی را در نظر بگیرید 

اگر این یک خطر است، قرارداد  . دهدیمممکن است حقوق قانونی داشته باشند که به آنها امکان دسترسی به اطلاعات شما را 

با این حال، در سایر موارد، این شرایط قراردادی  .ید شامل شرایط و ضوابطی برای محافظت در برابر دسترسی شخص ثالث باشدبا

 .ممکن است محافظت کافی نداشته باشد

 در طول قرارداد ❖

امنیت را در  مؤثربه طور  دیانتویمراهنما، ابزارها و فرایندهای پشتیبانی را ارائه یا توسعه دهید، بنابراین شما و تأمین کنندگان 

 .همه طرفین را در استفاده از آنها آموزش دهید .تمام سطوح در سراسر زنجیره تأمین خود مدیریت کنید
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اطمینان حاصل کنید که  .لازم است قراردادها در فواصل زمانی مناسب تمدید شوند و همزمان خطرات را دوباره ارزیابی کنید

فقط از آنها بخواهید در صورت نیاز  .کنندیمد شما در زمینه امنیت را درک کرده و از آن پشتیبانی کنندگان شما رویکر نیتأم

 .نندکبه مدیریت خطرات امنیتی زنجیره تأمین، اقدام یا ارائه اطلاعات 

 کننده و مصرف کننده انجام دهید نیتأمامنیتی خود را به عنوان یک  یهاتیمسئول -2-1-32

 .دیکنیمبه عنوان یک تأمین کننده، هرگونه الزامات خود را اعمال و برآورده  اطمینان حاصل کنید که شما −

 .به تیم مدیریت ارشد خود گزارش دهید تا آنها از نحوه مدیریت امنیت مطلع شوند −

 .شرایط امنیتی را به پیمانکاران فرعی منتقل کنید −

که با آن روبرو شدید به او بگویید و برای بهبود  یامسئلهمشتری خود استقبال کنید، درمورد هر  یهایحسابرساز  −

 .امنیت با او به طور فعالانه کار کنید

اطمینان حاصل کنید  .را به چالش بکشید هاآن، کنندینماگر مشتریان خود در مورد نیازهای امنیتی خود راهنمایی  −

 .که آنها از اقدامات شما خوشحال هستند

 تأمین خود افزایش دهیدآگاهی از امنیت را در زنجیره  -2-1-33

بنابراین مهم است که به افراد خود در مورد  .با بسیاری از نقاط تماس سازمان شما ارتباط برقرار کند تواندیمروابط تأمین کننده 

ه خطرات امنیتی را برای تهیه کنندگان خود با استفاد .امنیتی مرتبط آموزش دهید یهانامهچگونگی عملکرد قراردادها و توافق 

تأمین کنندگان خود را تشویق کنید که خطرات افرادشان را توضیح دهند  .درک کنند توضیح دهید توانندیم هاآناز زبانی که 

خود را برای کمک به مدیریت  یهاتیمسئول(، بنابراین آنها کنندیمخرید، امنیت و بازاریابی کار  یهانهیزم)به خصوص اگر در 

 .دانندیم هاآن

با تأمین کنندگان خود  .ین کننده شما ممکن است به مرور زمان به دلیل جابجایی کارکنان یا تغییر نقش تغییر کنندافراد تأم

 :کار کنید تا اطمینان حاصل کنید

 کنندیم، نیاز مستمر به حفظ رازداری را یادآوری اندکردهافرادی که به اطلاعات رسمی یا محافظتی دسترسی پیدا  •

 .کنندیمافراد جدید الزامات امنیتی شما را درک  •

حفظ  اگر تأمین کننده شما افرادی دارد که به مجوزهای امنیت ملی نیاز دارند، مطمئن شوید که آنها با تعهدات تعیین شده در

اطلاعات امنیتی را در سراسر زنجیره تأمین خود به اشتراک بگذارید تا آنها را در جریان  .مجوز امنیت ملی شما آشنا هستند

 .حملات امنیتی ظهور قرار دهید

 کنید از حوادث امنیتی پشتیبانی -2-1-34

اما آماده باشید  .منطقی است که از تأمین کنندگان خود انتظار داشته باشیم خطرات امنیتی را طبق قرارداد خود مدیریت کنند

به طور بالقوه بر تجارت شما  تواندیمبه عنوان مثال، هنگامی که حوادث امنیتی  .تا در صورت لزوم پشتیبانی و مساعدت کنید

 .شما تأثیر بگذارد یا زنجیره تأمین گسترده

 الزامات را در قراردادهای تأمین کننده روشن کنید ❖

 .در قراردادهای خود با تأمین کنندگان، الزامات مربوط به مدیریت و گزارش حوادث یا نقض امنیت را به روشنی مشخص کنید

https://protectivesecurity.govt.nz/personnel-security/clearances/recruiting-and-managing-clearance-holders/maintaining-your-clearance/
https://protectivesecurity.govt.nz/personnel-security/clearances/recruiting-and-managing-clearance-holders/maintaining-your-clearance/


 

100 

 

د که پس از یک حادثه چه زودتر آنها به عنوان مثال، روشن کنی .آنها را برای مشاوره در مورد حوادث روشن کنید یهاتیمسئول

بسیار مهم است که اطمینان حاصل کنید ارائه دهندگان  .باید به شما گزارش دهند، گزارش باید به چه کسی مراجعه کند و غیره

 :دهندیمخدمات شما حوادث یا حوادث مشکوکی را تحت تأثیر قرار 

 توانایی آنها در ارائه خدمات قراردادی خود •

 .(کنندیمرا در دست دارند یا حمل  هاآن هاآنازمان شما )هنگامی که اطلاعات س •

همچنین باید به وضوح بیان کنید که به دنبال یک حادثه تأمین کنندگان شما از شما انتظار دارند چه حمایتی داشته 

روشن کنید که چگونه تأمین کننده شما حوادث یا نقض  .بعنوان مثال، با پاکسازی و رسیدگی به ضررها پشتیبانی کنید .باشند

 ICT در مورد نقض امنیت کنندیمشرایط قرارداد را در نظر بگیرید که ارائه دهندگان خدمات مجبور  .کندیمامنیت را مدیریت 

 .که شامل اطلاعات مشتریان دیگر است، به شما گزارش دهند

 دروس آموخته شده را به اشتراک بگذارید ❖

کمک کنید تا از قربانی شدن  .را با تمام تأمین کنندگان خود در میان بگذارید هاآناز حوادث امنیتی عبرت گرفتید،  وقتی

  .جلوگیری شود "شناخته شده و قابل کنترل"حملات 

 اطمینان را در مدیریت زنجیره تأمین خود ایجاد کنید یهاتیفعال -2-1-35

 :شما هستند، شرط قرارداد آنها باشید وقتی تأمین کنندگان کلید امنیت زنجیره تأمین

 در مورد عملکرد امنیتی به تیم مدیریت ارشد خود گزارش دهید •

 .دنبال کنید دیکنیمهرگونه سیاست و فرآیند مدیریت ریسک را که تعیین  •

از تأمین کنندگان خود بخواهید که برای قراردادهایی که  .را در کلیه قراردادها ایجاد کرده و از آن استفاده کنید "حق ممیزی"

ممکن است دسترسی به محل، سوابق و تجهیزات ارائه دهنده خدمات  هایحسابرس .، همین کار را انجام دهنددهندیماجاره 

 .بر ابر است با این حال، این ممکن است همیشه امکان پذیر یا مطلوب نباشد، به ویژه هنگامی که یک سرویس مبتنی. باشد

رار، ک، برای جلوگیری از تدیکنیمارزیابی  دهندیمسازمان دولتی خدمات ارائه  که به بیش از یکنندگانی را کوقتی تأمین 

به عنوان مثال، گزارش  .در صورت توجیه، الزامات اطمینان را در الزامات امنیتی خود وارد کنید .ارزیابی را به اشتراک بگذارید

 .رسمی امنیتی یهانامهیگواهخارجی و  یهایزیممنفوذ،  یهاتستاطمینان، 

 .خود تعیین کنید نیتأمکلیدی عملکرد را برای اندازه گیری عملکرد مدیریت امنیت زنجیره  یهاشاخص −

 .را مرور کرده و به آنها عمل کنید یاآموختههر یافته و  −

 .ا ارتقا دهندتأمین کنندگان را تشویق کنید تا رفتارهای امنیتی خوب ر −

 بهبود مستمر امنیت در زنجیره تأمین خود را تشویق کنید -2-1-36

هنگام کار در زمینه بهبود، از  .کنندگان خود را تشویق کنید تا به طور مستمر ترتیبات امنیتی خود را بهبود بخشند نیتأم

 .مشاوران و مشاوران آنها پشتیبانی کنید

تا در آینده برای رسیدن به توافق نامه و برنده شدن در قرارداد شما با  کندیمکمک تأکید کنید که چگونه بهبود امنیت به آنها 

تا زنجیره تأمین خود را رشد داده و مجموعه تأمین کنندگان  کندیماستفاده از این روش به شما کمک  .یکدیگر رقابت کنند

 .، افزایش دهیدکنندیمبالقوه خود را که نیازهای امنیتی شما را برآورده 
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موجود را که نشان  یهانامهیگواهآماده باشید تا اقدامات امنیتی یا  .از ایجاد موانع غیرضروری برای پیشرفت خودداری کنید

برای تأمین امنیت وقت برای تأمین کنندگان  .، تشخیص دهیدکنندیمچگونه آنها حداقل شرایط امنیتی شما را برآورده  دهدیم

چگونه آنها قصد دارند  دهدیمرا به شما نشان دهند که نشان  ییهابرنامهو  هابرنامهنها بخواهید که خود در نظر بگیرید، اما از آ

ه ک ییهاینگران -نید ک، گوش داده و عمل کنندیمنندگان برجسته که تأمین کهرگونه نگرانی را  .را انجام دهند هاشرفتیپاین 

کنندگان ممکن است هنگام نظارت بر عملکرد، از طریق گزارش یا پس از  نیتأم .ردهای فعلی مثر نیستندکروی دهدیمنشان 

 .پاسخ به حوادث امنیتی، مواردی را مطرح کنند

 با تأمین کنندگان اعتماد ایجاد کنید -2-1-37

هنگامی که  .کنندگان اصلی خود مشارکت راهبردی کنید نیتأممدیریت زنجیره تأمین یک مسئله مشترک است، بنابراین با 

نیازهای شما و همچنین نیازهای شما را در نظر بگیرد، احتمالاً آنها از رویکرد شما برای امنیت زنجیره تأمین پیروی 

 .ارتباط منظم و داشته باشید .ورودی آنها را تشویق و ارزش گذاری کنید و مسائل امنیتی را با آنها به اشتراک بگذارید .کنندیم

تأمین کنندگان اجازه دهید پیمانکاران فرعی را برای شما مدیریت کنند اما از آنها بخواهید عملکرد امنیتی اشکالی ندارد که به 

 .را گزارش دهند

 ارزیابی امنیت زنجیره تأمین خود -2-1-38

 .برای شروع روند درک وضعیت خود، به جدول زیر برای مثالهایی از امنیت زنجیره تأمین خوب و بد مراجعه کنید

 رویکرد خوب رویکرد ضعیف

 مخاطرات ارزیابی

کنندگان برای شما شما از ناحیه مخاطراتی که تامین

با درک  ،تر تامین شما پدید آورندو زنجیره گسترده

ضعیفی دارید. شما مخاطراتی را که همراه خدمات و 

 شناسیدنمی راآید کالاهای آنها نزد شما می

کنندگان برای سازمان شما شما مخاطراتی را که تامین

را آورند تر تامین شما پدید میو زنجیره گسترده

ا کالاها و خدمات شناسید. شما با مخاطرات مرتبط بمی

 آشنا و در جریان هستید.ارائه داده شده، 

کنندگان شما شما حساسیت اطلاعاتی که نزد تامین

هایی را که شما ارزش پروژهدانید، و قراردارد، را نمی

 دانیدکنند، نمیآنها پشتیبانی می

کنندگان شما حساسیت اطلاعات در اختیار تامین

های مورد دانید و از ارزش پروژهخودتان را می

 پشتیبانی آنها آگاه هستید.

 داشتن اشراف و آگاهی به عمق زنجیره تامین شما

شناسید و میتان را کنندگان بلافاصلهشما فقط تامین

از اطلاعات و خود پیمانکاران فرعی یا اطلاع ندارید و 

 یا دارای محدودیت هستید

شما از گستره و پهنه کامل زنجیره تامین خود، شامل 

 پیمانکاران فرعی اطلاع دارید

 برخورداری از داشتن امنیت زنجیره تامین خودتان

شما واقعا و در حقیقت امر از وضع امنیتی زنجیره 

برند که وضع تامین خود مطلع نیستند، لیکن گمان می

خوب است و همه چیز مطابق نظر شماست. شما از 

 کنید.بررسی و مرور این وضعیت غفلت می

کنندگان خود آگاهی شما از ترتیبات امنیتی تامین

دارید، و به طور منظم و براساس قاعده به این اطمینان 

با قرارداد شما را به اید که آنها مخاطرات مرتبط رسیده

 نمایند.ا مدیریت میینحوی کارآمد 
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شما روی زنجیره تامین خودتان تجربه کنترل ضعیف 

دارید، ورودی پیمانکاران فرعی نظارت ناقص دارید و 

 مانید.از بررسی و ممیزی صحیح آنها عاجز می

شما تجربه کنترل برروی زنجیره تامین خودتان را 

 بررسی آنها برخوردار هستید. دارید و از حق ممیزی و

در اغلب موارد، نخستین تماس گروه امنیتی شما با 

یک شکل بررسی ممیزی خواهد بود که  ،تامین کننده

 کندیک رخ داد را پیگیری می

درخواست ممیزی یا بررسی نخستین تعامل شما با 

 تامین کننده 

کنندگان خود درخواست ارائه گزارش در شما از تامین

اید. گروه تان ننمودهعملکرد برنامه امنیتی خصوص

داند که وضعیت امنیتی مدیریت ارشد شما تجربی نمی

 رود یا نهخوب پیش می

کنندگان خود درخواست دارید چنین از تامینشما هم

تا در خصوص عملکرد امنیتی ارائه گزارش نمایند، از 

تواند از این موضوع ، تیم مدیریت ارشد شما نمیایزو

 در حال انجام است به جزئیطمینان یابد که تمام کار ا

 تنظیم و برقراری الزامات امنیت حداقلی

حداقل الزامات امنیت  شما از تعیین و برقراری-

د، و آن را معطل نگاه داشته اید تا ایعاجزمانده

کنندگان کار را خودشان انجام دهند.)شاید آنها تامین

دانش و آگاهی لازم امنیتی بمنظور شناخت اقدامات 

دانند که نمیمورد نیاز را در اختیار نداشته باشد، یا این 

موثر و کارآمد اجرا نمایند( یا  چگونه آنها را به نحوی

اید، لزامات امنیتی را برقرار نمودهاین که شما حداقل ا

اما از تطبیق و سازگارکردن آنها با ارزیابی شما 

رو که به طور بالقوه امنیت را برای مخاطرات پیش

کنندگان شما دست نایافتنی بسیاری از تامین

 اید.نماید، عاجز ماندهمی

شما بدون در نظر گرفتن قرار داد و مخاطرات ارزیابی  -

یک اندازه متناسب برای ))ی نامتناسب شده، رویکرد

 ایدکنندگان تنظیم کردهبرای همه تامین ((همه

شما از حصول اطمینان روی این کنترل، -

اند یا قابل تی آزمایی شدهاید که آیا راسعاجزمانده

و این که به بالقوه تامین کنندگان برای  انددست یابی

 اند.شدهعقد قرارداد با شما از گردونه رقابت خارج 

خاطرات و میزان اقدامات مبه استناد ارزیابی شما از -

امنیتی لازم برای کاستن آنها، شما حداقل الزامات 

د. شما انکنندگان برقرار ساختهتامینامنیتی را برای 

نمایید.انتظارات امنیتی خودتان را در قرارداد لحاظ می  

شما به سطوح مختلف حفاظت مورد نیاز برای -

مخاطرات ارزیابی شما و قراردادمعین، مطابقت دارید. 

اید که راستی ها اطمینان یافتهشما از این حفاظت

 آرزمایی ، متناسب سازی اش و قابل دست یابی اند.

شما توقع دارید الزامات امنیتی شما در سراسر زنجیره -

تامین خود، برآورده نمایید. شما برای حصول اطمینان 

کند، را ن کنندگان شما از آن پیروی میاز این که تامی

 کنید.بررسی می
 

 های شما به مثابه یک تامین کنندهمواجهه با مسئولیت

های خود به عنوان یک تامین شما نسبت به مسئولیت-

کننده یا بی توجهی می نمایید تا آنها را نادیده 

رید و به هیچ یک از موارد غیبت در راهنمای گیمی

 ندارید.مشتری اعتنا 

 کسوت یکهای خود در شما نسبت به مسئولیت-

تامین کننده توجه دارید و با مشتریان خود برای 

 ازید.پردآشنایی با آنچه که کمبود دارید، به چالش می
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هایتان عاجز هستید و از شما از عبور کردن نیازمندی-

گزارش کردن آن به مدیریت ارشد خود در باب عملکرد 

 امنیتی بازمانده اید.

شما قادر به عبور و حل نیازهای مشتریان خود -

هستید و آن را به مدیریت ارشد عملکرد امنیتی 

 گزارش می نمایید.

 ترتیبات حمایت از وقوع یک رخ داد

شما هیچ گزارش رخ دادی را به تامین کنندگان  -

 دنمی نمایی خودتان ارائه

د امکان دارشما از ناحیه اقدام یا نظارت در جایی که  -

دیگران حاضر در  موضوعات شناخته شده و معلوم برای

اید و از زنجیره تامین شما تاثیر بگذارند، عاجز مانده

اقدام به مطلع ساختن سایرین در خصوص این 

این فقدان در عمل به طور  موضوعات غافل هستند.

بالقوه منجر به از هم گسیختگی و وقفه، با وارد آوردن 

ب موضوعات معلوم به بسیاری از تامین صدماتی از با

 کنندگان می گردد.

به روز نگاهداشتن تامین کنندگان در باب تغییرات  -

مخاطرات سایبری: شما از تامین کنندگان انتظار دارید 

تا آنها مخاطرات ناشی از حمله سایبری را پیش بینی 

کنید تا میکرده و در این خصوص یا ارائه پیشنهادی ن

اکتفا نمایند آنهم بدون در نظر گرفتن آگاهی به حداقل 

 بخشی امنیتی و توانمندیهای آنها

شما تعددی دستورالعمل در راهنما و امر پشتیبان  -

برای تامین کنندگان در واکنش به رخ داد امنیتی ارائه 

 می دهید

شما دروس آموخته شده را به دیگران ارائه می دهید  -

تامین کنندگان پاسخ تا در برابر حوادث امنیتی به 

 .دهند

از باب  دهش شما در خصوص مخاطرات پدیدار -

نمایید تا زد میکنندگان کوشلات سایبری به تامینحم

آنها سطح بیداری و آگاهی خود را بالا برند و بهینه 

سازند. شما به نحوی فعال، بهترین تجارت خود را برای 

 اریدگذبالابردن استانداردسازی عملی به اشتراک می

 با اطمینان، ساختن

اقدامات اطمینان بخش در الزامات و  شما از گنجاندن

این باور بر نیازهای امنیتی خودتان عاجزهستید. شما 

های را به خوبی ستید که تامین کنندگان شما، کاره

انجام خواهند داد، بدون در نظر گرفتن اینکه آیا آنها 

که از آنها  دانش کافی یا تجربه لازم در داشتن آنچه

 توقع دارید، دارند یا نه

شما اقدامات اطمینان بخش لازم را روی حداقل 

گذر یک الزامات امنیتی تان بنا می سازید تا از این ره

امنیت تامین کنندگان  دیدگاه مستقل از کارآمدیهای

مانند ممیزی، بررسی و  ارائه نمایید)اقداماتی خود

 آزمایش نفوذ و تداخل(

 رآمدی و اثربخشی امنیتگری کاپایش

 شما از پایش کارآمدی اقدامات امنیتی عاجز هستید-

شما از شنیدن بازخوردها غافل هستید.شما اراده ای -

برای ساخت تغییرات، حتی هنگام آن که شواهد انجام 

 رخ داد بیش از لق لقه زبانی است و حتمی رخ می دهد

را  های اقدامات امنیتیشما کارآمدی در اثر بخشی-

 که در حال رخ دادن است پایش می کنید

شما کنترل خود را که به استناد دروس آموخته شده -

های از فعالیت دهبازخوردهای گرفته ش ،هااز رخ داده

از تامین  مینان بخش، و بازخوردهای گرفته شدهاط

کنندگان درباره موضوعات یا تجدید نظر می نمایید تا 

 از آن ها حرف نظر می کنید.
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 دور از دفتر کار کردن  

بیشتری در حال اتخاذ ترتیبات کاری انعطاف پذیر برای افراد خود )کارمندان و پیمانکاران( و افراد خود را برای کار  یهاسازمان

افراد شما  .در نتیجه، کار در خارج از دفاتر سنتی به امری عادی تبدیل شده است .کنندیمدر هر مکان و در هر زمان تجهیز 

هوشمند  یهاتلفنهمراه مانند لپ تاپ، کامپیوترهای نوت بوک، تبلت ها و  یهادستگاهممکن است برای انجام کارهای خود از 

 .همچنین ممکن است اسناد کپی را به همراه داشته باشند، هرچند این موارد نادر است هاآن .استفاده کنند

ممکن است هنگام مراجعه به دفاتر مشتری، در  هاآن .کنفرانس کار کنند یهامکانیا  هاهتلافراد شما ممکن است در خانه، 

برای کمک به شما در  .کاری خطراتی را به همراه دارد یهاروشاین  .حمل و نقل عمومی یا در حین کار میدانی کار کنند

به یاد داشته باشید که  .ین بخش استفاده کنیدا یهاییراهنماخود از  یهاییداراشناسایی و کاهش خطرات افراد، اطلاعات و 

 .الزامات قانونی ممکن است بر این راهنمایی اولویت داشته باشد

 :منابع زیر را برای راهنمایی بررسی کنید برنامه ریزی برای کار مردم در خارج از کشور؟

 مشاوره امنیتی برای مقامات دولت نیوزلند که به خارج از کشور سفر می کنند •

• www.safetravel.govt.nz  

  کندخارج از سایت کار می  -راهنمای امنیت اطلاعات نیوزلند  •

  مسافرت به خارج از کشور با دستگاه های الکترونیکی •

 .ر مورد کار دور از دفتر به بخشهای زیر مراجعه کنیدبرای راهنمایی د

 قبل از کار دور از دفتر -2-1-39

مختلف کار در خارج از دفتر، خطرات سازمان شما را در معرض خطر قرار دهد و نحوه برخورد با برنامه ریزی برای  یهاروش

 .کاهش این خطرات را درک کنید

 کار دور از دفتر یهاراه ❖

 .، استفاده از طریق تلفن همراه یا کار از راه دور استکنندیمدو راه اصلی که افراد دور از دفتر کار 

 یهاکنترلو معمولاً در یک محیط عمومی با  کنندیمکه زیاد مسافرت  شودیمتوسط افرادی انجام  عمدتاً  کار با موبایل •

عه به مشتری یا مشتری، انجام کارهای صحرایی، رفت و آمد به عنوان مثال، هنگام مراج .کنندیمامنیتی محدود کار 

 .یا کار در یک کافه یا سالن فرودگاه

که در آن خطرات امنیتی ارزیابی  کنندیمکنترل شده و ثابت کار  یهاطیمحزمانی است که افراد از  کار از راه دور •

، یا از کنندیمکه به طور منظم در خانه کار  به عنوان مثال، افرادی .شده و اقدامات امنیتی در آن اعمال شده است

 .کنندیممکانی جایگزین دفتر سازمان خود کار 

این تنظیمات انعطاف پذیر ممکن است موقتی یا دائمی باشد و معمولاً به فناوری متکی هستند تا افراد بتوانند کارهای خود را 

 .انجام دهند مؤثربه طور 

 دور از اداره کار خطراتی دارد ❖

و این خطرات ممکن است گاهی اوقات به  .با خطرات مختلفی روبرو شوند توانندیم کنندیمافراد شما وقتی دور از دفتر کار 

 .خانواده، دوستان و همکاران نیز سرایت کند

https://protectivesecurity.govt.nz/assets/Personnel-security/2f0251f728/Travel-advice-for-government-officials-travelling-overseas-on-business.pdf
https://www.safetravel.govt.nz/
https://www.nzism.gcsb.govt.nz/ism-document#4450
https://www.nzism.gcsb.govt.nz/ism-document#4450
https://protectivesecurity.govt.nz/assets/Personnel-security/01659feef8/Travel-Advice-Electronic-Devices.pdf
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استفاده شود،  از بین برود، سو تواندیم - دهدیمسازمان شما را افزایش  یهاییدارادور از اداره کار همچنین خطرات اطلاعات و 

 .به سرقت برود، آسیب ببیند یا از بین برود

 .خطرات بسته به میزان کنترلی که سازمان شما بر محیط کار افراد شما دارد بسیار متفاوت است

 برای کاهش خطرات خود از قبل برنامه ریزی کنید ❖

با  .در سناریوهای کار با تلفن همراه و از راه دور را دشوار بداندممکن است سازمان شما اجرای برخی از عناصر امنیتی محافظتی 

 .این حال، شما باید تمام اقدامات عملی منطقی را برای اطمینان از ایمنی افراد، اطلاعات و دارایی خود انجام دهید

به طور . بگیرید را در نظر امنیت فیزیکیچرخه زندگی  و چرخه زندگی امنیت اطلاعات برای کمک به شما در انجام این کار،

 .خلاصه، شما باید این پنج مرحله را اجرا کنید

 .)آسیب پذیری های خود( را بشناسید هاییداراطرات موجود درمورد افراد، اطلاعات و خ •

 .خطرات تهدیدات و تأثیرات احتمالی آنها را بر روی افراد و سازمان خود ارزیابی کنید •

 .خود را طراحی و اجرا کنید یهاییداراتدابیر امنیتی لازم برای محافظت از افراد، اطلاعات و  •

 .ایمن را حفظ کرده و پشتیبانی مورد نیاز خود را به مردم ارائه دهیدعملیات  •

اقدامات امنیتی خود را بهبود ببخشید، بنابراین برای اهداف مناسب  .حوادث امنیتی را مرور کرده و از آنها بیاموزید •

 .مانندیمباقی 

 درک و ارزبابی خطر -2-1-40

د در کار دور از سناریو دفتر محافظت کنید، باید خطرات احتمالی و تأثیرات قبل از اینکه بتوانید از افراد، اطلاعات و دارایی خو

 .آن را درک کنید

( شودیممربوطه که اعمال  یهانامه)و هرگونه مقررات و آیین  2015سازمان شما بر اساس قانون ایمنی و بهداشت در محل کار 

 :مسئولیت دارد که تمام اقدامات عملی منطقی را انجام دهد

 ات مردم خود را برطرف کنیدخطر •

 .از صدمه به افراد در و یا در نزدیکی امکانات خود )از جمله مردم( جلوگیری کنید •

افراد شما برای محافظت از  .شما ارجحیت داشته باشد یهاییداراامنیت و امنیت افراد شما باید بر امنیت اطلاعات و  •

 .رض آسیب یا صدمه قرار دهندنباید بی دلیل خود را در مع هاییدارااطلاعات یا 

 :شما باید

شناسایی خطرات، تهدیدها و خطرات احتمالی )از جمله خطرات شخصی هنگام حمل یا محافظت از اطلاعات و  •

 ارزشمند( یهاییدارا

 .احتمال بروز خطرات یا خطرات را ارزیابی کنید •

 ارزیابی خطرات کار با موبایل -2-1-41

 .خود در نظر بگیرید یهاییداراخطرات ناشی از کار با موبایل را برای افراد، اطلاعات و 

 یهاتلفنقابل حمل مانند لپ تاپ، کامپیوترهای نوت بوک، رایانه لوحی و  یهادستگاهافراد شما ممکن است با استفاده از 

 .ممکن است از اسناد کپی استفاده کنند، زیرا این امر نادر است هاآن .هوشمند، کار تلفن همراه را انجام دهند

https://protectivesecurity.govt.nz/information-security/lifecycle/
https://protectivesecurity.govt.nz/physical-security/lifecycle/
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 :برخی از سناریوهای نمونه برای کار با تلفن همراه عبارتند از

 کار میدانی •

 کار گاه به گاه از خانه بدون توافق نامه کار از راه دور •

 کار موقت از امکانات مشتری •

 ترتیبات امنیتی را اطمینان دهد تواندینمکار مداوم از محل مشتری که سازمان شما  •

 .کار انجام شده در حالی که در حال حمل و نقل است •

افراد شما در آن فعالیت کنند بسیار توجه کنید زیرا ممکن است تأثیر مهمی در الزامات امنیتی  رودیمبه محیطی که انتظار 

 .ر یک سازمان دیگر، تا یک مکان از راه دور باشندفرودگاه، دفت یهاسالناز  توانندیمکاری سیار  یهاطیمح .داشته باشد

 ، کار کنیدشودیماگر شرایط منطقه امنیتی اعمال  ❖

این الزامات به محافظت از اطلاعات و منابع رسمی یا ارزشمند  .اعمال شود هامکانممکن است در بعضی از  منطقه امنیتی الزامات

 .با امنیت محدود در محل هستند ": مناطق دسترسی عمومی1منطقه "اکثر مکانهای کاری موبایل  .کندیمکمک 

 .شودیمدر نظر گرفته  "نطقه کاری: م2منطقه "، به احتمال زیاد دیکنیماگر در یک فضای اداری امن کار 

: منطقه با امنیت 5منطقه "یا  ": منطقه امنیتی4منطقه "، ": منطقه کار محدود3منطقه "با این حال، اگر به سطوح حفاظتی 

عوض،  در .نیاز دارید، اطمینان از اینکه اقدامات امنیتی فیزیکی مطابق با الزامات امنیتی شما است، ممکن است دشوار باشد "بالا

 .اعتماد کنید ICT امنیتی اداری و یهاکنترلخود به  یهاییدارابرای محافظت از اطلاعات و 

 خطرات خاص مربوط به کار با موبایل را در نظر بگیرید ❖

خطرات و تأثیرات زیر را برای کار با موبایل در نظر بگیرید و برای کمک به شما در ارزیابی خطرات، از چک لیست زیر استفاده 

 .کنید

 چک لیست برای کار با تلفن همراه و از راه دور

 هابهیغرز مشتریان یا ارعاب و رفتار خشونت آمی ❖

هنگام کار دور از دفتر، به ویژه هنگامی که تنها هستید، افراد شما در معرض خطر بیشتری از افرادی هستند که با آنها ارتباط 

قرار  هابهیغراستفاده کلامی یا حملات فیزیکی مشتریان یا  abuse هدف سو توانندیمبه عنوان مثال، افراد شما  .کنندیمبرقرار 

 .گیرند

 دستگاه یهافرستندهیا  GPS ردیابی از طریق ❖

و آنها و اطلاعات  کندیمدقیق افراد را فراهم  یهاتیموقعامکان ردیابی  هادستگاهداخلی داخلی در  یهافرستندهو  هارندهیگ

 .دهدیمشما را در معرض خطر قرار 

 از دست دادن یا سرقت اطلاعات حساس ❖

در هر صورت، اطلاعات حساس سازمان  .قابل حمل آسان است یهادستگاهچاپی کاغذها و  یهانسخهاز دست دادن یا سرقت 

اعتبار یا عملیات شما ممکن است به شدت تحت تأثیر قرار گیرد، یا حریم خصوصی شخصی  .ردیگیمشما در معرض دید قرار 

  .نقض شود

https://protectivesecurity.govt.nz/physical-security/lifecycle/design/apply-good-practices/security/
https://protectivesecurity.govt.nz/assets/Governance/c3c3f42b54/Checklist-for-mobile-and-remote-working-1.docx
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 شودیمنقض امنیت یا حریم خصوصی باعث مخفی شدن رازداری  ❖

اگر افراد شما مقالات را بخوانند و از وسایل در فضاهای عمومی استفاده کنند، ممکن است اطلاعات حساس شنیده یا نظارت 

 .شودیمشود، که منجر به محرمانه بودن اطلاعات، از بین رفتن مالکیت معنوی یا نقض حریم شخصی 

 دشویمرهگیری الکترونیکی که منجر به اقدامات مخرب یا مخفیانه  ❖

نرم افزار مخرب  .بی سیم و عمومی در برابر رهگیری الکترونیکی آسیب پذیر هستند یهاشبکهمورد استفاده در  یهادستگاه

داخلی را برای ضبط مناظر و صداها فعال کند و به  یهانیدوربو  هاکروفونیمامنیتی را غیرفعال کرده و  یهایژگیو تواندیم

 .دهدیمی خصوصی و ممتاز و مکالمات را مهاجمان امکان دسترسی به محتوا

مخرب مانند توزیع بدافزار  یهاتیفعالاهداف آسانی برای  DVD و CDذخیره سازی قابل حمل،  یهادستگاه، USB یهادستگاه

 .( هستندهاداده)سرقت  هادادهو انجام عملیات اکسفیلتراسیون 

 کندیمیا تجهیزات را خراب  هاشبکهنرم افزار مخرب  ❖

متصل و  یهاشبکهبه  توانندیمقابل حمل نیز در معرض بدافزار هستند که  یهادستگاهدرست مثل هر رایانه خانگی یا اداری، 

 .شودیمخدمات و عملکردهای شما به طور قابل توجهی مختل  .سایر تجهیزات محاسباتی منتقل شوند

 خطرات قضایی ❖

قضایی قانونی دارند که ممکن است به مقامات محلی اجازه دسترسی  یهاحوزه ، برخی ازدیکنیماگر در خارج از نیوزیلند کار 

، دیدهیمشما باید در نظر بگیرید که آیا با توجه به ماهیت اطلاعاتی که ذخیره یا انتقال  .شما را بدهد یهاستمیسبه اطلاعات و 

 .این یک خطر قابل قبول است

 ارزیابی خطرات کار از راه دور -2-1-42

 .خود را در نظر بگیرید یهاییداراز کار از راه دور برای افراد، اطلاعات و خطرات ناشی ا

 یهاانهیراتلفن همراه،  یهادستگاهچاپی اطلاعات یا فناوری مانند  یهانسخه، ممکن است از کنندیموقتی افراد از راه دور کار 

  .بی سیم استفاده کنند یهاشبکهشخصی و 

 :خانه ممکن است به شرح زیر باشدترتیب کار برای کار منظم در 

 بخشی از یک ترتیب کاری عادی، تمام وقت یا نیمه وقت •

 ("روز یهادهندهافزایش "خارج از ساعت کار عادی )معروف به  هاساعت •

 .بخشی از یک ترتیب منظم کار از راه دور منظم )به عنوان مثال، برای یک مراقب اولیه( •

 :ردم از یک مکان دیگر ممکن است در موارد زیر باشدترتیبات در حال انجام برای کار م 

 محل مشتری، جایی که سازمان شما توانایی تأمین امنیت محافظتی را دارد •

 (یامنطقه یهاتیساتداوم کسب و کار یا  یهاتیسامکان دیگری )به عنوان مثال،  •

 .امکانات سازمان دیگری •

 یهادستگاهروز و کارگران از راه دور نیمه وقت را با  یهاکننده، تأمین هانهیهزبرای جلوگیری از مشکلات همگام سازی و کاهش  

 .قابل حمل اختصاصی در نظر بگیرید
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 .را داشته باشند ICT ممکن است در هر زمان، شبانه روز انتظار پشتیبانی توسعه دهندگان روز

، در یک سازمان دیگر یا در یامنطقهیا یک سایت در یک سایت تداوم کسب و کار  تواندیمکار از یک فضای اداری جایگزین 

 .محل کار مشتری باشد که سازمان شما توانایی تأمین امنیت محافظتی را دارد

 خطرات خاصی را باید در نظر گرفت ❖

برای  هاآنمکانهای کار از راه دور اغلب ثابت هستند و مکانهای  .خطرات امنیتی اضافی ممکن است با کار از راه دور مرتبط باشد

 :بسیاری شناخته شده است، از جمله

 و همکارانشان کنندیمافرادی که از راه دور کار  •

 .سایر اعضای سازمان شما و همکاران آنها •

 :سازمان شما باید الزامات امنیتی همه مکانهای بالقوه برای کار از راه دور را ارزیابی کند، از جمله

 مدیریت ترخیص امنیتی •

 شخصیامنیت و امنیت  •

 ICT اطلاعات و امنیت •

 امنیت فیزیکی •

 .برای کمک به شما در ارزیابی خطرات، از چک لیست زیر استفاده کنید

 چک لیست برای کار با تلفن همراه و از راه دور •

چاپی،  یهانسخهممکن است همچنان به  کنندیمدور از دفتر شما کار  ICT به یاد داشته باشید افرادی که بدون پشتیبانی

  .باشند الکترونیکی و تجهیزات مورد نیاز برای محافظت دسترسی داشته یهاقالباطلاعات در 

 ارزیابی امنیت فیزیکی برای مکانهای کار از راه دور ❖

در مورد آسیب احتمالی افراد، اطلاعات و  (BIL) برای محل کار از راه دور به سطح تأثیر تجارت امنیت فیزیکیسطح صحیح 

 .سطح امنیت را به درستی بدست آورید کندیمبه شما کمک  BIL استفاده از .دارایی شما بستگی دارد

دور، باید اطمینان حاصل کنید  ، قبل از اجرای هرگونه ترتیب کار برای کار از راهشودیمبه بالا یا بالاتر ارزیابی  BIL هنگامی که

، باید مناسب بودن اقدامات امنیتی را در ترنییپاهای  BIL برای .که اقدامات امنیتی برای هر مکان پیشنهادی مناسب است

 .بالقوه ارزیابی کنید و در صورت لزوم آنها را بهبود ببخشید یهامکان

مناطق امنیتی به محافظت از اطلاعات و منابع رسمی یا  .اعمال شود هامکانممکن است در بعضی از  منطقه امنیتی الزامات

  .کنندیمرا برآورده  2در سایت، شرایط منطقه  اکثر مکانها بدون نیاز به تغییرات اساسی .کنندیمارزشمند کمک 

 سیستم هشدار امنیتی برای کار از راه دور یهانهیگز ❖

در صورت نیاز به سیستم  .هشدار امنیتی را در تنظیمات کار از راه دور در نظر بگیرید یهاستمیسدر ارزیابی ریسک خود، نیاز به 

 .یا بالاتر باشد 2کلاس   AS / NZ 2201.1: 2007  مطابق باهشدار امنیتی، از سیستمی استفاده کنید که 

https://protectivesecurity.govt.nz/assets/Governance/c3c3f42b54/Checklist-for-mobile-and-remote-working-1.docx
https://protectivesecurity.govt.nz/governance/business-impact-levels/
https://protectivesecurity.govt.nz/governance/business-impact-levels/
https://protectivesecurity.govt.nz/governance/business-impact-levels/
https://protectivesecurity.govt.nz/assets/Physical-security/69f473d296/Security-zones-requirements-table.pdf
https://shop.standards.govt.nz/catalog/2201.1:2007(AS%7CNZS)/scope
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 رسمی یهاییداراارزیابی امنیت فیزیکی برای اطلاعات و  -2-1-43

رسمی  یهاییدارانکه افراد شما از هر فضای کاری خارج از دفتر سنتی استفاده کنند، بیاموزید که چگونه از اطلاعات و قبل از ای

 .دیکنیمکه ممکن است در آنجا ذخیره یا استفاده شود محافظت 

 اطلاعات رسمی ❖

 .برای کسب اطلاعات رسمی، به این پاسخ دهید تا به شما کمک کند

 ، سطح امنیتی درستی داشته باشید؟دیکنیمظر امنیتی که برای محافظت در محیط کار ذخیره از ن دیتوانیمآیا  •

 فضای کار را به طور مستقل ایمن کنید؟ دیتوانیمآیا  •

 ؟دیکنیمچگونه اطلاعات رسمی را از دیده یا شنیده شدن توسط افراد غیر مجاز، از جمله خانواده و فرزندان محافظت  •

 سازمان شما ایمن یا تفکیک کرد؟ ICT از سیستم توانیممورد استفاده در فضای کار را  ICT آیا تجهیزات •

برای  .امنیتی سایت است یهایبازرساین معمولاً شامل  .پیشنهادی دارای اعتبار لازم هستند یهاتیسااطمینان حاصل کنید که  

 .کسب اطلاعات بیشتر، به: اقدامات امنیتی جسمی خود را تأیید کنید

 یهاییدارا ❖

استفاده شده در خارج از دفتر قابل حمل هستند و به محض اینکه از محل کار شما خارج شوند بیشتر در  یهاییدارابیشتر 

 :قابل حمل عبارتند از یهاییداراچند نمونه از  .معرض خطر هستند

 وسایل نقلیه •

 ارتباطی کار و موبایل یهادستگاه •

 ظروف امنیتی و سایر مبلمان •

 سلاح •

 حیوانات •

 بیولوژیکی یا شیمیایی یهانمونه، مانند هانمونه •

 تجهیزات تخصصی، علمی یا تحقیقاتی •

 یامجموعهمواد فرهنگی یا  •

 .دیکنیمسازمان خود در سناریوهای کار با تلفن همراه و از راه دور محافظت  یهاییدارادر نظر بگیرید که چگونه از  

 کنیدات امنیتی خود را طراحی و اجرا اقدام 

 :، سازمان شما بایدکنندیمهنگامی که افراد شما خارج از دفتر کار 

 یهاروشتا مطابق با الزامات و  شوندیماطمینان حاصل کنید که افراد شما به طور مناسب مختصر و آموزش داده  •

 امنیتی و ایمنی شما باشند

موجود درمورد افراد، اطلاعات و دارایی خود را قبل از تصویب هرگونه ترتیب کار برای کار در خارج از دفتر، خطرات  •

 تا حد قابل قبولی کاهش دهید

 .کندیماقدامات امنیتی را انجام دهید که اطمینان در اطلاعات و ترتیبات تقسیم دارایی را فراهم  •
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 کاهش خطرات برای مردم خود -2-1-44

را کاهش دهند که خطرات  ییهاپاسخاری کنند تا و افسران ایمنی و بهداشت شما باید با هم همک (CSO) افسر ارشد امنیتی شما

  .بخشدیمو امنیت را در هنگام کار دور از دفتر بهبود  دهدیممربوط به ایمنی مردم شما را کاهش 

، تصمیم بگیرید که از کدام اقدامات امنیتی برای کاهش خطرات شناسایی شده استفاده هاپاسخبرای کمک به شما در توسعه 

 :هم چنین باید شما .دیکنیم

 ، شناسایی کنیدشودیمرا که قبل از خروج افراد از دفتر اعمال  یارانهیشگیپاقدامات  •

 اقدامات جزئی برای انجام موارد اضطراری •

 نحوه برخورد مردم با مشتری و مردم )در صورت وجود( را بررسی کنید •

 ، ایمنی و ایمنی خودرو را در بر بگیریدکنندیماگر افراد شما اطلاعات و تجهیزات دارای علامت محافظ را منتقل  •

 .برای گزارش حوادث امنیتی ییهاهیروایجاد  •

 گزارش حوادث یهاروشتوسعه  ❖

پس  .امنیت آنها به خطر افتاده است، به افراد خود توصیه کنید تا برای کمک با پلیس محلی تماس بگیرند کنندیماگر احساس 

 .را به سازمان شما گزارش دهند از ایمن شدن آنها، باید این حادثه

باید شامل گزارش  هاروشاین  .را برای کارگران سیار یا از راه دور برای گزارش حوادث امنیتی در نظر بگیرید ییهاهیروشما باید 

 :دهی باشد

 سازمان شما یهاییداراهر حادثه امنیتی شامل اطلاعات و  •

 .حوادث دیگر در محل کار آنها •

خود هستید، توانایی خود را برای پاسخگویی و تحقیق در مورد حوادثی که در خارج از محل زندگی  یهاهیروام وقتی در حال انج

 .شما اتفاق می افتد، در نظر بگیرید

 .طلاعات و مشاوره بیشتری داردا گزارش حوادث و انجام تحقیقات امنیتی

 سیستم هشدار امنیتی برای کار با تلفن همراه یهانهیگز ❖

هشدار قابل حمل برای محافظت  یهاستمیسشما ممکن است از  یهاسازمان .از سیستم هشدار امنیتی را در نظر بگیرید استفاده

به عنوان مثال، ممکن است وسایل نقلیه مجهز به زنگ هشدار و  .از دارایی در سایر سناریوهای کار با تلفن همراه استفاده کنند

 .بی حرکتی موتور باشند

 ICT مدیریت امنیت -2-1-45

 .را برآورده کنید ICT قبل از اینکه اجازه دهید تنظیمات کاری موبایل یا راه دور شروع شود، شرایط امنیتی

 (NZISM) راهنمای امنیت اطلاعات نیوزلند را که در ICT ، سازمان شما باید کلیه الزامات امنیتیهایهماهنگقبل از شروع 

 توجه داشته باشید که در دور از سناریوهای اداره، اعمال امنیت کند، برآورده کند در خارج از سایت کار می -مشخص شده است 

ICT با این حال، هنگامی که افراد شما از تجهیزاتی که سازمان شما در اختیار شما قرار داده است  .زات دشوار استبرای تجهی

 .استفاده کنند کنندیم، منطقی است که انتظار داشته باشیم از آنها به همان روشی که در دفتر کار کنندیماستفاده 

 د بگنجانیدخو یهااستیرا در س ICT مرزهای استفاده از تجهیزات ❖

https://protectivesecurity.govt.nz/governance/reporting-incidents-and-conducting-security-investigations/
https://www.nzism.gcsb.govt.nz/ism-document#4450
https://www.nzism.gcsb.govt.nz/ism-document#4450
https://www.nzism.gcsb.govt.nz/ism-document#4450
https://www.nzism.gcsb.govt.nz/ism-document#4450
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خود برای کار با تلفن همراه و از راه دور، باید مرزهای استفاده از تجهیزات سازمان خود را به روشنی مشخص  یهااستیسدر 

 .کنید

 :شما باید پوشش دهید

 معنای استفاده شخصی معقول چیست •

 از تجهیزات استفاده کنند یا خیر توانندیمآیا اعضای خانواده  •

 .قانونی که مردم شما برای رعایت آن نیاز دارند هرگونه محدودیت یا •

 اطلاعات دارای علامت محافظ را مدیریت کنید ❖

 عمومی یا سایر وسایل ارتباطی عمومی یهاانهیراشما نباید به افراد خود اجازه دسترسی به اطلاعات دارای علامت محافظ را در 

ICT فرودگاه بدهید یهاسالنیا  هاهتل، مراکز تجاری هانت، مانند کافی. 

سازمان شما هیچ کنترلی بر اینکه چه کسی  .در معرض خطر است ICT تمام اطلاعات قابل دسترسی در تجهیزات عمومی

که توسط مالک یا مدیر آن بر روی تجهیزات فعال هستند، دسترسی  ییهابرنامهامنیتی یا  یهایژگیوبه تجهیزات یا  تواندیم

 .پیدا کند

 شخصی برای کار را با دقت در نظر بگیرید ICT اتاستفاده از تجهیز ❖

سازمانی خود برای اهداف شخصی استفاده  یهادستگاهشخصی خود برای اهداف شرکتی یا  یهادستگاهامروزه افراد بیشتری از 

یریت خطرات آموزش کاربران برای مد .دهدیمهر دو سناریو استفاده، خطراتی را برای اطلاعات سازمان شما افزایش  .کنندیم

 .بسیار مهم است

که باید اعمال کنید مراجعه  BYOD امنیتی یهاکنترلزیر در مورد  یهاییراهنماقبل از تأیید استفاده از وسایل شخصی، به 

 .کنید

NZISM: 21.4. های غیر نمایندگی و دستگاه خود را بیاورید دستگاه (BYOD) 

بالاتر یا بالاتر، یا دارای  (BIL) شخصی برای پردازش اطلاعات با سطح تأثیر تجاری ICT به افراد خود اجازه ندهید از تجهیزات

طلاعات همچنان در حافظه ، اهادستگاهتوجه داشته باشید که حتی هنگام خاموش شدن  .یا بالاتر استفاده کنند علامت محافظتی

یا دستگاه ذخیره  USB اطمینان حاصل کنید که افراد شما هنگام کار از طریق .و بنابراین آسیب پذیر هستند شوندیمذخیره 

 .کنندیمسازی مشابه، خطر از دست رفتن اطلاعات را درک 

 تلفن همراه یهادستگاهمحافظت از  -2-1-46

 .تلفن همراه در نظر بگیرید یهادستگاهراهکارهای زیر را برای محافظت از 

ذخیره سازی  یهادستگاهیا سایر  USB ارتباطی تلفن همراه و یهادستگاهقابل حمل،  یهاانهیراتلفن همراه شامل  یهادستگاه

 .قابل حمل است

 را برای استفاده آماده کنید هادستگاه ❖

که  دانندیماطمینان حاصل کنید که امنیت و به روزرسانی های برنامه در هر دستگاه نصب شده است و افراد شما  •

 .خود انجام دهند یهادستگاهچگونه به روزرسانی های بعدی ما را بر روی 

 یهاگذرواژههمیشه از  .و رمزهای عبور اطمینان حاصل کنید هانیپامنیتی دستگاه را فعال کنید و از تغییر  یهایژگیو •

 .پیچیده حاوی حروف بزرگ، کوچک، اعداد و نمادها استفاده کنید

https://www.nzism.gcsb.govt.nz/ism-document#4578
https://www.nzism.gcsb.govt.nz/ism-document#4578
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 .اطلاعاتی را که برای کاهش خطر قرار گرفتن در معرض اطلاعات لازم نیست حذف کنید •

اگر دستگاهی به خطر بیفتد، ممکن است فرصت بازیابی  .از اطلاعات ذخیره شده در دستگاه پشتیبان تهیه کنید •

 .اطلاعات از آن محدود شود

 .در صورت نگه داشتن اطلاعات رمزگذاری شده توسط دستگاه، احتمال سازش را ارزیابی کنید •

 ارائه دهید هادستگاهرا برای ایمن و ایمن نگه داشتن  ییهادستورالعمل ❖

 .کندیمر استفاده زی یهادستورالعملاطمینان حاصل کنید که هر کاربر دستگاه تلفن همراه به اندازه لازم از 

که ممکن است یک هدف آسان برای سرقت یا  ییهامکانآن را در  .کنترل فیزیکی دستگاه را همیشه حفظ کنید •

 .دستکاری باشد، بدون مراقبت رها نکنید

هنگام استفاده از دستگاه، اطمینان حاصل کنید که یک مکالمه قابل شنیدن نیست و دیگران  .همیشه هوشیار باشید •

 .مشاهده کنند توانندینمات صفحه را اطلاع

 دیتوانینماگر  .که احتمالاً گفتگوی حساس یا خصوصی وجود دارد، خودداری کنید ییهاتیموقعاز قرار دادن وسایل در  •

 .از این وضعیت جلوگیری کنید، دستگاه را خاموش کرده و در صورت امکان، باتری را جدا کنید

)به عنوان مثال، هنگامی که دستگاه خارج از جلسه امن است(، قبل از  دیادادهاگر کنترل فیزیکی دستگاه را از دست  •

 .خود راهنمایی بخواهید ICT استفاده مجدد از آن، از افراد امنیتی

اجازه  BYOD یهااستیسفقط در شرایطی که  .سازمانی با تمام اقدامات امنیتی مربوطه استفاده کنید یهادستگاهاز  •

 .و اقدامات امنیتی مناسب وجود دارد، از یک وسیله شخصی برای مشاغل رسمی استفاده کنید دهدیم

برای امنیت بیشتر، دستگاه را خاموش کرده و در  .را غیرفعال کنید GPS اگر نگران خطر ردیابی هستید، هر قابلیت •

 .صورت امکان، باتری را جدا کنید

به عنوان مثال، خدمات بی سیم، بلوتوث و موقعیت مکانی را  .ی را که نیازی ندارید غیرفعال کنیدهر ویژگی یا قابلیت •

 .قبل از انجام مکالمات محرمانه، انجام این کار را در نظر بگیرید .غیرفعال کنید

همه  .أیید کنیدخود قبل از اتصال به دستگاه ت ICT همیشه یکپارچگی هر رسانه ذخیره سازی جدید را با افراد امنیتی •

 .ذخیره سازی باید مرتباً از نظر تهدید اسکن شوند یهارسانه

 اطمینان حاصل کنید که استفاده از ایمیل ایمن است ❖

خود در مورد موضوعات زیر ارائه  یهایمشروشنی مطابق با خط  یهادستورالعمل، هالیمیابرای کمک به ایمن نگه داشتن 

 .دهید

 .ایمیل خصوصی برای ذخیره یا برقراری ارتباط اطلاعات رسمی یهاحساباستفاده از  •

این خط مشی به ویژه برای  .Gmail ایمیل شخصی، مانند یهاحسابایمیل شرکت به  یهاستمیسارسال ایمیل از  •

 .شودیمیا بالاتر مربوط  "محدود"دارای طبقه بندی  یهالیمیا

 .به آن نیاز دارید هنگامی که به امنیت ایمیل اضافی و نحوه دستیابی •

 .چگونه خطر بارگیری بدافزار مخفی را کاهش دهیم •

 استفاده از اینترنت را ایمن نگه دارید •

خود در مورد  یهایمشواضح و منطبق با خط  یهادستورالعملبرای جلوگیری از نگرانی امنیتی استفاده از اینترنت،  •

 موضوعات زیر ارائه دهید

 .در یک مرورگر اینترنتاستفاده از حالت حریم خصوصی  •

 .هایکوکاستفاده از  •
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 .مرورگر شما یهاگذرواژهکاربری و  یهانامغیرفعال کردن تکمیل خودکار برای جلوگیری از ذخیره  •

اقدامات احتیاطی این است که به اینترنت با استفاده از نقاط داغ ناشناخته  نیترساده خارجی یهاشبکهاتصال به  •

 .استفاده کنید 4Gیا  3Gتلفن همراه  یهاشبکهز متصل نشوید و در عوض ا

 را پس از استفاده ایمن کنید هادستگاه ❖

 .دستگاه را تغییر دهید یهاگذرواژهپس از سفر ایده خوبی است که همه  •

 با هرگونه اطلاعات رمزگذاری نشده در دستگاهی که گم شده است، به عنوان خطرناک رفتار کنید •

 محافظت از مکالمات -2-1-47

 .باید از اطلاعات مهم خود در برابر شنیدن یا ضبط شدن محافظت کنیدشما  •

 .شما باید روشهایی را برای محافظت از مکالمات تهیه کنید که شامل اطلاعات حساس یا دارای علامت محافظ باشد •

ن بسیار خطرناک ناام یهامکاناز ضبط صفحه لپ تاپ است، بنابراین انجام این مکالمات در  ترآسانضبط مکالمه بسیار  •

 .است

 .اقدامات زیر ممکن است تهدید به طور تصادفی شنیده یا ضبط شده مکالمات را کاهش دهد •

 از مناطق پر خطر خودداری کنید ❖

پرخطر، از جمله مکالمه تلفنی، نباید در اجاره اتومبیل، تاکسی، شاتل، وسایل نقلیه  یهامکالمهبه افراد خود یادآوری کنید که 

این  .هتل یا اتاق کنفرانس انجام شود، مگر اینکه تدابیری برای اطمینان از امنیت صوتی در نظر گرفته شده باشد یهااتاقرسمی، 

 .مناطق در معرض خطر بالای نظارت صوتی قرار دارند

ی بسته مربوط به اطلاعات طبقه بندی شده در فضاهای عموم یهامکالمههمچنین افراد خود را از انجام مکالمات حساس یا 

بحث در مورد اطلاعات  .شوندیمهنگام نشستن یا ایستادن در یک مکان منصرف کنید، زیرا مکالمات به راحتی شنیده یا ضبط 

در  توانندیمدیگری که افراد شما  یهامکانفرودگاه، در کافه محلی یا  یهاسالنطبقه بندی شده در انظار عمومی، هواپیما، 

 .و باید دلسرد شود دهدیملاعات را در معرض خطر جدی قرار مراجعه کنند، این اط هاآن

 در صورت امکان از امکانات ایمن استفاده کنید ❖

به افراد خود توصیه کنید تا جایی که امکان دارد  .ابدییمخطر رهگیری صوتی هنگام مسافرت به خارج از کشور بسیار افزایش 

استفاده از امکانات امن  .ل اطلاعات حساس یا طبقه بندی شده استفاده کننداز امکانات ایمن برای مکالمه یا تماس تلفنی شام

یک دولت متحد در صورتی قابل قبول است که امکانات در سطح مناسب اعتبارسنجی شده و اجازه داده شود اطلاعات مورد 

 .بحث با آن دولت به اشتراک گذاشته شود

 از یک فضای باز استفاده کنید ❖

ایمنی در دسترس نیست و مکالمه یا تماس تلفنی ضروری است، افراد خود را به یافتن یک مکان عمومی باز وقتی هیچ امکان 

سپس آنها باید هنگام راه رفتن صحبت کنند، مراقب باشید که مکالمه توسط ناظران  .مانند پارک یا فضای باز راهنمایی کنید

، مانند آب "صدای سفید" .افظت را از نظارت صوتی گاه به گاه دارندو مناطق آزاد بیشترین مح هاپارک .معمولی شنیده نشود

 .، همچنین ممکن است ضبط مکالمه از راه دور بدون تجهیزات خاص را برای کسی سخت کندهاچشمهجاری از 

 از اطلاعات طبقه بندی شده محافظت کنید ❖

 .شودیمقه بندی شده استفاده برای ایمن نگه داشتن مکالمات مربوط به اطلاعات طب "مناطق امن صوتی"
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اطلاعاتی خارجی باشد.  یهاسیسرودر خارج از این مناطق، ممکن است جلوگیری از گوش دادن به دشمنان مصمم، از جمله 

شما فقط باید اجازه دهید مکالمات مربوط به اطلاعات طبقه بندی شده در خارج از مناطق امن صوتی انجام شود، زیرا این امر 

قبل از اجازه هرگونه مکالمه در خارج از مناطق امن صوتی، برای کسب اطلاعات، از مبدع اطلاعات . ملیات حیاتی استبرای یک ع

قبل از اجازه هرگونه مکالمه در خارج از مناطق امن صوتی، برای اطلاعات، از سرویس اطلاعات امنیتی نیوزلند و  مشاوره بگیرید

 .سازمان مبداً مشاوره بگیرید

2-1-48-  

 از اطلاعات محافظت

برای اطلاعات  .محافظت کنید شودیمیا به مکان دیگری منتقل  شودیمشما استفاده شما باید از اطلاعاتی که دور از دفتر کار 

 .دارای علامت محافظ نیز باید از الزامات مربوط به دست زدن استفاده کنید

 امنیت اطلاعات رسمی در تأسیسات خصوصی ❖

راد در تأسیسات خصوصی، مانند تأسیسات تجاری یا مشتری، تأمین اطلاعات کافی برای شما دشوار ممکن است در هنگام کار اف

 .هشدار یا کلید زنی کنترل داشته باشید یهاستمیسامنیتی کلیدی مانند  یهاکنترلشما بتوانید بر  رسدیمبعید به نظر  .باشد

برای اطلاعات و  1باشد، باید با امکانات به عنوان مناطق امنیتی منطقه تا زمانی که سازمان شما کنترل کاملی روی فضا نداشته 

 .کنید ذخیره دارایی رفتار

 ذخیره اطلاعات دارای علامت محافظ ❖

 :اطلاعات دارای علامت محافظ نباید در خارج از دفاتر شما ذخیره شود، مگر اینکه این موارد را اجرا کرده باشید

 پروتکل مدیریت امنیت اطلاعات •

 پروتکل مدیریت برای امنیت فیزیکی •

 و ترتیبات امنیتی فیزیکی ICT از جمله اعتباربخشی هرگونه الزامات پشتیبانی •

در خارج از محل زندگی شما ذخیره شود، مگر اینکه برای عملیاتی حیاتی  TOP SECRET شما نباید اجازه دهید اطلاعات 

 .را تأیید کند TOP SECRET سرویس اطلاعات امنیتی نیوزلند باید تمام ذخیره اطلاعات .باشد

 ات به خارج از دفترانتقال اطلاع ❖

غیرمجاز است که از مردم انتظار داشته باشد که اطلاعات را به طور مداوم در اختیار داشته باشند، اگر این اطلاعات را به شخص 

قابل  یهاسکیدو هارد  USB یهادرگاهقابل جابجایی، مانند  ICT یهارسانهبا این حال، باید استفاده از  .خود منتقل نکنند

اطلاعات هنگام انتقال بسیار در معرض خطر  .روندیمحمل را برای حمل اطلاعات زیادی محدود کنید، زیرا به راحتی از بین 

 .را در نظر بگیرید هانهیگزدوردست منتقل کنند، همه  یهامکانقبل از اینکه به افراد خود اجازه دهید اطلاعات را به  .است

 :ررسی عبارتند ازمورد ب یهانهیگزبرخی از 

 شما )در صورت امکان اتصال( ICT یهاشبکهدسترسی ایمن از راه دور به  •

 امن یهاشبکهتأیید شده یا  یهاکیپان دولت نیوزیلند یا مراکز قضایی با استفاده از کانتقال اطلاعات به نزدی •

منطقی  یهاکنترلدستگاهی که  -ذخیره اطلاعات در یک دستگاه قابل حمل مورد تأیید اداره امنیت ارتباطات دولت  •

 .کندیماضافی را برای جلوگیری از دسترسی غیر مجاز فراهم 

https://protectivesecurity.govt.nz/information-security/management-protocol/
https://protectivesecurity.govt.nz/physical-security/management-protocol/
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ت را حمل و نقل جایگزین ترتیب دهید، در نظر بگیرید که در هنگام استراحت در سفر، اطلاعا دیتوانینمهنگامی که  •

 .باید در امکانات مناسب دولت نیوزلند یا دولت نیوزلند تأیید کنید

 :برای اطلاعات بیشتر به این آدرس بروید

  الزامات رسیدگی به اطلاعات و تجهیزات دارای علامت محافظ •

 مناطق امنیتی •

 دفع اطلاعات رسمی به طور ایمن ❖

 .، فراهم کندکنندیمرا برای دفع امن اطلاعات رسمی برای همه افرادی که دور از سناریو دفتر کار  ییهاهیروسازمان شما باید 

، مگر اینکه شوندیمشما باید اطمینان حاصل کنید که تمام اطلاعات دارای علامت محافظ برای تخریب به محل شما بازگردانده 

 .تجهیزات تخریب مستقر در محل را تأیید کرده باشید

 :ی اطلاعات بیشتر بهبرا

 الزامات رسیدگی به اطلاعات و تجهیزات دارای علامت محافظ ❖

• NZISM بهداشت و دفع محصولات 

• NZISM  ،مدیریت رسانهDecommission و Disposa L 

 هاییدارامحافظت از  -2-1-49

 .سازمان خود هنگام دور بودن از دفتر، این راهنما را دنبال کنید یهاییدارابرای محافظت از 

 د اضافه کنیدبه ثبت مدیریت دارایی خو ❖

را در ثبت مدیریت دارایی خود قرار دهید، حتی اگر ارزش  کنندیماستفاده شده توسط افرادی که دور از دفتر کار  یهاییدارا

 .دیکنیمباشد که معمولاً برای کنترل دارایی اعمال  یاآستانهدارایی زیر 

 حذف مجوز فقط در صورت لزوم ❖

را از امکانات شما خارج  هاییدارافقط درصورتی که به افراد برای انجام وظایف خارج از دفتر خود ضروری باشد، اجازه دهید 

 .کنند

 تعیین حضانت ❖

و قبل از  .قبل از اینکه اجازه دهید دارایی از محل زندگی شما خارج شود، حق حضانت هر دارایی را به شخصی اختصاص دهید

 .یزات، ملزم به امضا کردن تجهیزات برای افراد در نظر بگیریداستفاده از تجه

 افراد خود را مختصر و اقدامات امنیتی را اجرا کنید ❖

اطمینان حاصل  .که به آنها سپرده شده است، مشاوره کنید ییهاییدارادر جهت حفاظت از  شانیهاتیمسئولبه افراد خود از 

 .حوه حمایت از آنها اطلاع دارندکنید که آنها از اقدامات امنیتی شما و ن

و آن را  دانندیماز دست رفته یا آسیب دیده روش گزارش دهی حوادث شما را  یهاییدارااطمینان حاصل کنید که افراد شما 

 .بد جا، گمشده یا مسروقه، به عنوان مصالحه رفتار کنید یهاییدارابا هرگونه اطلاعات موجود در  .کنندیمدنبال 

https://protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/handling-requirements/
https://protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/handling-requirements/
https://protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/handling-requirements/
https://protectivesecurity.govt.nz/physical-security/lifecycle/design/apply-good-practices/security/
https://protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/handling-requirements/
https://www.nzism.gcsb.govt.nz/ism-document#760
https://www.nzism.gcsb.govt.nz/ism-document#760
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 دارایی در وسایل نقلیه محافظت از ❖

به افراد خود بگویید دارایی را در وسایل نقلیه نگذارند، مگر اینکه اجتناب ناپذیر باشد یا اقدامات امنیتی جسمی برای محافظت 

 .از وسیله نقلیه و محتوای آن اعمال شود

 هاهتلدر  هاییدارامحافظت از  ❖

هتل به ویژه هنگام مسافرت به خارج از  یهاگاوصندوقهتل یا  یهااتاقباقیمانده در  یهاییدارابه افراد خود یادآوری کنید که 

 .قبل از عزیمت افراد برای اقامت در هتل، از ارزیابی و درمان آنها اطمینان حاصل کنید .کشور در معرض خطر است

 محافظت از دارایی در هواپیما ❖

دستی در  یهاچمدانچک شده هستند، به شرطی که  یهاچمداناز  ترنمیاموجود در چمدان از  یهاییداراهنگام مسافرت، 

 .کنترل کارمند باقی بماند

 .  بروید مناطق امنیتی برای اطلاعات بیشتر، به

 در تأسیسات خصوصی هاییدارامحافظت از  ❖

مستقر در محل مشتری را کنترل  یهاییداراحتی اگر فضای کاری اختصاصی به شما داده شود، ممکن است نتوانید امنیت 

خود را به روشی مشابه هر محیط کاری غیر امن خارج از سایت ارزیابی  یهاییدارادر این صورت، خطرات موجود در  .کنید

 .کنید

به حفاظت اضافی نیاز  هاییدارا، ممکن است این شودیممشتری استفاده  یهاتیعالفدارید که برای تنظیم  ییهاییدارااگر 

 یهاتیفعالبه عنوان مثال، هنگامی که شما نیاز به محافظت از دارایی در برابر دستکاری یا اقدامات دیگری دارید که  .داشته باشند

 .اندازدیمنظارتی شما را به خطر 

 نهترتیبات کار از راه دور از خا -2-1-50

توجه داشته باشید که اگر افراد شما از مکانهایی استفاده  .کار از راه دور از خانه منوط به توافق بین مدیریت و کارمند است

 .، باید با تنظیمات آنها به عنوان کار متحرک رفتار کنیداندداشتهیا ارزیابی ریسک  اندنگرفتهکه مورد تأیید قرار  کنندیم

 ر را ارزیابی کنیددفتر خانه یا سایت کا ❖

شما باید مطابقت با هرگونه  .کندیمبرای کار از راه دور به طور معمول شما را ملزم به ارزیابی دفتر خانه یا محل کار  یانامهتوافق 

ارزیابی ، شودیمایمنی و بهداشت شغلی و نیازهای منابع انسانی را که از طریق یک فرآیند خود ارزیابی برای سازمان شما اعمال 

 اطلاعات صحیح را در یک توافق نامه بگنجانید .کنید

 :در یک توافق نامه، باید حداقل موارد زیر را وارد کنید

 شرایط استخدام •

 الزامات ایمنی و بهداشت شغلی •

 الزامات امنیتی •

 .و ارتباط و در دسترس بودن ایمنی و امنیت؛ .این توافق نامه باید شامل فناوری و تجهیزات باشد 

 فناوری و تجهیزات ❖

https://protectivesecurity.govt.nz/security-zones/
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 .مشخص کنید کدام فناوری برای دستیابی به اطلاعات از مکان از راه دور مناسب است

و چه  کندیم، کارگر از راه دور چه تجهیزات را فراهم کندیمبررسی کنید که سازمان شما چه تجهیزاتی را فراهم  •

 .استفاده از تجهیزات شخصی( خاص مربوط به یهاکنترل)از جمله  شودیمچیزی به اشتراک گذاشته 

 .از تجهیزات را درج کنید یابرنامه، دیکنیماگر تجهیزات تهیه  •

 .در مورد خرابی یا خرابی تجهیزات، نحوه ارائه کمک فنی را توضیح دهید •

 ایمنی و امنیت ❖

 .ا خیرببینید آیا خصوصیات فیزیکی محل کار از راه دور با استانداردهای ایمنی و امنیتی مطابقت دارد ی •

 .دهندیماطمینان حاصل کنید که کارگران از راه دور اقدامات اضطراری شما را انجام  •

 .خود را برای دفع اطلاعات رسمی به طور ایمن )در صورت وجود( درج کنید یهاروش •

 ارتباط و در دسترس بودن ❖

مثال، کارگران از راه دور باید از طریق تلفن یا به عنوان  .انتظارات خود را برای برقراری ارتباط و در دسترس بودن بیان کنید

برای  .در صورت نیاز به تغییر توافق نامه، از فرایندهایی استفاده خواهید کرد .ایمیل در یک زمان مشخص قابل تماس باشند

 استخدام یهانامهبروید: توافق  Employment New Zealand کاری، به سایت یهانامهمشاوره در مورد موافقت 

 اسناد پشتیبانی ❖

 .چک لیست برای کار با تلفن همراه و از راه دور

 یشتر در مورد کار دور از دفتربیافتن مشاوره  -2-1-51

 :مرتبط در این سایت موجود است یهامشاوره

 امنیت اطلاعات •

 امنیت فیزیکی •

 امنیت کارکنان •

 سیستم طبقه بندی امنیتی دولت نیوزیلند •

 :(NIST) مشاوره از موسسه ملی استاندارد و فناوری 

 (BYOD) راهنمای مشارکت از راه دور ، دسترسی از راه دور و امنیت دستگاه خود •

 همه نشریات •

 را امتحان کنید مرکز امنیت سایبری ملی دیتوانیمهمچنین  

https://protectivesecurity.govt.nz/assets/Governance/c3c3f42b54/Checklist-for-mobile-and-remote-working-1.docx
https://protectivesecurity.govt.nz/assets/Governance/c3c3f42b54/Checklist-for-mobile-and-remote-working-1.docx
https://protectivesecurity.govt.nz/assets/Governance/c3c3f42b54/Checklist-for-mobile-and-remote-working-1.docx
https://protectivesecurity.govt.nz/about-the-psr/overview/information-security/
https://protectivesecurity.govt.nz/physical-security/
https://protectivesecurity.govt.nz/personnel-security/
https://protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/classification-system/
https://www.nist.gov/publications/guide-enterprise-telework-remote-access-and-bring-your-own-device-byod-security
https://www.nist.gov/publications/guide-enterprise-telework-remote-access-and-bring-your-own-device-byod-security
https://www.nist.gov/publications/guide-enterprise-telework-remote-access-and-bring-your-own-device-byod-security
https://www.nist.gov/ncnr/spin-filters/spin-filter-info/all-publications
https://www.ncsc.govt.nz/
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 امنیت فیزیکی  -3

 مقدمه 
مناسب محافظت نمایند برای مدیریت  طوربهرا  هاییداراتا مردم، اطلاعات و  سازدیمرا قادر  هاسازمانمدیریت خطرات امنیتی 

باید اطمینان حاصل نمایند که امنیت بخشی از  هاسازمان (RISK MANAGEMENT)موفق این خطرات امنیتی 

 است. هاآنی عملیاتی هابرنامهی و سازمانفرهنگ

امنیت  فیزیکی را در نظر بگیرد. باید تدابیر امنیتی هاییداراهر سازمان دولتی در نیوزلند برای حفاظت از مردم، اطلاعات و 

 .کندیمی ایمنی و امنیتی و بهداشت را پشتیبانی استانداردهای است و ترکیبی از چندوجهفیزیکی 

 چرا امنیت فیزیکی مهم است 

. کندیمترکیب  باهمی را اهیروامنیت فیزیکی یکی از اجزای اصلی سلامت و ایمنی شما است. امنیت فیزیکی اقدامات فیزیکی و 

اقدامات امنیتی فیزیکی  است. شدهیطراحی شما هاییدارااین اقدامات برای جلوگیری یا کاهش تهدیدات مردم، اطلاعات و 

 است. ICTی دیگر مانند پرسنل، مدیریت اطلاعات، ارتباطات و هانهیزممکمل اقدامات امنیتی شما در 

 امنیت فیزیکی قوی به نفع همه است -3-1-1

 به شما کمک کند تواندیمداشتن امنیت فیزیکی قوی 

 دیدارنگهمردم، مشتریان و مردم خود را ایمن  •

 ی شما جلوگیری کنیدهاییدارابه محل، اطلاعات یا  رمجازیغاز دسترسی افراد  •

 دکنی حفظرا  دیکنیمکار  هاآنیا با  دیکنیمخدمت  هاآنیی که به هاسازماناعتماد و اطمینان مردم و  •

 ارائه خدمات بدون اختلال در صورت افزایش سطح تهدید با فاجعه •

 انجام دهید 2015داشت در محل کار تعهدات خود را تحت قانون ایمنی و به •

 ی استچندوجهی امنیتی فیزیکی دهایتهد -3-1-2

، پیمانکاران، مردم، دکنندگانیبازد مثالعنوانبهاز جانب افراد خود یا خارج از سازمان شما ) تواندیمفیزیکی  نتیامی دهایتهد

 ی خارجی( باشد.هاگروه

در مواقعی  تواندیم مختلفی دهایتهداعمال شود.  کنندیمبرای افرادی که در دفتر کار یا محل کار شما کار  تواندیم دهایتهد

 .کنندیمتنها کار  هاآن کهیهنگام ژهیوبهوجود داشته باشد،  کنندیمکه افراد شما دور از دفتر کار 

 از: اندعبارت دهایتهد

 جرم شخصی و مالی ازجمله جرم، •

 ی خارجیهاطرفو  هایخودیی، از طرف جوانتقامخشونت در محل کار، مانند حمله، آزار و اذیت و حملات  •

 هاشورشاغتشاشات مدنی، مانند اعتراضات و  •

 و فروریزش های ساختاری هاساختمانی سوزآتش، انفجارهابالای صنعتی، مانند  •

 ییرباآدمو « پودر سفید»ی، اخاذی، حوادث گذاربمباقدامات تروریستی، مانند  •

 خطرات دیگر مانند افراد آشفته و حوادث رانندگی •
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دم درب هشیار نباشند،  جادشدهیااگر افراد شما نسبت به خطر  مثالعنوانبهتصادفی باشد  تواندیمدر سازمان شما نقص امنیت 

 بدهند. شمارا، دسترسی به مناطق امن رمجازیغمکن است به افراد م

 الزامات اجباری 
باید بهترین روش را در نظر  هاسازمانی دولتی موظف به دنبال آن هستند و سایر هاآژانسالزامات اصلی امنیت فیزیکی که 

 بگیرند

 آنچه را که برای محافظت از آن نیاز دارید درک کنید -3-1-3

را شناسایی کنید. خطرات امنیتی  هاآننیاز دارد و مکان  هاآنشما برای محافظت از  سازمانیی را که هاییداراو افراد، اطلاعات 

را ارزیابی کنید. از درک خود استفاده کنید  هاییداراتجارت در ضرر و زیان مردم، اطلاعات یا  ریتأث( و هایریپذبیآس)تهدیدها و 

 تا:

 حمایت کنید. هاآناز مردم خود در مقابل تهدید به خشونت محافظت کنید و در صورت بروز اتفاق مضر از  •

 از افراد عمومی که با سازمان شما تعامل دارند محافظت کنید. •

 بگیرید.ی اطلاعاتی خود، اقدامات امنیتی فیزیکی در نظر هاییدارابرای به حداقل رساندن یا از بین بردن خطرات موجود در  •

 امنیت فیزیکی خود را طراحی کنید -3-1-4

تدابیر امنیتی را طراحی کنید  ی، انتخاب، طراحی و اصلاح امکانات امنیتی فیزیکی را در نظر بگیرید.زیربرنامهدر اوایل مراحل 

ات مربوط به ی شما سازگار است. اقدامات امنیتی شما باید مطابق با تعهدبااشتهاو  کندیمتهدید  شماراکه خطرات سازمان 

 بهداشت و ایمنی باشد.

 کنید دیتائاقدامات امنیتی خود را  -3-1-5

فعالیت مناطق  دیتائبرای اطمینان از  و برای اهداف مناسب است. اجراشدهی درستبهکنید که اقدامات امنیتی فیزیکی شما  دیتائ

 امنیتی، مراحل صدور گواهینامه و اعتبار سنجی را به اتمام برسانید.

 دیدارنگه روزبهامنیت خود را  -3-1-6

. دیدهیممناسب پاسخ  طوربهبدون، مطلع هستید و  روزبهی در حال هایریپذبیآسکنید که از تهدیدات و  حاصلاطمینان 

 تا برای اهداف مناسب باقی بماند. شودیمحفظ  مؤثر طوربهاطمینان حاصل کنید که اقدامات امنیت فیزیکی شما 

 ای امنیت فیزیکیپروتکل مدیریت بر 

برای  ی سازمان خود را کاهش دهید.هاییداراسازمان خود را با امنیت فیزیکی قوی حفظ کنید. خطرات افراد، اطلاعات و 

 .شودیمو دنبال  شدهشناختهدستیابی به یک فرهنگ امنیتی قوی، اطمینان حاصل کنید که اقدامات امنیتی فیزیکی شما 

 این پروتکل:

 .دهدیممراحلی را که سازمان شما برای بهبود امنیت فیزیکی شما باید طی کند توضیح  •

 .کندیمچرخه مدیریت امنیت فیزیکی را تعریف  •

 .کندیمی دولت نیوزلند را مشخص هاسازمانالزامات اجباری برای  •

رشد یا مدیر خط هستید، مطمئن شوید مدیر ا (CISO)مدیر ارشد امنیت اطلاعات  (CSO)اگر مدیر اجرایی، مدیر ارشد امنیت 

 که:

 چرخه مدیریت را درک کنید •
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 الزامات اجباری را برآورده کنید •

 .بخشدیمبهبود  شماراخصوصی هستید، پذیرش داوطلبانه الزامات اجباری امنیت فیزیکی  بخشاگر شما یک سازمان 

 امنیت فیزیکی چیست -3-1-7

ی است اهیروترکیبی از اقدامات چسمی و  امنیت فیزیکی. شماستیمنی امنیت فیزیکی یکی از اجزای اصلی رژیم بهداشت و ا

ی دیگر هانهیزماست. اقدامات امنیت شما در  شدهیطراحکه برای جلوگیری یا کاهش تهدیدات مردم، اطلاعات و دارایی شما 

 است. ICTمانند پرسنل، مدیریت اطلاعات، ارتباطات و 

 امنیت فیزیکی قوی به نفع همه است -3-1-8

 به شما کمک کند تواندیمتن امنیت فیزیکی قوی داش

 .دیدارنگهمردم، مشتریان و مردم خود را ایمن  •

 ی شما جلوگیری کنید.هاییدارابه محل، اطلاعات یا  رمجازیغاز دسترسی افراد  •

 کنید. حفظرا  دیکنیمکار  هاآنیا با  دیکنیمخدمت  هاآنیی که به هاسازماناعتماد و اطمینان مردم و  •

 ارائه خدمات بدون اختلال در صورت افزایش سطح تهدید با فاجعه •

 انجام دهید. 2015تعهدات خود را تحت قانون ایمنی و بهداشت در محل کار  •

 تهدیدها و خطرات لازم برای مدیریت را بدانید -3-1-9

، پیمانکاران، مردم، دکنندگانیبازد مثالعنوانبهاز جانب افراد خود یا خارج از سازمان شما ) تواندیمتهدیدهای امنیتی فیزیکی 

ی دهایتهداعمال شود.  کنندیمبرای افرادی که در دفتر کار یا محل کار شما کار  تواندیم دهایتهد ی خارجی( باشد.هاگروه

 .کنندیمتنها کار  هاآن کهیهنگام ژهیوبهوجود داشته باشد،  کنندیمدر مواقعی که افراد شما دور از دفتر کار  تواندیم مختلف

 از: اندعبارت دهایتهد

 جرم شخصی و مالی ازجمله جرم، •

 ی خارجیهاطرفو  هایخودیی، از طرف جوانتقامخشونت در محل کار، مانند حمله، آزار و اذیت و حملات  •

 هاشورشاغتشاشات مدنی، مانند اعتراضات و  •

 وریزش های ساختاریو فر هاساختمانی سوزآتش، انفجارهابالای صنعتی، مانند  •

 ییرباآدمو « پودر سفید»ی، اخاذی، حوادث گذاربمباقدامات تروریستی، مانند  •

 خطرات دیگر مانند افراد آشفته و حوادث رانندگی •

دم درب هشیار نباشند،  جادشدهیااگر افراد شما نسبت به خطر  مثالعنوانبهتصادفی باشد  تواندیمدر سازمان شما نقص امنیت 

 بدهند. شمارا، دسترسی به مناطق امن رمجازیغممکن است به افراد 

 چرخه عمر امنیت فیزیکی را بفهمید -3-1-10

 ی سازمان خود چرخه حیات امنیت فیزیکی را بشناسید و دنبال کنید.هاییدارابرای محافظت از افراد، اطلاعات و 
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که باید طی کنید تا درک کنید از چه چیزی باید محافظت کنید. خطرات افراد،  ددهیممراحل چرخه زندگی مراحلی را نشان 

ی درستبهاقدامات  نیاکنید که  دیتائی خود را ارزیابی کنید. اقدامات امنیتی مناسب را طراحی کنید. هاییدارا اطلاعات و

 حفظ کنید. مروربهرا  هاآناست و  اجراشده

 دیریبگت فیزیکی در پیش رویکرد مبتنی بر ریسک برای امنی -3-1-11

که به کدام اقدامات امنیت فیزیکی نیاز دارید. وقتی رویکردی  کندیمسازمان شما و تهدیدات احتمالی تعیین  فردمنحصربهزمینه 

 از اقدامات امنیتی فیزیکی مناسب برای سازمان خود اطمینان حاصل کنید. دیتوانیم، دیریگیممبتنی بر ریسک را در پیش 

ی مورد محافظت را شناسایی کنید. سپس باید تهدیدهای سازمان خود عملکردهای فیزیکی و هاییداراشما باید افراد، اطلاعات، 

 را در نیوزلند و خارج از کشور تعیین کنید.

 کنید. بفهمید تا خطرات امنیت فیزیکی خود را دقیق ارزیابی کاملاًشما باید ارزش و حساسیت اطلاعات و دارایی خود را 

به خطر  انددهیدبیآس، هاییدارابالقوه اگر مردم خود را، اطلاعات و یا  ریتأثبه ارزیابی  (Bils) وکارکسب ریتأث سطوحاستفاده از 

 :مثلاًبیافتد و یا در دسترسی نیست. 

 اگر مشتریان نسبت به مردم شما تهاجمی بودند •

 اگر اموال سازمان شما به سرقت رفته باشد •

 است. داکردهیپ رمجازیغی کرده و خارج از ساعت به دفتر شما دسترسی کاردستاگر کسی در سیستم امنیتی شما  •

 برای هر سناریوی تهدید، خطرات زیر را در نظر بگیرید:

 عموم •

 ی تجاری شماندهایفراافراد، دارایی، عملیات، اعتبار، امور مالی یا  •

 یک کل عنوانبهنیوزلند  •

 ایجاد کنیدفرهنگ امنیتی  
ی در امنیت فیزیکی بدون فرهنگ امنیتی گذارهیسرما. هیچ کنندیمهمه افراد در سازمان شما به فرهنگ امنیتی شما کمک 

 نخواهد بود. مؤثرمناسب 

 از افراد و شرکای خود اطمینان حاصل کنید:
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 خطرات امنیتی را درک کنید. •

 ی امنیت فیزیکی خود را درک کنیدهااستیس •

 امنیتی صحیح را اتخاذ کنیدی رفتارها •

 در مورد مسائل امنیتی یا حوادث صحبت کنید •

برای کمک به ایجاد فرهنگ امنیتی قوی، ارتباطات، آموزش و پشتیبانی از آگاهی امنیتی را فراهم کنید و اطمینان حاصل کنید 

 .شودیمابلاغ ، دیکنیمکار  هاآنی امنیت فیزیکی شما به افراد و همه افرادی که با هااستیسکه 

شهروندان شرکتی خوب شناخته  عنوانبهیا نزدیک به خطاها را گزارش دهند و  نوظهورباید مردم را تشویق کرد که تگرانی های 

 سازمشکلشوند نه 

 کلی محافظتی شما، مسئول امنیت فیزیکی سازمان شما است. استیباسمطابق  (CSO)افسر ارشد امنیتی شما  

 ی کنیدزیربرنامهخود را  امنیت فیزیکی -3-1-12

 کنید که: میخودتنظیک طرح امنیت فیزیکی برای سازمان 

 با سطح خطر امنیتی در محیط فیزیکی شما مطابقت دارد •

 ی تجاری و تعهدات قانونی شما سازگار استازهاینبا  •

 ی برای امنیت سازمان شما استزیربرنامهبر اساس چارچوب کلی و  •

 دهدیمرا پوشش  2015داشت در محل کار تعهدات تحت قانون ایمنی به •

 امنیت فیزیکی مؤثری زیربرنامه

، خطرات بیشتری را دیارداریاختی فیزیکی و غلظت بالاتر از افراد را در هاییدارای از اطلاعات و امجموعهدر مواردی که  •

 ی گیرد.دربرم

 کندیم نیتأم شمارای خاص محل کار مختلف سازمان ازهاین •

 برای برآوردن سطح افزایش تهدیدات و انطباق تغییرات در سطح تهدید ملی است. ریپذاسیمقشامل اقدامات  •

 هرگونهو پاسخگویی به  ریتأخو موانع برای کمک به سازمان شما در جلوگیری، شناسایی،  هاکنترلشامل سیستمی از  •

 تهدید خارجی یا داخلی است

 .کندیمبرای کار در خارج از دفتر را برطرف خطرات مرتبط با امکانات مشترک و الزامات امنیتی  •

 اجباری امینت فیزیک را برآورده کنید الزامات 

 الزامات اجباری

 آنچه را که برای محافظت از آن نیاز دارید درک کنید -3-1-13

خطرات امنیتی را شناسایی کنید.  هاآننیاز دارد و مکان  هاآنیی را که سازمان شما برای محافظت از هاییداراافراد، اطلاعات و 

را ارزیابی کنید. از درک خود استفاده  هاییداراتجارت در ضرر و زیان مردم، اطلاعات یا  ریتأث( و هایریپذبیآسو  دهایتهد)

 کنید.

امنیت ، سازمان خود را با شدهدادهبا پیروی از الزامات اجباری و مراحل مربوطه به چرخه زندگی فیزیکی که در زیر توضیح 

 قوی حفظ کنید. فیزیکی
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 آنچه را که برای محافظت از آن نیاز دارید درک کنید -3-1-14

قبل از اینکه بتوانید اقدامات امنیتی فیزیکی مناسبی را اعمال کنید، باید درک کنید که برای محافظت از چه چیزی نیاز دارید. 

 محافظت کنید هاآنشاید لازم باشد از 

 ی شماهاییداراافراد، اطلاعات و  •

 مشتریان مردم یا •

 منابع فرهنگی •

 چگونه از امکانات شما استفاده خواهد شد -3-1-15

 هاآن، چه کسی ممکن است از کندیماستفاده  هاآن، چه کسی از شودیمشما باید بفهمید که چگونه از امکانات شما استفاده 

یا دارایی را که  شدهیبندطبقه اطلاعات هرگونه. به یاد داشته باشید که شودیمذخیره  هاآنبازدید کند و چه چیزهایی در 

 و الزامات قانونی را که باید برآورده کنید، درج کنید. دیکنیمذخیره 

 کنندیمآیا افراد شما دور از دفتر کار  -3-1-16

 شرایطی را در نظر بگیری که افراد شما ممکن است هنگام کار در خارج از دفتر کار کنند.

 ؟ در ساختمان شخص دیگری؟ خارج از کشور؟دورافتادهی هامکان؟ در خواهند کرددر خانه کار  هاآنآیا 

 دیانظر گرفتهی بهداشتی و ایمنی را در ازهاینآیا  -3-1-17

 ، سازمان باید:2015طبق قانون ایمنی و بهداشت در محل کار 

 تمام اقدامات منطقی را برای به حداقل رساندن خطر صدمه به کارمندان، مشتریان و مردم انجام دهید •

 .کندیمخطر آسیب رساندن به مشتریان و مردم را برطرف  هاآنی امنیتی فیزیکی هابرنامهن حاصل کنید که اطمینا •

 ی مشترک استابیمکانآیا سازمان شما در  -3-1-18

ی مشترک قرار دارید، با همکاری طرفین دیگر بتوانید درک مشترکی از مسائل مربوط به امنیت فیزیکی و الزامات ابیمکاناگر در 

 امنیتی یکدیگر داشته باشد.

 خطرات امنیت فیزیکی خود را ارزیابی کنید -3-1-19

تعیین کنید که برای کاهش خطرات در حد قابل  دیتوانیم، دیکنیمسازمان خود را ارزیابی  فردمنحصربهخطرات  کهیهنگام

 قبولی، به کدام اقدامات امنیتی جسمی نیاز دارید.

 سؤال. در اینجا چند ردیگیمنقض امنیت قرار  ریتأثهستید و چگونه سازمان شما تحت  ریپذبیآسشما باید بدانید که در کجا 

 برای پاسخ دادن وجود دارد.

 ؟شوندیمدر چه ساعاتی افراد وارد، عزیمت و کار در هر سایت  •

 ؟کنندیمچند نفر در هر سایت کار  •

 کدام اشخاص ثالث به امکانات شما دسترسی دارند؟ •

 ی فیزیکی که در دست دارید؟هاییداراموعه اطلاعات و خطرات مرتبط با مج •

 خطرات مرتبط با غلظت بالاتر مردم در مناطق خاص چیست؟ •

 ؟دهدیمرا انجام  هاتیفعالسازمان شما در هر سایت کدام  •

 ی شما وجود دارد؟هاتیفعالآیا تهدیداتی ناشی از  •
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 ؟شودیمچه تهدیدهایی از محل زندگی و همسایگان شما ناشی  •

را ارزیابی کنید تا به شما کمک کند درک کنید که در کجا باید اقدامات بیشتری انجام دهید.  هاسکیرهر یک از  ریتأثاحتمال و 

اگر  دقیق ارزیابی کنید، با منابع خارجی مانند پلیس محلی یا سایر مقامات تماس بگیرید. طوربه دیتوانینمبرای هر خطری که 

 .دیکارکن باهم هاآنبگیری و برای ارزیابی  نظر، خطرات امنیتی ترکیبی را در دیکنیمی ابیمکانی دیگر هاسازمانبا 

 به یاد داشته باشید که:

ی امنیتی خاص سایت را هابرنامهارزیابی کنید، زیرا لازم است  دیکنیمجداگانه استفاده  طوربهخطرات هر سایتی را که  •

 تهیه کنید.

 در فهرست )های( ثبت خطر سازمان خود بگنجانید.خطرات امنیت فیزیکی را  •

 امنیت فیزیکی خود را طراحی کنید 
ی، انتخاب، طراحی و اصلاح امکانات فیزیکی را در نظر بگیرید. تدابیر امنیتی را طراحی کنید که زیربرنامهدر اوایل مراحل 

امنیتی شما باید مطابق با تعهدات مربوط به بهداشت ی شما سازگار است. اقدامات بااشتهاو  کندیمتهدید  شماراخطرات سازمان 

 و ایمنی باشد.

 امنیت فیزیکی را در مراحل اولیه خود طراحی کنید -3-1-20

ترجیحاً در مراحل -باشد، در اولین مراحل کارآمدترو  ترگران تواندیمانجام شود  بعداًاقدامات امنیتی فیزیکی اگر  ازآنجاکه

 شرایط امنیتی فیزیکی خود را در نظر بگیرید. هر زمان که هستید این استراتژی را اعمال کنید. -طراحی و طراحی

 ی جدیدهاساختمانیا  هاتیسای زیربرنامه •

 ی جدیدهاتیساانتخاب  •

 ی موجودهاساختمانی تغییرات در زیربرنامه •

ی تخصصی مانند سرویس اطلاعات امنیتی هاسازمان، ممکن است لازم باشد زودتر با پرخطری هاساختمانیا  هاتیسابرای  •

 مشورت کنید. (GCSB)و اداره امنیت ارتباطات دولتی  (NZSIS)نیوزلند 

 قبل از انتخاب سایت، خطرات امنیت فیزیکی را ارزیابی کنید -3-1-21

 رزیابی کنیدبرای بررسی مناسب بودن سایت، عوامل زیر را ا

 محله •

 اندازه محیط ایستادن •

 دسترسی به سایت و پارکینگ •

 ایجاد نقاط دسترسی •

 مناطق امنیتی •

 ی امنیتی سایت را تهیه کنیدهابرنامه -3-1-22

 برای کمک به شما از ارزیابی خطر خاص سایت خود استفاده کنید

 ی امنیتی خاص سایت را تهیه کنیدهابرنامه •

 ی توسعه سایت باشدهابرنامهشامل الزامات امنیتی در سایر  •

و تسهیلاتی که تحت بازسازی اساسی قرار دارند، یک  ساختدستدر  ساتیتأسی جدید، هاتیساسازمان شما باید برای همه 

ی امنیتی سازمان شما برای انواع خاصی از امکانات موافقت استانداردهاطرح امنیت سایت داشته باشد. این طرح باید با حداقل 

 کند.
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 ی هر طرح امنیتی سایت، اطمینان حاصل کنید که اقدامات امنیتی فیزیکیبرا

 قرار دهید ریتأثرا تحت  شدهیزیربرنامهی هاپاسخکافی را فراهم کنید تا بتوانید  ریتأخ •

 کندیم برآوردهی تجاری را ازهاین •

 کندیمی بانیپشتو  را تکمیل اتیعملی هاروشسایر  •

 دیریبربگحریم خصوصی دیداری و شنیداری را در اقدامات لازم برای محافظت از  •

 با مردم دخالت نکنید. لیدلیب •

 تجاری استفاده کنید راتیتأثاز مناطق امنیتی برای بازتاب سطح  
که اطلاعات دارای مارک محافظتی و سایر منابع رسمی یا ارزشمند پردازش،  شودیمتدابیر امنیتی اضافی برای مناطقی اعمال 

 هاآنو هر یک از  اندشدهساختهها  BIL. مناطق بر اساس شودیمگفته « مناطق امنیتی». به این مناطق شوندیماداره و ذخیره 

است، از  روروبهان شما با افزایش سطح تهدید اگر سازم ی امنیتی هستند که سازمان شما باید اجرا کند.هاکنترلدارای حداقل 

به  تواندیمانجام دهید. افزایش سطح تهدید  دهیدبیآساضافی را در هر منطقه  تا اقداماتارزیابی ریسک خود استفاده کنید 

 سیاسی، فعالیت مجرمانه یا حملات سایبری باشد. زهیباانگدلیل دخالت خارجی، خشونت 

 مومی: منطقه دسترسی ع1 منطقه -3-1-23

ی فیزیکی هاییداراکنترل دسترسی محدودی به اطلاعات و  هاآنترتیبات کاری خارج از دفتر  ازجملهمناطق امن نیستند  هانیا

همچنین محافظت محدودی را  هاآنتجاری کم یا متوسط شود.  ریتأثخسارت منجر به  هرگونه کهیدرصورت، کنندیمرا فراهم 

 .کنندیمبرای افراد فراهم 

 از: اندعبارتیی از مناطق دسترسی عمومی هانمونه

 محوطه ساختمان و سرسرای عمومی •

 ریزتحریممناطق مصاحبه و  •

 ندارد هاآنمناطق کار موقت خارج از دفتر که آژانس هیچ کنترلی بر دسترسی  •

 بیشتر کارهای مبتنی بر وسیله نقلیه ازجملهی میدانی، کارها •

 چند ساختمانقطعات دسترسی عمومی در امکانات  •

 : منطقه کاری2منطقه  -3-1-24

ی فیزیکی هاییداراکنترل دسترسی به اطلاعات و  هاآنهستند.  هاکنترلاین مناطق دارای امنیت کم هستند که دارای برخی 

همچنین برخی از محافظت از مردم را  هاآنتجاری بسیار بالا باشد.  ریتأث جهیدرنتضرر  هرگونه کهیدرصورت، کنندیمرا فراهم 

 دکنندهیبازد. دسترسی عمومی یا دهدیم شمارابه افراد و پیمانکاران  نامحدوداین مناطق اجازه دسترسی  .کنندیمفراهم 

 است. محدودشده

 از: اندعبارتیی از مناطق کاری هانمونه

 ی عادی اداریهاطیمح •

ل برای مشاغل خود را کنتر مورداستفادهدسترسی به مناطق  دیتوانیمدر آن محل کار معمولی خارج از دفتر یا خانه که  •

 کنید

 اندجداشدهمناطق مصاحبه و میز جلو که افراد شما از مشتری و مردم  •

 شدهکنترلی هایورودی نظامی و مناطق کاری در کنار فرودگاه با حصار امنیتی در اطراف محیط و هاگاهیپا •

 یی که وسیله نقلیه دارای یک ظرف امنیتی، زنگ هشدار و ایموبلایزر باشددرجاه کار مبتنی بر وسیله نقلی •
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 شدهکنترلمناطق نمایشگاه با کنترل امنیتی و دسترسی عمومی  •

 : محدودیت کاری3منطقه  -3-1-25

، کنندیمی فیزیکی را فراهم هاییداراکنترل دسترسی به اطلاعات و  هاآنی امنیتی بالا هستند. هاکنترلاین مناطق امنیتی با 

دسترسی افراد و پیمانکاران شما  .کنندیمهمچنین از افراد محافظت  هاآنتجاری شود.  ریتأثضرر و زیان منجر به  کهیدرصورت

محدود به افرادی است که نیاز به دسترسی به منطقه دارند. افرادی که دسترسی مستمر دارند باید دارای یک مجوز امنیتی 

 باشند. باید اسکورت شوند، یا از نزدیک کنترل شوند و برای دسترسی به منطقه نیاز تجاری داشته باشند. مناسب

 یی از مناطق ممنوع:هانمونه

 (ITمناطق امن در ساختمان شما که دارای کنترل دسترسی اضافی برای افراد شما هستند )مانند اتاق سرور  •

 شمندی بسیار ارزهاییدارامناطق نمایشگاه با  •

 بالا یا موارد فرهنگی که در معرض نمایش نیستند. باارزش (Items)مناطقی با اشیا  •

 : منطقه امنیتی4منطقه  -3-1-26

در  ریتأثخسارت منجر به  هرگونهکنترل دسترسی به اطلاعاتی را که  هاآنمناطق امنیتی با سطح امنیت بالاتری هستند.  هانیا

است.  بارفاجعهتا  شودیمآن  ریتأثخسارت منجر به  هرگونهی فیزیکی که هاییداراو  کنندیمفراهم  شودیمتجارت تا حد شدید 

. افرادی شودیمکنترل  کاملاًشناسه و دسترسی به کارت  دیتائدسترسی افراد شما با  .کنندیماز افراد محافظت  نیهمچن هاآن

ازدیدکنندگان و پیمانکاران باید از نزدیک کنترل شوند که دسترسی مستمر دارند باید دارای یک مجوز امنیتی مناسب باشند. ب

 و برای دسترسی به منطقه نیاز تجاری دارند.

 از: اندعبارتیی از مناطق امنیتی هانمونه

 مناطق امن در داخل ساختمان شما که دارای کنترل دسترسی اضافی برای افراد شما هستند. •

ی خاص و دسترسی عمومی از نزدیک هاییدارای محافظت از هاکنترلی بسیار ارزشمند، با هاییدارامناطق نمایشگاهی با  •

 شدهکنترل

 .شودیمبالا یا موارد فرهنگی که در معرض نمایش نیستند استفاده  باارزشمناطقی که برای نگهداری اشیاء  •

 : منطقه با امنیت بالا5منطقه  -3-1-27

 کهیدرصورت کنندیمکنترل دسترسی به اطلاعات را فراهم  هاآناین مناطق امنیتی با بالاترین سطح کنترل امنیتی هستند. 

کنترل  کاملاً شناسه دسترسی به کارت  دیتائدسترسی افراد شما با  شود. بارفاجعهتجاری تا  ریتأثخسارت منجر به  هرگونه

و پیمانکاران باید از  دکنندگانیبازدند باید دارای یک مجوز امنیتی مناسب باشند. . افرادی که دسترسی مستمر دارشودیم

 نزدیک شوند و برای دسترسی به منطقه نیاز تجاری دارند.

 از: اندعبارتیی از مناطق با امنیت بالا هانمونه

 کنندیم رهیذخمناطقی که اطلاعات محرمانه، حساس و محفوظ را  •

 نیوزلند امکانات جامعه اطلاعاتی •
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 روش خوبی را برای طراحی امنیت فیزیکی اعمال کنید 

 امنیت توسط طراحی -3-1-28

 رمجازیغو عزم کافی، یک فرد  وقتبهتوجه  با ،حالنیباافیزیکی قادر به کاهش طیف وسیعی از خطرات است.  تیامناقدامات 

 اقدام امنیتی فیزیکی استفاده کند. هرگونهتقریباً از  تواندیم

 بازداشتن -3-1-29

 کنندیم تصور رمجازیغخود منصرف کنید. اقداماتی را که افراد  ساتیتأسبه  رمجازیغرا از تلاش برای دستیابی  رمجازیغافراد 

 به ابزار و آموزش خاصی نیاز دارند، اجرا کنید. هاآندشوار است و یا برای شکست دادن  ازحدشیب

 تشخیص -3-1-30

 دادهرخاتفاق افتاده یا  رمجازیغمات لازم را برای بررسی اینکه آیا اقدامی را در اسرع وقت تشخیص دهید. اقدا رمجازیغافراد 

 است، اجرا کنید.

 انداختن ریتأخ -3-1-31

فعال شود. اقداماتی  مؤثردهید یک پاسخ امنیتی  اجازهبیاندازید تا  ریتأخرا تا زمانی که ممکن باشد به  رمجازیغتلاش دسترسی 

 را برای کند کردم پیشرفت یک رویداد مضر اجرا کنید.

 پاسخ دادن -3-1-32

. اقداماتی را کندیمیک شخص غیر مجار را خنثی  شدهینیبشیپ، فعالیت ریتأخمناسب با اقدامات  زمانمدتدر  مؤثریک پاسخ 

 حمله یا رویداد آماده کنید. ریتأثبرای جلوگیری، مقاومت یا کاهش 

 زیابیبا -3-1-33

عملیات را به  موقعبهی کنید تا به دنبال وقوع حادثه، زیربرنامهاقدامات لازم برای بهبودی از یک حادثه امنیتی را انجام دهید. 

 حالت عادی نزدیک کنید.

 «از چندین لایه امنیتی استفاده کنید»امنیت در عمق  
که در آن اقدامات امنیتی برای حمایت و  هیچندلااست. یک سیستم « امنیت در عمل» امنیت فیزیکییک مفهوم کلیدی در 

ی باعث بندهیلااین مفهوم را اعمال کنید. این  دیتوانیم. با قرار دادن مناطق در داخل مناطق شوندیمتکمیل یکدیگر ترکیب 

که بخواهد به مناطق بالاتر دسترسی پیدا کند، با افزایش  رمجازیغ. هر فرد شودیمو ایجاد موانع اضافی  ریتأخافزایش کل زمان 

 .شودیم روروبهسطح کنترل 

 استفاده کنید NZSIS دیتائاز محصول مورد  
برای حفاظت از مردم، اطلاعات و  NZSIS (APL)شده  دیتائی دولتی باید از موارد موجود در فهرست محصولات هاسازمان

تماس  PSRاست. برای کسب اطلاعات بیشتر با تیم  شدهیبندطبقهموجود در این لیست  اطلاعات استفاده کنند. هاییدارا

 بگیرید.
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 به تمام مناطقی که ممکن است امنیت فیزیکی شما نقض شود، رسیدگی کنید -3-1-34

تهدیدات امنیت سایبری، فرهنگ  ازجملهی مهم امنیت فیزیکی خود، هایریپذبیآستدابیر امنیتی خود را برای رفع خطرات و 

 ی امنیتی، طراحی کنید.ندهایفرآامنیت فیزیکی و محصولات و 

 پیروی کنید هاآنی مربوطه را بدانید و از استانداردهاتمام قوانین و  -3-1-35

 ،1993، قانون حریم خصوصی 2015طراحی اقدامات امنیتی فیزیکی شما باید مطابق با قانون ایمنی و بهداشت در محل کار 

ی مربوطه باشد المللنیبمقررات مربوط باشد. این طرح باید مطابق با هر کنوانسیون  هرگونهو  2004قانون ساختمان 

طرح  (زیرآمیتحقی یا راساسیغ، رحمانهیب مجازاتیا  رفتارها، کنوانسیون سازمان ملل متحد علیه شکنجه و سایز مثالعنوانبه)

منطقه( و کتابچه راهنمای امنیت اطلاعات نیوزلند  5یا  4و  3برای مناطق  NZSIS ی فنیهاادداشتشما همچنین باید با ی

(NZISM) .ناشی از اقدامات امنیتی شما  تواندیمشما همچنین باید بررسی کنید که آیا خطرات ایمنی  مطابقت داشته باشد

 داشته باشید. ی برای مدیریت این خطرات مطابق با قوانین مربوطهابرنامهباشد یا خیر و سپس 

 و بهبود شرایط را به مشاغل خود اضافه کنید. وکارکسبی تداوم هابرنامه -3-1-36

و بازیابی بلایای طبیعی نیز باشد، تا  وکارکسبی تداوم هابرنامهباید در  دیکنیمفیزیکی که در مرحله شناسایی  تیامنالزامات 

 را تضمین کنید. وکارکسبامنیت مداوم در صورت اختلال در 

 (CPTED) یطیمحعمال پیشگیری از جرم از طریق طراحی ا -3-1-37

ی تسهیلات خود تبدیل زیربرنامهاز  ریناپذییجدااستفاده کنید تا مشخص کنید که کدام جنبه از محیط را به بخشی  CPTEDاز 

قل رساندن جرم بگذارد و سپس محیط فیزیکی خود را برای به حدا ریتأثبر رفتار افراد  تواندیمفیزیکی شما  CPTEDکنید.

 طراحی کنید.

 ی امکانات مشترک همکاری کنیدسازمنیابرای  -3-1-38

، ارزیابی خطرات را انجام داده و اقدامات امنیتی فیزیکی گذاردیمی دیگر به اشتراک هاسازماناگر سازمان شما محل اقامت را با 

ناشی از اجاره مشترک در هر مرکز  خطراتهنگام ارزیابی ریسک،  مشترک برای رفع خطرات جمعی اعمال کنید. طوربهرا 

 مشترک را ارزیابی کنید.

 بگذارد ریتأثبر مناطق دیگر  تواندیمدر نظر بگیرید که اقدامات امنیتی برای یک منطقه چگونه  -3-1-39

 اقدامات ، آیامثالعنوانبهی تهدید مناطق درون سازمان خود را در نظر بگیرید. هاهینماهنگام تدوین تدابیر امنیتی فیزیکی، 

 ؟گذاردیم ریتأثامنیتی فیزیکی در یک منطقه بر امنیت یا عملیات مناطق دیگر 

 ارزیابی کنید کنندیمی که دور از دفتر کار افرادخطرات امنیتی فیزیکی را برای  -3-1-40

افزایش خطرات امنیتی برای  هرگونه، دیکنیمتدوین  کنندیمیی را برای افرادی که از راه دور کار هاهیروو  هااستیسوقتی 

 ی فیزیکی خود را در نظر بگیرید.هاییداراافراد، اطلاعات و 

 طراحی امنیت فیزیکی خود را قبول کنید -3-1-41

یا سایر افراد مجاز باید این طرح  (CSO)قبل از اینکه بتوانید اقدامات امنیتی فیزیکی خود را اجرا کنید، رئیس ارشد امنیت 

 امنیتی را بپذیرند.

 ی هدف مناسب استبرا •
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 برطرف خواهد کرد شمارای خاص سازمان ازهاین •

ی خود را در هایریپذبیآسقبل از اینکه برنامه امنیت فیزیکی خود را برای ورود به سیستم ارسال کنید، آیا همه خطرات و 

 یا خیر دیادادهمرحله ارزیابی خطر کاهش 

 اقدامات امنیتی فیزیکی خود را اجرا کنید -3-1-42

. کنندیمبرآورده  شماراشرایط امنیت  هاآنکنید تا اطمینان حاصل کنید که  خودکار خانهصاحب، مستاجرین و کنندگاننیتأمبا 

به یادداشته باشید که کلیه اقدامات یا نتایج مربوطه را که  ی خود امنیت فیزیکی خوبی ایجاد کنید.هامشارکتو  قراردادهادر 

 ذکر کنید. قراردادهامناقصه و  درخواست ی طراحی ساختمان،هاخلاصهاست، در  شدهمشخصی امنیت سایت شما هابرنامهدر 

 ی و ساخت خود را مدیریت کنیدزیربرنامهروند  -3-1-43

ی و چرخه عمر ساختمان را در نظر بگیرید. اطمینان حاصل کنید که اقدامات امنیتی زیربرنامهشما باید خطرات موجود در 

. شودیماز یک محل کار یا منطقه به مکان دیگر، انجام  شدهمنتقلختمان جدید، بازسازی یا دارایی فیزیکی شما هنگام ایجاد سا

 و اطلاعات انجام دهید هاییدارافرایند اجرا را درست از زمان بازنشستگی یا نابودی 

 کنید دیتائاقدامات امنیتی خود را  -3-1-44

فعالیت مناطق  دیتائو برای اهداف مناسب است. برای اطمینان از  شدهاجرای درستبهکنید که اقدامات امنیتی فیزیکی شما  دیتائ

 امنیتی، مراحل صدور گواهینامه و اعتبار سنجی را به اتمام برسانید.

 اقدامات امنیتی فیزیکی خود را معتبر ارزیابی کنید -3-1-45

یا مناسب اهداف  انداجراشدهی رستدبه هاآناعتبار سنجی اقدامات امنیتی فیزیکی سازمان شما به معنای فهمیدن اینکه آیا 

 هستند.

 اعتماد و پاسخگویی را از طریق اعتبار سنجی فراهم کنید -3-1-46

که آیا اقدامات برای خطرات سازمان شما مناسب است یا خیر. این خطرات ممکن  دیریگیمسازمان امور مالیاتی شما تصمیم 

ی خوببهی کیزیف نتیامکه  دهدیممتفاوت باشد. مرحله اعتبار سنجی به مدیران ارشد اطمینان  گرید تیسااست از سایتی به 

 .شودیمی حاکمیت برآورده هاتیمسئولو  ابدییمی شناسایی و کاهش درستبه، خطرات شودیممدیریت 

 

 و معتبر هستید شدهیگواهاطمینان حاصل کنید که  -3-1-47

 ، انجام دهید.شودیمبرای نوع اقدامات امنیت فیزیکی را که انجام  ازیموردنی اعتباربخشمراحل صدور گواهینامه و 

 اطمینان حاصل کنید که مناطق معتبر هستند -3-1-48

منطقه امنیتی را دنبال کنید. علاوه بر حفظ امنیت  ازیموردنبرای فضاهای فیزیکی، مراحل صدور گواهینامه و اعتبار سنجی 

 .کنندیم خودکارکه با اطمینان در امنیت  دهدیمیی هاسازمانی به اعتباربخشسازمان، 
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 برای اطلاعات دارای علامت محافظ، الزامات امنیتی را برآورده کنید -3-1-49

. شودیماین اطلاعات مهم و ارزشمند اعمال  داشتننگهتدابیر امنیتی اضافی در مورد اطلاعات دارای محافظتی برای ایمن 

 3در الزامات مناطق امنیتی  شدهمشخصفیزیکی اطلاعات و تجهیزات دارای محافظ  اطمینان حاصل کنید که با الزامات امنیتی

 آشنا هستید. 5تا 

 دیدارنگه روزبهامنیت خود را  -3-1-50

. دیدهیممناسب پاسخ  طوربهبودن مطلع هستید و  روزبهی در حال هایریپذبیآساطمینان حاصل کنید که از تهدیدات و 

تا برای اهداف مناسب باقی  شودیمحفظ  (Maintained) مؤثر طوربهامنیتی جسمی شما  اطمینان حاصل کنید که اقدامات

 بماند.

 ی و نگهداری کنیدبرداربهره 

 اقدامات امنیتی فیزیکی خود را افزایش دهید -3-1-51

ی امنیت فیزیکی خود را با افراد خود و با هااستیسبخش مهمی از حفظ امنیت ارائه آموزش و پشتیبانی آگاهی از امنیت است. 

اطلاع دهید و  هاآنارتباط برقرار کنید. در صورت تغییر ترتیبات امنیتی فیزیکی به  کندیمکار  هاآنافرادی که سازمان شما با 

 عنوانبهگزارش دهند و ی نوظهور یا نزدیک به خطاها را هاینگرانباید مردم را تشویق کرد که  در صورت امکان دلیل آن را بگویید

 .سازمشکلشهروندان شرکتی خوب شناخته شوند نه 

 ی در حال تحویل را تحلیل کنیدهایریپذبیآستهدیدات و  -3-1-52

ی هایریپذبیآسی شما شامل فعالیت مداوم برای شناسایی و مدیریت تهدیدات و هاییداراافراد، اطلاعات و  داشتننگهایمن 

 است. افتهیتکامل

 ی خود در امینت فیزیکی، اقدام زیر را انجام دهیدهایریپذبیآسبرای مدریت 

 و افراد خود را کنترل کنید هاییدارا، هاستمیس •

 را مشاهده کنید ندهایفراو  دادهایرو، رمجازیغبرای کشف وقایع مشکوک یا  •

 ی امنیتی خود فعال باشیدهاهیلابرای در امان ماندن از نقاط ضعف یا ضعف در  •

ی کنید و گزارش بندتیاولو، لیوتحلهیتجز، کنندیمخطر را برای سازمان شما ایجاد  نیتریفوریی را که هایریپذبیآس •

 دهید

 ی کنیدریگیو پبرای اتمام، اصلاحات را اعمال  •

 دیدارنگه روزبهاقدامات امنیتی فیزیکی خود را  -3-1-53

 باشید و آماده شوید. روزبهنشان دهد.  شمارابودن، اقدامات امنیتی فیزیکی شما باید خطرات واقعی  مؤثربرای 

 هایباتری فشار، بررسی هشدارهاآزمایش  مثالعنوانبه) دیکنی کنترل دسترسی کاربر خود را حفظ هاستمیسفعالانه  طوربه •

 ماه( 6هر 

 که برای هدف مناسب هستند.ی خود را آزمایش کنید تا مطمئن شوید هاروش •

 به حوادث امنیتی فیزیکی پاسخ دهید -3-1-54

ی کاهش احادثههر  ریتأثرا کاهش دهید. هدف این است که هم  هاآن ریتأثی مدیریت کنید تا خوببهشما باید حوادث امنیتی را 

 یابد و هم سریع بهبود یابد.
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 باشد.پاسخ به حوادث امنیتی باید بخشی از برنامه امنیتی شما 

 پاسخ دهید و بهبود یابید -3-1-55

سریع اقدام کنید و به سازمان خود  ریتأث، مراحل پاسخگویی به حادثه را دنبال کنید. برای کاهش افتدیمی اتفاق احادثهوقتی 

یک حادثه  ریتأثی را که تحت هرکس نفساعتمادبهکمک کنید تا در اسرع وقت بهبود یابد. همچنین ممکن است لازم باشد 

 است بازگردانید. گرفتهقرار

 ضبط و ارزیابی -3-1-56

 را ارزیابی کنید. بیآسجزئیات مربوط به هر حادثه یا از دست رفتن را ضبط کنید و میزان سازش 

 برقراری ارتباط -3-1-57

. شاید لازم باشد به مردم دیکنیمو هر مقام مربوطه منتقل  دهیدبیآسهای  طرفبهاطمینان حاصل کنید که حوادث امنیتی را 

 دهید تا از آسیب بیشتر خودداری کنند یا گزارشی در مورد حادثه ارائه دهند. هشدار

 تحقیق کنید، در صورت لزوم اقدام کنید و بیاموزید -3-1-58

که سازمان  دیکنپس از یک حادثه امنیتی، باید تحقیق کنید. در صورت لزوم اقدامات بیشتری را انجام دهید. اطمینان حاصل 

 اقدامات امنیتی خود را بهبود ببخشید دیتوانیم، بنابراین ردیگیمشما از این حادثه درس 

 توانایی خود را ارزیابی کنید -3-1-59

ی مبتنی بر شواهد سالانه برای اطمینان از مناسب بودن توانایی امنیتی سازمان خود استفاده کنید. در صورت ابیارزاز یک فرایند 

ی خود را هر هابرنامهو  هااستیسبه دولت ارائه دهید.  ازیموردندرخواست، گزارش اطمینان را از طریق تیم محافظت از امنیت 

 ط کار، زودتر مرور کنید.یا محی دیدرتهدسال یا در صورت لزوم تغییر  2

 اقدامات امنیتی فیزیکی خود را مرتباً مرور کنید -3-1-60

برای اطمینان از مناسب بودن اهداف امنیتی خود، مرتباً بررسی کنید. تغییراتی را در استفاده از امکانات، سازمان یا محیط تهدید 

 نید.از این اطلاعات استفاده ک هاشرفتیپخود شناسایی کنید. برای اطلاع از 

 ی انجام دهید و از انطباق آن اطمینان حاصل کنیدادورهی هایبررس -3-1-61

 اقدامات امنیتی فیزیکی خود را مرتباً کنترل، بررسی و ممیزی کنید. شما باید بدانید که

 شودیمی امنیتی فیزیکی شما دنبال هااستیس •

 کنندیمی امنیتی فیزیک شما طبق برنامه کار هاکنترل •

 پیشرفت لازم استهرگونه تغییر یا  •

 تغییرات در محیط امنیتی خود را شناسایی کنید -3-1-62

ی کنید. برای اطلاع اندازراهچرخه حیات امنیت فیزیکی خود را دوباره  کندیمکه هر زمان محیط امنیتی شما تغییر  دیباشآماده

 را در نظر بگیرید سؤالات، این هاشرفتیپاز تغییرات و 

 ؟دیکنیمی خود به روش دیگری استفاده هاییداراآیا شما از اطلاعات و  •

 ؟دیکنیمآیا از امکانات خود به روش دیگری استفاده  •
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 ؟کنندیمآیا افراد شما به شیوه دیگری کار  •

 ی برای بهبود خدمات امنیتی داخلی یا خارجی هستید؟زیربرنامهآیا در حال  •

 ؟دیاکردهی جدید را شناسایی هایریپذبیآسآیا تهدیدات امنیتی و  •

 با خیال راحت بازنشسته شوید -3-1-63

ی امنیتی را در امدهایپدیگر به ساختمان، امکانات، اطلاعات یا دارایی شما نیازی نیست، اطمینان حاصل کنید که  کهیهنگام

ی خود هاییدارای برای از بین بردن، استفاده مجدد، یا دفع امکانات، اطلاعات یا ابرنامه .دیاگرفتهسازی در نظر  رفعالیغمرحله 

 ایمن داشته باشید. مثلاً: طوربه

 شدهیبندطبقهی بایگانی حاوی اطلاعات هانتیکابیا  هاگاوصندوق •

 چندمنظورهی هادستگاه/  چاپگرها •

 ی نابود کنیددرستبهاطلاعات و تجهیزات دارای علامت محافظ را  -3-1-64

یا خدمات تخریب مورد  NZSIS دیتائت تخریب مورد برای از بین بردن اطلاعات و تجهیزات دارای علامت محافظ، باید تجهیزا

 ی یا استفاده نیستند.بازسازقابلضایعات  کهیطوربه استفاده کنید، NZSIS دیتائ

 امنیت فیزیکی 

 رویکرد مبتنی بر ریسک را در پیش بگیرید -3-1-65

 ی فیزیکی نیاز دارید.که به کدام اقدامات امنیت کندیمسازمان شما و تهدیدات احتمالی تعیین  فردمنحصربهزمینه 

از اقدامات امنیتی فیزیکی مناسب برای سازمان خود اطمینان  دیتوانیم، دیریگیموقتی رویکردی مبتنی بر ریسک را در پیش 

 حاصل کنید.

 آنچه را که برای محافظت از آن نیاز دارید شناسایی کنید -3-1-66

ی پیش دهایتهدنیاز دارید شناسایی کنید. سپس  هاآنیی را که برای محافظت از عملکردهای فیزیکی و هاییداراافراد، اطلاعات، 

 را در داخل نیوزلند و خارج از کشور بگنجانید )اگر منافع خارج از کشور دارید( دهایتهدروی سازمان خود را تعیین کنید. 

 نقض امنیت را ارزیابی کنید ریتأث -3-1-67

، به خطر بیفتند یا در دسترس نباشند، از سطح دهیدبیآسی شما هاییدارالاعات یا احتمالی اگر افراد، اط ریتأثبرای ارزیابی 

 استفاده کنید. مثلاً: (BIL)تجارت 

 اگر مشتریان نسبت به مردم شما تهاجمی بودند •

 اگر اموال سازمان شما به سرقت رفته باشد •

 است. داکردهیپ رمجازیغما دسترسی ی کرده و خارج از ساعت به دفتر شکاردستاگر کسی در سیستم امنیتی شما  •

 و اطلاعات ارزشمندی را به سرقت برد داکردهیپبه محل شما  رمجازیغاگر شخصی دسترسی  •

 برای هر سناریوی تهدید خطرات زیر را در نظر بگیرید:

 عموم •

 ی تجاری شماندهایفراافراد، دارایی، عملیات، اعتبار، امور مالی یا  •

 یک کل عنوانبهنیوزلند  •

 اطلاعات بیشتر برای
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 استفاده از سطوح دسترسی تجاری •

 ISO 31000:2018 -هادستورالعمل–مدیریت ریسک  •

 HB 167:2006-کتاب راهنما –مدیریت ریسک  •

 فرهنگ امنیتی ایجاد کنید -3-1-68

 ی در امنیت فیزیکی بدون فرهنگ امنیتیگذارهیسرما. هیچ کنندیمهمه افراد در سازمان شما به فرهنگ امنیتی شما کمک 

 نخواهد بود. مؤثرمناسب 

 از افراد و شرکای خود اطمینان حاصل کنید •

 ی امنیت فیزیکی خود را درک کنیدهااستیس •

 ی امنیتی صحیح را اتخاذ کنیدرفتارها •

 در مورد مسائل امنیتی یا حوادث صحبت کنید •

، آموزش و پشتیبانی از آگاهی امنیتی را فراهم کنید و اطمینان حاصل کنید که ارتباطات برای کمک به ایجاد فرهنگ قوی،

باید مردم را تشویق کرد که  .شودیم، ابلاغ دیکنیمکار  هاآنی امنیت فیزیکی شما به افراد و همه افرادی که با هااستیس

افسر  سازمشکلشرکتی خوب شناخته شوند نه شهروندان  عنوانبهیا نزدیک به خطاها را گزارش کنند و  نوظهوری هاینگران

امنیتی فیزیکی خود  کلی محافظتی شما، مسئول امینت فیزیکی سازمان شما است. استیباسمطابق  (CSO)ارشد امنیت شما 

 ی کنیدزیربرنامهرا 

 کنید که: میخودتنظیک طرح امنیتی فیزیکی برای سازمان 

 مطابقت داردبا سطح خطر امنیت در محیط فیزیکی شما  •

 است ساز کاری تجاری و تعهدات قانونی شما ازهاینبا  •

 ی برای امنیت سازمان شما استزیربرنامهبر اساس چارچوب کلی و  •

 دهدیمرا پوشش  2015تعهدات شما تحت قانون ایمنی و بهداشت در محل کار  •

 فیزیکی مؤثری زیربرنامه -3-1-69

ی دربرم، خطرات بیشتری را دیارداریاختی فیزیکی و غلطت بالاتر از افراد را در هاییدارای از اطلاعات و امجموعهدر مواردی که 

برای برآوردن سطح افزایش تهدید  ریپذاسیمقشامل اقدامات  .کندیم نیتأم شمارای خاص محل کار متخلف سازمان ازهاینگیرد 

برای کمک به سازمان شما در جلوگیری، و موانع  هاکنترلشامل سیستمی از  و انطباق تغییرات در سطح تهدید ملی است

خطرات مرتبط با امکانات مشترک و الزامات امنیتی  تهدید )خارجی یا داخلی( است هرگونهو پاسخگویی به  ریتأخشناسایی، 

 کندیمبرای کار در خارج از دفتر را برطرف 

 ی امنیت فیزیکیزیربرنامه -3-1-70

 کنید میخودتنظی سازمان ازهاینامنیت فیزیکی خود را متناسب با 

 کنید که: میخودتنظیک طرح امنیتی فیزیکی برای سازمان 

 با سطح خطر امنیتی در محیط فیزیکی شما مطابقت دارد •

 ی تجاری و تعهدات قانونی شما سازگار استازهاینبا  •

 ی برای امنیت سازمان شما استزیربرنامهبر اساس چارچوب کلی و  •

 دهدیمرا پوشش  2015در محل کار  بهداشتتعهدات شما تحت قانون ایمنی و  •
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 بگنجانید مؤثرچه مواردی را باید در یک برنامه  -3-1-71

 امنیت فیزیکی مؤثری زیربرنامه

، خطرات بیشتری را دیارداریاختی فیزیکی و غلظت بالاتر از افراد را در هاییدارای از اطلاعات و امجموعهدر مواردی که  •

 ی گیرددربرم

 کندیم نیتأم شمارای خاص محل کار مختلف سازمان ازهاین •

 برای برآوردن سطح افزایش تهدید و انطباق تغییرات در سطح ملی است ریپذاسیمقشامل اقدامات  •

و پاسخگویی به هرگونه  ریتأخو موانع برای کمک به سازمان شما در جلوگیری، شناسایی،  هاکنترلشامل سیستمی از  •

 ( استتهدید )داخلی یا خارجی

 کندیمخطرات مرتبط با امکانات مشترک و الزامات امنیتی برای کار در خارج از دفتر را برطرف  •

 امنیت فیزیکی 

 ی سازمان خود چرخه حیات امنیت فیزیکی را بشناسید و دنبال کنید.هاییدارابرای محافظت از افراد، اطلاعات و 

 امنیت فیزیکی •

 چرخه عمر امنیت فیزیکی را بفهمید •

 چرخه عمر امنیت فیزیکی را بفهمید -3-1-72

 با رعایت چرخه حیات امینت فیزیکی، امنیت بدنی قوی ایجاد و حفظ کنید.

 آنچه را که برای محافظت از آن نیاز دارید درک کنید -3-1-73

رید. به امنیت بدنی مناسبی را اعمال کنید، باید درک کنید که برای محافظت از چه چیزی نیاز دا اقداماتقبل از اینکه بتوانید 

 ی محیط خود فکر کنید.هاییداراارزش افراد، اطلاعت و 

 ارزیابی تهدید -3-1-74

 امنیت فیزیکی را در مراحل اولیه خود طراحی کنید -3-1-75

و کم اثر باشد. بنابراین الزامات امنیت فیزیکی خود را در اولین  ترگران تواندیمانجام شود،  بعداًاقدامات امنیتی فیزیکی اگر 

 در نظر بگیرید -ترجیحاً در مراحل طراحی –مراحل 

 ی سایتزیربرنامه 

 اقدامات امنیتی خاص

 طراحی امنیت فیزیکی خود را قبول کنید -3-1-76

 اقدامات امنیتی فیزیکی خود را اجرا کنید -3-1-77

 فنی و اقدامات ندهایفرا، هااستیس ازجمله، دیکنیمرا اجرا  موردتوافقدر طول این مرحله، شما اقدامات امنیتی فیزیکی 

 اقدامات امنیتی فیزیکی خود را معتبر ارزیابی کنید -3-1-78

یا مناسب اهداف  انداجراشده یدرستبه هاآناعتبار سنجی اقدامات امنیتی فیزیک سازمان شما به معنای فهمیدن اینکه آیا 

 هستند.
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 اعتبار مناطق امنیتی دیتائو  دیتائ -3-1-79

 برای ایمن ماندن کار و نگهداری کنید -3-1-80

 همچنان به محافظت شما نیاز دارند. هاآن نیبنابرامناسب انجام دهید و حفظ کنید،  طوربهمهم است که اقدامات امنیتی خود را 

 اقدامات امنیتی فیزیکی خود را مرتباً مرور کنید -3-1-81

انات، سازمان یا محیط تهدید برای اطمینان از مناسب بودن اهداف امنیتی خود، مرتباً بررسی کنید. تغییراتی را در استفاده از امک

 خود شناسایی کنید.

 ایمن بازنشسته کنید طوربهرا  هاییدارااطلاعات و  -3-1-82

امنیتی را در  یامدهایپدیگر به ساختمان، امکانات، اطلاعات یا دارایی شما نیازی نیست، اطمینان حاصل کنید که  کهیهنگام

خود  یهاییدارارای از بین بردن، استفاده مجدد یا دفع امکانات، اطلاعات یا ب یابرنامه. دیاگرفتهسازی در نظر  یرفعالیغمرحله 

 ایمن داشته باشید. طوربه

 

 آنچه را که برای محافظت از آن نیاز دارید درک کنید -3-1-83

 دارید. قبل از اینکه بتوانید اقدامات امنیتی فیزیکی مناسبی را اعمال کنید، باید درک کنید که برای محافظت از چه چیزی نیاز

 محافظت کنید: هاآنشاید لازم باشد از 

 شما یهاییداراافراد، اطلاعات و  •

 مردم و مشتریان •

 منابع فرهنگی •

 آنچه را که برای محافظت از آن نیاز دارید درک کنید -3-1-84

نید. خطرات امنیتی را شناسایی ک هاآننیاز دارد و مکان  هاآنرا که سازمان شما برای محافظت از  ییهاییداراافراد، اطلاعات و 

 را ارزیابی کنید. از درک خود استفاده کنید هاییداراتجارت در ضرر و زیان مردم، اطلاعات یا  ریتأث( و هایریپذبیآسو  دهایتهد)

 چگونه از امکانات شما استفاده خواهد شد -3-1-85

 هاآن، چه کسی ممکن است از کندیمه استفاد هاآنکسی از  چه ،شودیمشما باید بفهمید که چگونه از امکانات شما استفاده 

 .شودیمذخیره  هاآندر  ییزهایچبازدید کند و چه 

و الزامات قانونی را که باید برآورده کنید،  دیکنیمیا دارایی را که ذخیره  شدهیبندطبقهبه یاد داشته باشید که هرگونه اطلاعات 

 درج کنید.

 ؟کنندیمآیا افراد شما دور از دفتر کار  -3-1-86

 شرایطی را در نظر بگیرید که افراد شما ممکن است هنگام کار در خارج از دفتر کار کنند.

 از راه دور؟ در ساختمان شخص دیگری؟ خارج از کشور؟ یهامکاندر خانه کار خواهند کرد؟ در  هاآنآیا 
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 ؟دیاگرفتهبهداشتی و ایمنی را در نظر  یازهاینآیا  -3-1-87

 باید: هاسازمان، 2015کار  طبق قانون ایمنی و بهداشت در محل

 تمام اقدامات منطقی را برای به حداقل رساندن خطر صدمه به کارمندان، مشتریان و مردم انجام دهید. •

 .کندیمخطر آسیب رساندن به مشتریان و مردم را برطرف  هاآنامنیتی فیزیکی  یهابرنامهاطمینان حاصل کنید که  •

 ؟مشترک است یابیمکانآیا سازمان شما در  -3-1-88

ی مشترک قرار دارید، با همکاری طرفین دیگر بتوانید درک مشترکی از مسائل مربوط به امنیت فیزیکی و الزامات ابیمکاناگر در 

 امنیتی یکدیگر داشته باشد.

 امنیت فیزیکی خود را ارزیابی کنید -3-1-89

تعیین کنید که برای کاهش خطرات به میزان قابل  دیتوانیم، دیکنیمسازمان خود را ارزیابی  فردمنحصربهخطرات  کهیهنگام

 قبولی، به کدام اقدامات امنیتی جسمی نیاز دارید.

 آنچه را که برای محافظت از آن نیاز دارید درک کنید -3-1-90

یتی را شناسایی کنید. خطرات امن هاآننیاز دارد و مکان  هاآنرا که سازمان شما برای محافظت از  ییهاییداراافراد، اطلاعات و 

 ی کنید. از درک خود استفاده کنیدرا ارزیاب هاییداراتجارت در ضرر و زیان مردم، اطلاعات یا  ریتأث( و هایریپذبیآسو  دهایتهد)

 خود را بشناسید یهایریپذبیآس -3-1-91

 ردیگیمنقض امنیت قرار  ریتأثهستید و چگونه سازمان شما تحت  ریپذبیآسشما باید بدانید در کجا 

 مهم برای پاسخ دادن وجود دارد: سؤالدر اینجا چند 

 ؟روندیمو  شوندیموارد  هاآنساعات کار افراد در هر سایت چیست؟ چه موقع  •

 ؟کنندیمچند نفر در هر سایت کار  •

 کدام اشخاص ثالث به امکانات شما دسترسی دارند؟ •

 فیزیکی که در دست دارید چیست؟ یهاییداراخطرات مرتبط با مجموعه اطلاعات و  •

 خطارت مرتبط با غلظت بالاتر مردم در مناطق چیست؟ •

 ؟دهدیمرا انجام  هاتیفعالشما در هر سایت کدام  سازمان •

 شما وجود دارد؟ یهاتیفعالآیا تهدیداتی ناشی از  •

 ؟شودیمچه تهدیدهایی از محل زندگی و همسایگان شما ناشی  •

را ارزیابی کنید تا به شما کمک کند درک کنید که درکجا باید اقدامات بیشتری انجام دهید.  هاسکیرهر یک از  ریتأثاحتمال و 

 دقیق ارزیابی کنید، با منابع خارجی مانند پلیس محلی یا سایر مقامات تماس بگیرید. طوربه دیتوانینمبرای هر خطری که 

 اطلاعات بیشتر:

 ارزیابی تهدید •

 ایجاد کنید هاساختمانو  هاتیسا امنیت فیزیکی را در نقشه 
بودن و مقاوم بودن، امنیت فیزیکی را در مراحل مفهوم در نظر بگیرید. هر زمان که هستید این  صرفهبهمقرونبرای اطمینان از 

 استراتژی را اعمال کنید:

 جدید یهاساختمانیا  هاتیسا یزیربرنامه •
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 جدید یهاتیساانتخاب  •

 موجود یهاساختمانتغییرات در  یزیربرنامه •

تخصصی مانند سرویس اطلاعات امنیتی  یهاسازمان، ممکن است لازم باشد زودتر با پرخطر یهاساختمانیا  هاتیسابرای 

 مشورت کنید. (GCSB)و اداره امنیت ارتباطات دولتی  (NZSIS)نیوزلند 

 قبل از انتخاب سایت، خطرات امنیت فیزیکی را ارزیابی کنید -3-1-92

 زیر را ارزیابی کنید: عوامل برای بررسی مناسب بودم سایت،

 محله •

 اندازه محیط ایستادن •

 دسترسی به سایت و پارکینگ •

 ایجاد نقاط دسترسی •

 مناطق امنیتی •

 خطرات موجود در افراد را شناسایی کنید -3-1-93

 باید: هاسازمان، 2015طبق قانون ایمنی و بهداشت در محل کار 

 عملی را انجام دهید تا خطر آسیب به کارمندان، مشتریان و مردم به حداقل برسد. قبولقابلتمام اقدامات احتیاطی  •

 .کندیمخطر آسیب رساندن به مشتریان و مردم را برطرف  هاآنامنیتی فیزیکی  یهابرنامهاطمینان حاصل کنید که  •

 یهاییدارااقدامات شما برای حفاظت از اطلاعات و ناشی از  تواندیمبرای انطباق با این قانون، خطرات مربوط به مردم را که 

را تا حد قابل  هاآندر نظر بگیرید که  یریتداب ،دیکنیمخطری که شناسایی  هرگونهفیزیکی باشد، متوجه افراد شوید. برای 

 قبولی کاهش دهید.

 از مشتریان و مردم در برابر آسیب محافظت کنید -3-1-94

 باید: هاسازمان 2015 طبق قانون ایمنی و بهداشت در محل کار

 محافظت کنید هاآن یهاتیفعالناشی از  یهابیآساز مشتریان و مدرم در برابر  •

 انجام دهید. هاآنو در نزدیکی محل  هاآناقدامات منطقی عملی را برای محافظت از همه افراد در محل زندگی  •

ممکن است از مشتریان و مردم نیز محافظت  دیکنیماقدامات امنیتی که شما برای محافظت از مردم خود استفاده  اوقاتیبعض

 دیکنیماضطراری هستید، برای اطمینان از اینکه اقدامات ایمنی را طراحی  یهاواکنشایمنی و  رمسئولیمداگر شما یک  کند.

 ، از کارمندان امنیتی خود مشاوره بگیرید.دکننیمتکمیل  شماراامنیتی سازمان  یازهاینکه 

 خطرات موجود در منابع فرهنگی را شناسایی کنید -3-1-95

است، ممکن است مجبور باشید با خطرات امنیتی که برای سایر  یتوجهقابلفرهنگی دارای دارایی  ازنظراگر سازمان شما 

مشابه تماس بگیرید تا بررسی  یردولتیغدولتی و  یهاسازمانا علاوه بر انجام ارزیابی ریسک، ب وجود ندارد مقابله کنید. هاسازمان

 یا خیر. دیاگرفتهرا در نظر  هاکنترلکنید آیا طیف وسیعی از خطرات و 

 دیگر یهاسازمانارزیابی خطرات ناشی از همکاری مشترک با  -3-1-96

 هاآنامنیتی ترکیبی را در نظر بگیرید و برای ارزیابی  خطرات دیگر هستید، یهاسازمانیا اجاره مشترک با  یابیمکاناگر در 

مشترک برای رفع خطرات جمعی اعمال کنید. به یاد داشته باشید که  طوربه. سپس اقدامات امنیتی حفاظتی را دیکارکن باهم

 خطرات سازمان را نیز در نظر داشته باشید.
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 امنیتی سازمان خود استفاده کنید یهابرنامهاز  -3-1-97

 امنیت فیزیکی برنامه امنیت کلی سازمان خود استفاده کنید. یهامؤلفهاز  یآگاهخود برای  امنیت فیزیکیبی ریسک از ارزیا

 به یاد داشته باشید:

امنیتی خاص ساختمان  یهابرنامهارزیابی کنید، زیرا لازم است  دیکنیمجداگانه استفاده  طوربهخطرات هر ساختمان را که  •

 را تهیه کنید.

 تجاری جداگانه در سازمان خود را در نظر بگیرید یواحدهامختلف  یدهایتهد مشخصات •

 ثبت خطر سازمان خود بگنجانید. یهافهرستخطرات امنیتی فیزیکی را در  •

 HB 167:2006مدیریت ریسک امنیتی  •

 انتخاب ساختمان -3-1-98

 خطرات امنیت فیزیکی خود را در طی مراحل انتخاب ساختمان ارزیابی کنید

کنید که  حاصلکنید. شما باید اطمینان  ردیدرگارشد امنیتی خود و سایر افراد امنیتی را  ریمد مراحل انتخاب سایت،در اوایل 

 برآورده کند. شماراامنیت سازمان  یازهاین تواندیمیک سایت بالقوه 

 ساختمان را ارزیابی کنید -3-1-99

 ساختمان بررسی کنیدعوامل امنیتی فیزیکی زیر را ارزیابی کنید تا در صورت مناسب بودن 

 آیا محله خطری دارد؟ -3-1-100

 قرار دهد. ریتأثاز مسائل مربوط به همسایگی که ممکن است تصمیم شما برای استفاده از یک ساختمان را تحت  ییهانمونه

 سطح و نوع فعالیت مجرمانه در منطقه •

 ، مشاغل و ساکنان(هاسازمانیا ) گانیهمساخطرات به  ریتأث •

 عملیات سازمان شما حدازشیباز دید  ریتأث •

 آیا فضای کافی برای فضای ایستادن وجود دارد؟ -3-1-101

 یهاطیمحایستا مشخص نیاز داشته باشید. در بعضی از  فاصلهکیدر برابر تهدیدات، ممکن است به  از ساختمانبرای محافظت 

 دشوار باشد. تواندیم مؤثرشهری دستیابی به فاصله ایستا 

 را در نظر بگیرید کنندیمتهدیدی که عابر پیاده و وسایل نقلیه ایجاد  هرگونهیاد داشته باشید که  به

 ؟کندیمبرآورده  شمارادسترسی و پارکینگ  یازهاینآیا ساختمان  -3-1-102

 بررسی و ارزیابی کنید. ساتیتأسدسترسی را از طریق فضای ایستاده و 

 ؟اتومبیل چگونه است ونقلحملدسترسی برای تردد عابر پیاده، وسایل  •

 است؟ دادهیجامشاغل عادی را در خود  یراحتبهآیا سایت  •

 ؟دیکنیمچگونه پارکینگ را در محیط کنترل و کنترل  •

 تمام نقاط دسترسی را ایمن کنید؟ دیتوانیمآیا  -3-1-103

 :ازجملهایمن باشند،  توانندیماطمینان حاصل کنید که تمام نقاط دسترسی ساختمان 
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 هایورود •

 شودیمخارج  •

 خروجی هواورودی و  •

 مجاری سرویس •

 است؟ دادهیجادر خود  شماراآیا ساختمان مناطق امنیتی  -3-1-104

 ( فراهم کند؟دیاکردهشما )مناطقی را که در ارزیابی ریسک خود شناسایی  ازیموردنمناطق امنیتی  تواندیمآیا ساختمان 

 کنید؟ یسازادهیپعمیق در سایت  صورتبهامنیت را  دیتوانیمآیا 

 در معرض خطری طبیعی است؟ آیا ساختمان -3-1-105

، به مشاوره تخصصی بپردازید. برای هاآنبرای استفاده از  در مورد خطرات ناشی از بلایای طبیعی در منطقه و راهکارهای تخفیف

 مقام محلی خود تماس بگیرید. با اطلاع از خطرات طبیعی یک سایت،

یک بلایای طبیعی است، محصولات امنیتی را انتخاب کنید  که در معرض خطر کندیماگر سازمان شما ساختمانی را انتخاب 

 که از خطرات مربوط به امنیت فیزیکی محافظت کند.

 دیتهد یابیارز 

 .دیداشته باش اریرا در اخت حیصح یهاکنترل دیتا بتوان دیکن یابیخود را ارز فیزیکی یتیامن یدهایتهد

 تواندیمخاص  یدهایمنطقه باشد. تهد ای ساختمان کیمختص  ایقرار دهد  ریممکن است کل سازمان شما را تحت تأث داتیتهد

 یابیارز زیرا ن یفرد یهاییداراموجود در مورد  یدهایکه تهد دیداشته باش ادیو مردم شما اعمال شود. به  انیافراد، مشتر یبرا

 .دیکن

 .دیخطر سازمان خود استفاده کن یکل یابیاز ارز یآگاه یخود برا داتیتهد یابیارز از

 دیریبا کارشناسان تماس بگ ازیصورت ن در -3-1-106

تا به شما  دیریمقامات تماس بگ ریو سا یمحل سیمانند پل ی، با منابع خارجدیتهد یابیارز یبرا حیصورت عدم تخصص صح در

 کمک کنند.

 PSRتعامل  ری، با مددیدار ازی( نNZSIS) لندوزین یتیاطلاعات امن سیخود به اطلاعات سرو دیتهد یابیارز لیتکم یبرا اگر

 .دیریتماس بگ

 داشته باشد ازین یشتریکه ممکن است امکانات شما به محافظت ب دیکن یابیارز -3-1-107

کاهش  ی. برادهدیم شیرا افزا یکیزیف یهاییدارا ایرساندن به مردم، اطلاعات  بیاحتمال آس ساتیتأس یبرا دهایتهد یبرخ

 ییهاتیموقعآورده شده است تا شما را در  لاچند س نجایا در .دیریبالاتر را در نظر بگ ای یاضاف یهاکنترل دیبا داتیتهد نیا

 .دیاندازیاز امکانات داشته باشد، به فکر ب شتریبه محافظت ب ازیکه ممکن است سازمان شما ن

در امکانات شما  یزیبحث برانگ یهابرنامه ای؟ آشودیماستفاده  یچه کار یکه از امکانات شما برا دانندیمچقدر  مردم •

 ؟شودیماجرا 

 در محله وجود دارد؟ تیاز جرم و جنا ییسطح بالا ایآ •

 قرار دارند؟ انیافراد شما در معرض خشونت از جانب مشتر ایآ •

 از اعتراضات است؟ یناش یامکانات شما در معرض خشونت عموم ایآ •
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 است؟ یاحتمال دیتهد سمیترور ایآ •

پرخطر  یمصرف، اجاره مشترک با مستاجرها کباریبه امکانات  توانیمبه عنوان مثال  د؟یدار یامکانات مشترک ایآ •

 متنوع اشاره کرد. یهابرنامهدر سازمان خود با  یو مناطق کار یخصوص

 یسهایاز جمله سرو یتیامن یگروهها یآنها برا ایامکانات شما چقدر ارزش دارد؟ آ یکیزیف یهاییداراو  اطلاعات •

 و افراد معتمد جذاب خواهند بود؟ زهیانگ یدارا یهاگروه، یخارج یاطلاعات

 خطرات: تیریدر مورد مد شتریب اطلاعات •

 یتیامن سکیر تیریمد HB 167: 2006 4 بخش •

 یکیزیف تیامن 

مراحل  نیخود را در اول یکیزیف یتیالزامات امن نیو کم اثر باشد. بنابرا ترگران تواندیماگر بعداً انجام شود،  یبدن یتیامن اقدامات

 .دیریدر نظر بگ - یو طراح یدر مراحل طراح حاًیترج -

 یکیزیف تیامن ❖

 دیرا بفهم یکیزیف تیعمر امن چرخه •

 دیکن یخود طراح هیرا در مراحل اول یکیزیف تیامن •

 دیکن یخود طراح هیرا در مراحل اول یکیزیف تیامن -3-1-108

 دیکن یخود را طراح یکیزیف تیامن -3-1-109

 دیکن یرا طراح یتیامن ری. تدابدیریرا در نظر بگ یکیزیف یتیو اصلاح امکانات امن ی، انتخاب، طراحیزیمراحل برنامه ر لیاوا در

مطابق با تعهدات مربوط به  دیشما با یتیشما سازگار است. اقدامات امن یازهاینو با  کندیم دیکه خطرات سازمان شما را تهد

 باشد. یمنیبهداشت و ا

 ساختمان یزیر برنامه -3-1-110

آنها قابل قبول است  یتیامن سکیمنظم ر یابیاز ارز یبه عنوان بخش یکیزیف یتیامن طیمح ایکنند که آ یابیارز دیبا هاسازمان

شامل  ساختمانخاص  یتیامن یهابرنامه هی: تهدیخود استفاده کن ساختمانخطر خاص  یابیکمک به شما از ارز ی. براریخ ای

 .است ساختمان هتوسع یهابرنامه ریدر سا یتیالزامات امن

 دیخوب را اعمال کن اعمال -3-1-111

 .دیخود دنبال کن فیزیکی تیامن یهنگام طراح دیکه با یخوب یهاروش

 یابی، پاسخ، بازری، تأخیابی، ردبازدارنده •

 یطیمح یطراح قیاز جرم از طر یریشگیپ •

 یتیامن مناطق •

 در عمق تیامن •

 از اطلاعات یکیزیف حفاظت •

 مربوطه یو استانداردها نیقوان •

 خاص یتیامن اقدامات -3-1-112

 خاص. یتیاستفاده از اقدامات امن فیتوص یراهنما •

 NZSIS دییاز محصولات مورد تأ استفاده •
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 یطیمح یدسترس یهاکنترل •

 و ساز ساختمان ساخت •

 هشدار یهاستمیس •

 یهشدار فرد یهانهیگز •

 یکنترل دسترس یهاستمیس •

 ساختمان تیریمد یهاستمیس ریو سا ریدزدگ ستمیس یهمکار تیقابل •

 و درها یدیکل یهاستمیس، هاقفل •

 مداربسته ونیزیتلو •

 یتیامن ییروشنا •

 یتیامن یهانتیکابو  ظروف •

 منیا ینگهدار یهااتاقو  هاگاوصندوق، هااتاق •

 کننده دیبازد کنترل •

 و نگهبانان رندگانیپذ •

 یجسم یتیاقدامات امن ریسا •

 دیخود را قبول کن یکیزیف تیامن یطراح -3-1-113

 یتیطرح امن دیافراد مجاز با ریسا ای( CSO) یتی، افسر ارشد امندیخود را اجرا کن یجسم یتیاقدامات امن دیبتوان نکهیاز ا قبل

 .رندیرا بپذ یشنهادیپ

 ساختمان یزیبرنامه ر -3-1-114

آنها قابل قبول است  یتیامن سکیمنظم ر یابیاز ارز یبه عنوان بخش یکیزیف یتیامن طیمح ایکنند که آ یابیارز دیبا هاسازمان

 .ریخ ای

 :دیخود استفاده کن ساختمانخطر خاص  یابیکمک به شما از ارز یبرا

 دیکن هیرا ته ساختمانخاص  یتیامن یهابرنامه •

 ساختمان باشدتوسعه  یهابرنامه ریدر سا یتیالزامات امن شامل •

 دیمشورت کن یتیبا کارشناسان امن یزیمراحل برنامه ر لیاوا در -3-1-115

 نیداشته باشند، در اول یکمتر نهیو هز نهیدر صورت ارائه در مرحله بعد ممکن است هز یکیزیف یتیآنجا که اقدامات امن از

 ریدخود را با مشورت با م یتیموجود، الزامات امن یدر ساختمانها رییتغ ای، دیجد یساختمانها ای هاساختمان یزیمراحل برنامه ر

اطلاعات  سیمربوطه مانند سرو یپر خطر، زود با آژانسها یساختمانها ای هاساختمان یبرا .دیکن یابی( ارزCSO) یتیارشد امن

 .دیمشورت کن یتخصص یهاآژانس ریسا ای( GCSB) یارتباطات دولت تی(، اداره امنNZSIS) لندیوزین یتیامن

 دیکن جادیساختمان ا یتیامن یهابرنامه -3-1-116

 کی .دیریدر نظر بگ یو طراح یدر مراحل طراح حاًیدر اسرع وقت، ترج دیجد یهاساختمانها و ساختمان یرا برا یتیامن ریتداب

 ساختمانعملکرد و منابع سازمان شما در  یشده برا ییمقابله با خطرات شناسا یرا برا یامقابلهاقدامات  ساختمان یتیطرح امن

 .کندیمثبت 

 آماده کند: ریموارد ز یرا برا ساختمان یتیامن یهابرنامه دیشما با سازمان

 دیجد یهاساختمان •
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 greenfield یهاساختمان •

 در دست ساخت امکانات •

 .یاساس یتحت بازساز امکانات •

 شما: یکیزیف یتیکه اقدامات امن دیحاصل کن نانیاطم دی، باساختمان یتیهر طرح امن یبرا

 دیقرار ده ریشده را تحت تأث یزیبرنامه ر یپاسخها دیتا بتوان دیرا فراهم کن یکاف ریتأخ •

 کندیمرا برآورده  یتجار یازهاین •

 کندیم یبانیو پشت لیرا تکم یاتیعمل یروشها ریسا •

 دیریرا در بر بگ یداریو شن یدارید یخصوص میمحافظت از حر یلازم برا اقدامات •

 .دیبا مردم دخالت نکن لیدل یب •

محافظت  یرا برا هامکان نیا توانیم نیمرکز قرار دارد، بنابرا کیمختلف سازمان شما در  فیکه در مورد وظا دیداشته باش ادی به

 کرد. جادیمناسب ا

 دیساختمان بگنجان یتیدر برنامه امن دیرا با یموارد چه -3-1-117

 .دیرا مستند کن ریز یگروهها برنامه خود، پاسخ سؤالات در

 تیو مالک مکان -3-1-118

 ساختمان چگونه است؟ تیو ماه مکان •

 اجاره ساختمان است؟ ایمشترک،  ایمنفرد  تیمالک یسازمان شما دارا ایآ •

 مردم -3-1-119

 در ساختمان کار خواهند کرد؟ یشما در چه ساعات افراد •

 خواهد کرد )به عنوان مثال، مردم، ارائه دهندگان خدمات(؟ دیساختمان بازد نیاز ا یکس چه •

 د؟یباز هست دکنندگانیبازد ریسا ایعموم  یبرا یچه ساعات در •

 علامت محافظ یدارا اطلاعات -3-1-120

استفاده  گرید یقیبه طر ای، پردازش، پردازش شده رهیبا علامت محافظ در هر قسمت از ساختمان ذخ یاطلاعات چه •

 د؟یدار ازین یاطلاعات به کدام اقدامات محافظت نیا یخواهد شد؟ برا

علامت محافظ  یکه شامل اطلاعات دارا یحساس )از جمله جلساتو جلسات  هابحث یبرا یاقدامات محافظت کدام •

 هستند( لازم است؟

 ICTو منابع  هاییدارا -3-1-121

، نرم افزارها، سخت هاداده( در ساختمان وجود دارد؟ )شامل ICTاطلاعات و ارتباطات ) یو منابع فناور هاییدارا کدام •

و تبلت ها، اما نه محدود  هاتاپقابل حمل مانند لپ  یهادستگاهو  هاکابلو  هامیفر، سرورها، یکار یهاستگاهیاافزارها، 

 به آنها(.

 ریپذ اسیکامل، مناطق درون ساختمان، اقدامات مق ساختمان -3-1-122

 است؟ ازیساختمان مورد ن یبرا یکدام اقدامات محافظت یطور کل به •

با  یطبقه که اطلاعات کیاز  یبخشاست؟ به عنوان مثال،  ازیمناطق خاص در محل مورد ن یبرا یاقدامات حفاظت چه •

 دهد. یساختمان را در خود جا هیبالاتر از بق یطبقه بند

 ؟دیکنیم یبند اسیمق دیسطح تهد شیبه افزا دنیرس یخود را برا یتیاقدامات امن چگونه •
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 دیمحافظت کن زیخود ن یتیامن یهابرنامه از -3-1-123

و عملکرد سازمان شما است.  تیدر مورد امن یاطلاعات ارزشمند یساختمان شما حاو یتیامن یهابرنامهکه  دیداشته باش ادی به

 .دیعلامت محافظ اعمال کن کیو در صورت لزوم  دیکن یابیصدمه به برنامه خود را ارز ایهرگونه خسارت  ریتأث

 دیبگنجان قراردادهاو  هاخلاصهرا در  یتیامن الزامات -3-1-124

ساختمان و درخواست مناقصه و قراردادها  یساختمان خود در خلاصه طراح یتیامن یهابرنامهمربوطه را از  یتیامن ریتداب تمام

 .شوندیمشده گنجانده  لیآنها در امکانات تکم نی، بنابرادیبگنجان

 :شتریب اطلاعات -3-1-125

 لندیوزیدولت ن یتیامن یطبقه بند ستمیس •

 علامت محافظ یدارا زاتیبه اطلاعات و تجه یدگیرس الزامات •

 یساز ادهیپ یطراح - 2قسمت  و امن یهامکان تیفیهفت ک - 1 قسمت •

 (2005، ی)وزارت دادگستر طیمح یطراح قیاز جرم از طر یریشگیپ یمل یهادستورالعمل •

 یطیمح یطراح قیاز جرم از طر یریشگیجرم: پ یطراح •

 یابی، پاسخ، بازری، تأخیابیزدارنده، ردبا -3-1-126

انجام  ریز یهاکیتکن قیاز طر بیآس ایدر برابر مصالحه  هاییدارابا هدف حفاظت از مردم، اطلاعات و  فیزیکی یتیامن اقدامات

 .شودیم

 بازداشتن -3-1-127

 کنندیمتصور  رمجازیرا که افراد غ ی. اقداماتدیخود منصرف کن ساتیمجاز به تاس ریغ یابیدست یرا از تلاش برا رمجازیغ افراد

 .دیدارند، اجرا کن اجیاحت ژهیشکست دادن آنها به ابزار و آموزش و یبرا ایدشوار است و  یلیخ

 صیتشخ -3-1-128

رخ داده  ایاتفاق افتاده  رمجازیغ یاقدام ایآ نکهیا یبررس ی. اقدامات لازم را برادیده صیرا در اسرع وقت تشخ رمجازیغ یدسترس

 .دیاست، اجرا کن

 انداختن ریتأخ -3-1-129

 یر فعال شود. اقداماتممث یتیپاسخ امن کی دیتا اجازه ده دیندازیب ریکه ممکن باشد به تأخ یرا تا زمان رمجازیغ یدسترس تلاش

 .دیمضر اجرا کن دادیرو کی شرفتیکند کردن پ یرا برا

 دادن پاسخ -3-1-130

 ی. اقداماتکندیم یمجاز را خنث ریشخص غ کیشده  ینیب شیپ تی، فعالریدر مدت زمان مناسب با اقدامات تأخ مؤثرپاسخ  کی

 .دیآماده کن دادیرو ایحمله  ریکاهش تأث ای، مقاومت یریجلوگ یرا برا

 یابیباز -3-1-131

تا به دنبال وقوع حادثه، به موقع و به موقع  دیکن یزی. برنامه ردیرا انجام ده یتیحادثه امن کیاز  یبهبود یلازم برا اقدامات

 .دیکن کینزد یرا به حالت عاد اتیعمل
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 یطیمح یطراح قیاز جرم از طر یریشگیپ 

 یبرا شما باشد. ساتیتأس یزیاز برنامه ر ریناپذ ییجدا یبخش دی( باCPTED) یطیمح یطراح قیاز جرم از طر یریشگیپ

دانش  نیبگذارد و سپس از ا ریبر رفتار افراد تأث تواندیم یکیزیف طیکدام جنبه از مح دی، مشخص کنCPTEDاصول  یریبکارگ

خطر سازمان  یابیبر اساس ارز شهیخود را هم یتیامن اقدامات که جرم را به حداقل برساند. دیاستفاده کن یطیمح یطراح یبرا

 ند.کشما را برآورده ن یتیامن یازهاین است تمام نکمم ییبه تنها CPTED رای، زدیخود قرار ده

 :CPTEDدر مورد  شتریب اطلاعات -3-1-132

 یهاسازمان یاصول برا نیسروکار دارند، اما ا یو مناطق عموم یمسکن خصوص یهاحوزهدر  CPTEDبا  اتیاز نشر یاریبس

 .شوندیماندازه اعمال  کیبه  زین یدولت

 2005، ی، وزارت دادگستریطیمح یطراح قیاز جرم از طر یریشگیپ یمل یرهنمودها •

 ایاسترال یموسسه جرم شناس ستیز طیمح یطراح قیاز جرم از طر یریشگیجرم: پ یطراح •

دانشگاه  - یجرم شناس MSکرو  یموتی( توسط ت2013سوم،  شیرای)و یطیمح یطراح قیاز جرم از طر یریشگیپ •

 .ینظر شده توسط لارنس فنل دی، تجددایفلور یالتیا

 یتیمناطق امن -3-1-133

 یتیامن ریتداب .دیخود مطابقت ده ییدارا ایافراد، اطلاعات  یرو شیخود را با خطرات پ تیتا امن دیاستفاده کن یتیمناطق امن از

 رهیارزشمند پردازش، اداره، بحث و ذخ ای یمنابع رسم ریعلامت محافظ و سا یکه اطلاعات دارا شودیماعمال  یدر مناطق یاضاف

و  اندشده می( تنظBIL) یتجار راتیبراساس سطح تأث یتی. مناطق امنشودیمگفته  "یتیمناطق امن"مناطق  نی. به اشوندیم

 اجرا کند. دیهستند که سازمان شما با یتیامن یهاکنترلحداقل  یرااز آنها دا کیهر 

در  یچه اقدامات اضاف دینیتا بب دیخود استفاده کن سکیر یابیروبرو شده است، از ارز دیسطح تهد شیسازمان شما با افزا اگر

 تی، فعالیاسیس زهیبا انگ، خشونت یدخالت خارج لیبه دل تواندیم دیسطح تهد شی. افزادیدار ازین دهید بیهر منطقه آس

، دیگذاریمرا به اشتراک  هاییدارا ایکه اطلاعات  یمنطقه، هنگام یحداقل استانداردها تیرعا باشد. یبریحملات سا ایمجرمانه 

 .دهدیم نانیاطم گرید یهاسازمانبه 

 دیمختلف را درک کن مناطق -3-1-134

 یعموم ی: مناطق دسترس1 منطقه -3-1-135

 یکیزیف یهاییدارابه اطلاعات و  یمحدود یکنترل دسترس هاآنخارج از دفتر.  یکار باتیاز جمله ترت ستندیمناطق امن ن هانیا

 یمحافظت محدود نهمچنی هاآن. شودمتوسط  ایکم  یتجار ریکه هرگونه خسارت منجر به تأث ی، در صورتکنندیمرا فراهم 

 .کنندیمافراد فراهم  یرا برا

 عبارتند از: یعموم یاز مناطق دسترس ییهانمونه

 یعموم یساختمان و سرسرا محوطه •

 ریتحر زیمصاحبه و م مناطق •

 آنها ندارد. یبر دسترس یکنترل چیکار موقت خارج از دفتر که آژانس ه مناطق •

 هینقل لهیبر وس یمبتن یکارها شتری، از جمله بیدانیم یکارها •

 (.هامغازه ای هاکافه)به عنوان مثال  یدر امکانات چند ساختمان یعموم یدسترس قطعات •
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 استفاده مجاز موارد -3-1-136

 :دیتوانیم 1منطقه  در

 دیکن رهذخی راتا متوسط  نییپا یها BILتجارت با  یبرا ازیمورد ن یکیزیف یهاییداراو  اطلاعات •

اما در صورت  شودینم هیتوص یساز رهی)ذخ دیاستفاده کن ادیز اریبس ای ادیز BILبا  یکیزیف یهاییدارااطلاعات و  از •

 قابل اجتناب مجاز است( ریغ

 دیبالاتر از حد بالا استفاده کن BILبا  یکیزیف یهاییدارا، از اطلاعات و مبدأآژانس  دییبا تأ ییاستثنا طیدر شرا فقط •

 (.ستیمجاز ن یساز رهی)ذخ

 ی: مناطق کار2 منطقه -3-1-137

 یکیزیف یهاییدارابه اطلاعات و  یکنترل دسترس هاآنهستند.  هاکنترل یبرخ یکم هستند که دارا تیامن یمناطق دارا نیا

از محافظت  یبرخ نیهمچن هاآناست.  ادیز اریشود بس یتجار ریکه هرگونه خسارت منجر به تأث ی، در صورتکنندیمرا فراهم 

 ای یعموم ی. دسترسدهدیمرا شما  مانکارانینامحدود به افراد و پ یاجازه دسترس 2منطقه  مناطق .کنندیماز مردم را فراهم 

 کننده محدود شده است. دیبازد

 عبارتند از: یاز مناطق کار ییهانمونه

 یادار یعاد یهاطیمح •

مشاغل خود را  یبه مناطق مورد استفاده برا یدسترس دیتوانیمخانه که در آن  ایخارج از دفتر  یکار معمول محل •

 دیکنترل کن

 اندشدهو مردم جدا  یجلو که افراد شما از مشتر زیمصاحبه و م مناطق •

 کنترل شده یهایورودو  طیدر اطراف مح یتیو مناطق کار در کنار فرودگاه با حصار امن ینظام یهاگاهیپا •

 باشد زریلایموبی، زنگ هشدار و ایتیظرف امن کی یدارا هینقل لهیکه وس ییدر جا هینقل لهیبر وس یمبتن کار •

 کنترل شده. یعموم یو دسترس یتیبا کنترل امن شگاهینما مناطق •

 استفاده مجاز موارد -3-1-138

 :دیتوانیم 2منطقه  در

 ادیز اریتا بس BILبا  یکیزیف یهاییدارااطلاعات و  رهیذخ •

 رهیدر منطقه ذخ دیاطلاعات به طور معمول نبا نی، )اما ادیاستفاده کن دیشد BILبا  یکیزیف یهاییدارااطلاعات و  از •

 (دیشده استفاده کن دییتأ یتیاز ظروف امن دیشود و با

آژانس مبدأ،  دییتا با تأ دیفاجعه بار استفاده کن BIL یدارا یکیزیف یهاییدارااز اطلاعات و  ییاستثنا طیدر شرا فقط •

 ستیمجاز ن یساز رهی. ذخدیرا برآورده کن یاتیاقدامات عمل

 محدود ی: مناطق کار3 منطقه -3-1-139

، کنندیمرا فراهم  یکیزیف یهاییدارابه اطلاعات و  یکنترل دسترس هاآنبالا هستند.  یتیامن یهاکنترلبا  یتیمناطق امن نیا

شما  مانکارانیافراد و پ یدسترس .کنندیماز افراد محافظت  نیهمچن هاآنشود.  یتجار ریمنجر به تأث انیکه ضرر و ز یدر صورت

 یتیمجوز امن کی یدارا دیمستمر دارند با یکه دسترس یبه منطقه دارند. افراد یبه دسترس ازیاست که ن یمحدود به افراد

 داشته باشند. یتجار ازیبه منطقه ن یدسترس یکنترل شوند و برا کیاز نزد ایاسکورت شوند،  دیبا دکنندگانیمناسب باشند. بازد

 از مناطق ممنوع: ییهانمونه
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 (ITسرور  یهااتاقافراد شما هستند )مانند  یبرا یاضاف یکنترل دسترس یامن در ساختمان شما که دارا مناطق •

 ارزشمند اریبس یهاییدارابا  شگاهینما مناطق •

 .ستندین شیکه در معرض نما یموارد فرهنگ ایبا ارزش بالا  items ایبا اش یمناطق •

 استفاده مجاز دموار -3-1-140

 :دیتوانیم 3منطقه  در

 دیکن رهیذخ BILرا با حداکثر  یکیزیف یهاییدارا ای اطلاعات •

 شوند(. رهیدر منطقه ذخ دیاطلاعات معمولاً نبا نی)اما ا دیفاجعه بار استفاده کن BILاطلاعات با  از •

 یتی: مناطق امن4 منطقه -3-1-141

 یتجار ریرا که در هر صورت منجر به تأث یبه اطلاعات یکنترل دسترس هاآنهستند.  یبالاتر تیبا سطح امن یتیمناطق امن هانیا

و  شودیمتجارت  کی ریرا که در آن هرگونه خسارت منجر به تأث یکیزیف یهاییداراو  کنندیمفراهم  شودیم دیتا حد شد

به کارت کاملًا کنترل  یشناسه و دسترس دییافراد شما با تأ یدسترس .کنندیممحافظت  اداز افر نیهمچن هاآنفاجعه بار است. 

از  دیبا مانکارانیکنندگان و پ دیمناسب باشند. بازد یتیمجوز امن کی یدارا دیمستمر دارند با یکه دسترس ی. افرادشودیم

 دارند. یتجار ازیبه منطقه ن یدسترس یکنترل شوند و برا کینزد

 عبارتند از: یتیاز مناطق امن ییهانمونه

 افراد شما هستند یبرا یاضاف یکنترل دسترس یامن در داخل ساختمان شما که دارا مناطق •

و دسترسی عمومی که از نزدیک  هاییدارابسیار ارزشمند با کنترل خاص محافظت از  یهاییدارامناطق نمایشگاه با  •

 .شودیمکنترل 

 .شودیممناطقی که برای نگهداری اشا با ارزش بالا یا موارد فرهنگی که در معرض نمایش نیستند استفاده  •

 موارد استفاده مجاز -3-1-142

 :دیتوانیم 4در منطقه 

 ذخیره کنید BILاطلاعات را با حداکثر  •

 نباید در منطقه ذخیره شود. معمولاًفاجعه بار استفاده کنید اما این اطلاعات  BILاز اطلاعات با  •

 : مناطق با امنیت بالا5منطقه  -3-1-143

در صورتی که  کنندیمعات را فراهم کنترل دسترسی به اطلا هاآناین مناطق امنیتی با بالاترین سطح کنترل امنیتی هستند. 

کنترل  کاملاًشناسه و دسترسی به کارت  دییتأدسترسی افراد شما با  تجاری تا فاجعه بار شود. ریتأثهر گونه خسارت منجر به 

از  . افرادی که دسترسی مستمر دارند باید دارای یک مجوز امنیتی مناسب باشند. بازدید کنندگان و پیمانکاران بایدشودیم

 نزدیک کنترل شوند و برای دسترسی به منطقه نیاز تجاری دارند.

 از نماطق با امنیت بالا عبارتند از: ییهانمونه

 .کنندیممناطقی که اطلاعات محرمانه، خساس یا فشرده را ذخیره  •

 امکانات جامعه اطلاعاتی نیوزلند •
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 موارد استفاده مجاز -3-1-144

مشخص شده است، اطلاعات فشرده یا مقادیر زیادی اطلاعاتی که در  Top Secretبا  اطلاعاتی را که دیتوانیمشما  5در منطقه 

 فاجعه بار هستند، ذخیره کنید. BILصورت جمع شدن دارای 

 الزامات منطقه را اعمال کنید 

 الزامات منطقه حداقل سطح اطمینان را در برابر:

 اطلاعات در معرض خطر، آسیب دیده یا در دسترس نیستند. •

 فیزیکی در معرض خطر قرار گرفته، از بین رفته یا آسیب دیده است. یهاییدارا •

 الزامات منطقه امنیتی -3-1-145

فیزیکی شما کافی نباشد. از ارزیابی ریسک خود  یهاییداراممکن است برای محافظت از افراد، اطلاعات و  ازهایناین حداقل 

اضافی نیاز دارید استفاده کنید. سازمان شما برای کنترل خطرات شناسایی شده شما باید  یهاکاهشبرای بررسی اینکه به کدام 

 امنیتی درست استفاده کند. یهاکنترلاز 

 در عمق تیامن -3-1-146

 یمعن نیبه ا یجسم یتیاقدامات امن یبند هیلا .دیکن یرا طراح یتیاز اقدامات امن هیچند لا ستمیس کیحفاظت،  شیافزا یبرا

 ی. با طراحابدیینمکاهش  یقابل توجه زانیبه م یاهیلا چینقض ه ایرفتن  نیشما با از ب ییافراد، اطلاعات و دارا تیاست که امن

کارمند  کی ای یجمتجاوز خار کی یمجاز برا ریغ یشوند، دسترس بیترک گریکدی لیو تکم یبانیپشت یکه برا یتیاقدامات امن

 .شودیم دهینام "در عمق تیامن"روش  نیکرد. ا دیرا دشوار خواه

 :دی، سازمان شما باتیاز امن قیعم نانیاطم یبرا

و اماکن خود استفاده  یکیزیف یهاییدارابه افراد، اطلاعات،  یمحافظت و کنترل دسترس یاز اقدامات برا یبیترک از •

 دیکن

 سکیر یابیکه از سطح مناسب محافظت برخوردار باشند )همانطور که ارز دیرا انتخاب کن یکیزیف یتیامن محصولات •

 (.کندیم نییشما تع

 در عمق تیبه امن یابیدست -3-1-147

 .دیمحافظت کن دیو با هر منطقه جد دیکار کن 1، از منطقه دیکن یبند هیدر عمق، مناطق را لا تیبه امن یابیدست یبرا

 .دهدیمنشان  تیبه امن قیعم یابیدست یرا برا یتیاز مناطق امن یبیترک ریز نمودار

 یتیمناطق امن یبند هیدر عمق با لا تیبه امن یابیدست - 1 نمودار -3-1-148
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 جادیا یتریطولان یرهایتأخ دیکنیمکه اضافه  یدیجد هی، با هر لاابدییم شیمطابق با مناطق افزا تیآنجا که سطح امن از

 .دیپاسخ ده یبه مناطق داخل رمجازیورود غ یتا به هرگونه تلاش برا دهدیم یشتریبه شما فرصت ب یتجمع ریکرد. تأخ دیخواه

 را فراهم کند. یتیامن مؤثرپاسخ  یبرا یکاف ریتأخ تواندیمدر عمق  تیکه چگونه امن دهدیمنشان  ریز نمودار

 یتیحادثه امن یجدول زمان -2 نمودار

  

 
محافظت  یکیزیف یهاییداراکند تا از اطلاعات و  رییتغ جیبه تدر دیشما با یمحافظت یتیسطح منطقه، اقدامات امن شیافزا با

 یریاوقات امکان قرارگ یگاه دارد. یبستگ ازیمورد ن کیو تفک نانیشما به سطوح مختلف اطم ازیمناطق مورد ن تعداد شود.

 دیبا 1 منطقه .دیریمناطق بالاتر را در نظر بگ یخارج یهاوارهید تیوجود ندارد. در آن موارد، تقو نییمناطق بالاتر در مناطق پا

 .رهیو غ سمیباشد. به عنوان مثال، کاهش انفجار، محافظت از ترور طیشامل اقدامات محافظت از مح

 با: ییهاسازمان. به عنوان مثال، دیکن میدر امکانات خود را تنظ ازیحداقل و حداکثر مناطق مورد ن دیبا شما

• BIL داشته باشند ازین 2منطقه  ای 1 منطقه به فقط است ممکنکم و متوسط  یها 

• BIL داشته باشند ازین 2و منطقه  1ممکن است به منطقه  ادیز یلیها تا، و از جمله، از بالا به خ 

• BIL  داشته باشد * ازین 4تا  1تا حداکثر و از جمله ممکن است به مناطق 

• BIL داشته باشد ** ازین 5تا  1طق تا فاجعه بار و از جمله آنها ممکن است به منا 

 .دیاستفاده کن 2منطقه  یبه جا یکارکنان عموم یهمه مناطق دسترس یبرا 4 ای 3* از مناطق 

 .دیاستفاده کن 4عموم کارکنان از منطقه  یدسترس ی** برا

 .دیبرو Applying the Business Impact Levels ها، به BILدر مورد  شتریکسب اطلاعات ب یبرا

 .دیکن یبند هی، مناطق را لاشتریحفاظت ب جادیا یبرا دیتوانیمکه  دهدیممختلف را نشان  یهاروشاز  یبرخ 3 نمودار

 حفاظت شیافزا یبرا یتیمناطق امن بیترک - 3 نمودار -3-1-149
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 یتیمحافظت شده در مناطق امن یهاییدارااطلاعات و  یساز منیا -3-1-150

 کند. تیمحافظت شده رعا یهاییدارااطلاعات و  یرا برا یتیحداقل اطلاعات امن دیشما با سازمان

 5تا  3 مناطق -3-1-151

، به الزامات مندرج در جدول یمل تیامن یفاجعه بار برا ای دیشد BILمشخص شده با  یهاییدارامحافظت از اطلاعات و  یبرا

 .دیمراجعه کن 1

 دیفاجعه بار، با BILاطلاعات جمع شده با  ای TOP SECRETاطلاعات  رهیذخ یبرا یتیهنگام ساخت مناطق امن نیهمچن

 ی. براشودیم یطبقه بند یفن ادداشتی. اطلاعات در دیکن تیرا رعا "منطقه 5مناطق  یکیزیف تیامن - NZSIS یفن ادداشتی"

 .دیریتماس بگ PSR میبا ت شتریکسب اطلاعات ب

 عیتجم ای TOP SECRETهرگونه اطلاعات  هیته یبرا دیرا برآورده کند، با طیشرا نیسازمان شما نتواند ا یلیبه هر دل اگر

 .دیریبگ دییتأ تیهر سا یفاجعه بار، از مبدأ مواد برا BILاطلاعات با 

از  دی، باکندیم رهیعلامت محافظ را در خود ذخ یکه اطلاعات دارا دیهست یامنطقه 4 ای 3که در حال ساخت منطقه  یهنگام

کسب اطلاعات  یشده است. برا یاطلاعات طبقه بند نی. ادیکن یرویپ "مناطق امن یکیزیف تیامن - NZSIS یفن ادداشتی"

 .دیریتماس بگ PSR میبا ت شتریب

 از اطلاعات یکیزیحفاظت ف 

 اطلاعات محدود ایاز موارد منفرد  محافظت -3-1-152

 اطلاعات و الزامات مربوط به آن محافظت کند. تیامن یبرا تیریاز اسناد جداگانه مطابق با پروتکل مد دیشما با سازمان

 داشته باشند. ازین یاضاف یاجبار یتیامن یهاکنترل، به SCI ای، مانند کلمه رمز یامحفظه یاست مواد با علامت گذار ممکن

 .دیکن یکیزیمحافظت ف یکیو الکترون ی(، از اطلاعات چاپBIL) یتجار ریتوجه به سطح تأث با

 یبه مارک محافظت ازین ای شودینمبالاتر  BILاز اطلاعات است که منجر به  یگروه یبه معنا "از اطلاعات یمقدار محدود"

 ، دارد.دیآیمکه از آن  یبالاتر از مجموعه اطلاعات

 یها و سطح طبقه بند BIL نیب رابطه -3-1-153

محرمانه  یها رابطه وجود داشته باشد. هنگام بررس BILو  یاطلاعات رسم یتیامن یطبقه بند نیمواقع، ممکن است ب یبعض در

در مورد  لزوماً نیحال، ا نیها مطابقت دارند. با ا BILبا  ماًیمستق یتیامن یهایبند، طبقه یفرد یهاپرونده ایبودن اسناد 

برابر، ممکن است هر مورد  4 یتجار ریسطح تأث یدارا یهاییدارا. به عنوان مثال، در مجموعه کندینمصدق  هاییدارامجموعه 

 نشود. یمنفرد به عنوان محرمانه علامت گذار

. قبل از اعمال دیریدر نظر بگ BIL هیهنگام ته دیکه با ستین یتنها عامل ییمحرمانه بودن دارا ای یوجود، مارک محافظت نیا با

BIL دیریرا در نظر بگ ییدارا تیبر امن مؤثرتمام عوامل  دیبا .BIL و در دسترس بودن را در نظر  یکپارچگی دیبا نیها همچن

 .رندیبگ

 .کندیم انیاطلاعات محدود را به طور خلاصه ب ایاسناد منفرد  یها BILو  یعلائم محافظت نیب یاحتمال یوندهایپ ریز جداول
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 یسند فرد یگذار علامت •

 یتجار ریتأث سطح •

 نشده باشد( ینشده )ممکن است علامت گذار یبند طبقه •

 کم 1 •

 نانیاطم با •

 متوسط 2 •

 محدود شده است ای حساس •

 بالا 3 •

 محرمانه •

 بالا اریبس 4 •

 راز •

 یافراط 5 •

 یسر فوق •

 فاجعه بار 6 •

 از اطلاعات جمع شده محافظت -3-1-154

نشده است. به عنوان مثال،  یطبقه بند ای یعلامت محافظت یدارا یاز اطلاعات رسم یامجموعهاز اطلاعات جمع،  منظور

 .یکیمجموعه اطلاعات الکترون

 دارند. یشتریبه محافظت ب ازیو ن کنندیم دایپ یشتری، اغلب ارزش بشوندیماطلاعات جمع  یوقت

 شده اعمال کند. یکاهش خطرات مرتبط با اطلاعات جمع آور یرا برا یکیزیف یتیاقدامات امن دیشما با سازمان

 :دیموارد برو نی، به اشتریب ییراهنما یبرا

 یتجار ریاز سطوح تأث استفاده

 فاجعه بار BILاز اطلاعات با  محافظت -3-1-155

TOP SECRET برساند، فقط در  بیآس وزلندین یمل تیبه امن تواندیمآن  تیکه در صورت نقض امن یاشدهاطلاعات جمع  ای

 ریی. قبل از استفاده از منطقه و بعد از هرگونه تغشودیم رهی( ذخNZSIS) وزلندین یتیاطلاعات امن سیمنطقه مجاز توسط سرو

 .دیردا اجیآنها احت نامهیدر آن، به گواه

 TOPاطلاعات  ینگهدار یرا برا یگریآژانس د دیتوانیم، ستین ریپذ هیامکانات توج جادیا نهیهز ای دیندار یامکانات مناسب اگر

SECRET ینگهدار یبرا یتیامن ینرهایکانت دیدارد، با اریحال، اگر سازمان شما اطلاعات را در اخت نی. با ادیکن میخود تنظ 

 دیبه ظروف را کنترل کن یسو دستر دیکن هیاطلاعات ته

 مربوطه یو استانداردها نیقوان -3-1-156

 مرتبط باشد: یکدها ایو هرگونه مقررات  ریمطابق با اقدامات ز دیشما با یکیزیف یتیاقدامات امن یطراح

 2015در قانون کار  یمنیو ا بهداشت •

 1993قانون  میحر •

 .2004ساختمان  قانون •
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 راهنما و کدها یهاکتاب، استانداردها -3-1-157

 ییراهنما یبرا ریز یراهنما و کدها یهاکتاب، از استانداردها، کندیمرا اجرا  یکیزیف یتیکه سازمان شما اقدامات امن یهنگام

 .دیخود استفاده کن

 استانداردها 

 (NZSو  AS) لندیوزیو ن ایاسترال یاستانداردها -3-1-158

• AS 3555.1: 2003 مقاومت در برابر نفوذگرها یبرا یو رتبه بند شیآزما - یعناصر ساختمان 

• AS / NZS 2343: 1997 و عناصر مقاوم در برابر گلوله هاپانل 

• AS 1725: 2003 ریبا زنج یاپارچه یتیامن یهادروازهو  یربازیشمش 

• AS / NZS 3016: 2002 یبرق یتیامن یهانرده -برق  ینصب و راه انداز 

• AS / NZS 2201.5: 2008 ریانتقال دزدگ یهاستمیس -هشدار متجاوز  یهاستمیس 

• AS / NZS 2201.1: 2007 یو نگهدار ی، نصب، راه اندازیطراح -محل کارفرما  -هشدار متجاوز  یهاستمیس 

• AS 2201.3: 1991 یاستفاده داخل یبرا صیتشخ یهادستگاه -هشدار متجاوز  یهاستمیس 

• AS 2201.2: 2004 مراکز نظارت -هشدار متجاوز  یهاستمیس 

• AS 4145.2: 2008  هاساختماندرب و پنجره در  یکیقفل مکان -قفل و سخت افزار درب و پنجره 

• AS / NZS 4801: 2001 یو بهداشت شغل یمنیا تیریمد یهاستمیس 

• AS / NZS 3809: 1998 محکم یهااتاقو  هاگاوصندوق 

 (BS) سیانگل یاستانداردها -3-1-159

 خودرو یتیمشخصات و نصب موانع امن یبرا PAS 69: 2013 دستورالعمل •

• BS EN 14450: 2005 - مقاومت در برابر  شیآزما یهاروشو  هایبند. الزامات، طبقه منیا یساز رهیذخ یواحدها

 دیکن منیرا ا منیا یهانتیکابسرقت. 

 مش باز یپانل فولاد یهانردهمشخصات  - BS 1722–14: 2016 یهانرده •

 محکم لیاست یهانردهمشخصات  - BS 1722–12: 2016 یهانرده •

 (ISO) یاستاندارد ساز یالملل نیب سازمان -3-1-160

• ISO / IEC 27002: 2006 اطلاعات تیامن تیرینامه مد نییآ - یتیامن یهاکیتکن -اطلاعات  یفناور 

• ISO 31000: 2018 هادستورالعمل - سکیر تیریمد 

 (JISژاپن ) یصنعت استاندارد -3-1-161

• JIS S 1037 - تست آتش استاندارد 

 UL یاستانداردها -3-1-162

• UL 72 - حفاظت از سوابق زاتیمقاومت در برابر آتش تجه شیآزما 

• UL 687 - مقاوم در برابر سرقت یهاگاوصندوق 

 و کانادا کایآمر یاستانداردها -3-1-163

• FIPS FIPS 201 

• CAN / ULC-S319 یکیالکترون یکنترل دسترس یهاستمیس 
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 راهنما یهاکتاب -3-1-164

• HB 327: 2010 سکیارتباط و مشاوره در مورد ر 

 یطیمح یطراح قیاز جرم از طر یریشگیجرم: پ یطراح •

 یعموم یافراد، املاک و فضاها یبرا یتیامن ییدر مورد روشنا IES-G-1-03 یهادستورالعمل •
• HB 328: 2009 Mailroom Security 

 هاسازمانو  هاآژانسمشاغل،  یبرا یخصوص میقانون حر یمداربسته: راهنما نیو دورب یخصوص میحر •

 هارسانهدفع  -و دفع محصولات  یضد عفون -( NZISM) وزلندیاطلاعات ن تیامن یراهنما •

• NZISM - یتلفن یهاستمیسو  هاتلفن 

• HB 167: 2006 یتیامن سکیر تیریمد 

 کدها -3-1-165

 لندیوزیساختمان ن قانون •

 5 ای 4، 3مناطق  جادیا یبرا ییراهنما -3-1-166

 میبا ت شتریکسب اطلاعات ب ی. براکنندیم ییشما را راهنما ریشده ز ی، مواد طبقه بند5 ای 4، 3مناطق  یطبقه بند هنگام

PSR دیریتماس بگ. 

 NZSIS (APL)شده  دییتأمحصولات  ستیل •

 Aاتاق امن کلاس  - NZSIS یفن ادداشتی •

 Bاتاق امن کلاس  - NZSIS یفن ادداشتی •

 Cاتاق امن کلاس  - NZSIS یفن ادداشتی •

 مناطق مقاوم به نفوذ امنیت فیزیکی - NZSIS یفن ادداشتی •

 مناطق امن امنیت فیزیکی - NZSIS یفن ادداشتی •

 منطقه 5مناطق  امنیت فیزیکی - NZSIS یفن ادداشتی •

 امنیت فیزیکی -3-1-167

 .کندیمراهنمای زیر استفاده از اقدامات امنیتی خاص را توصیف 

 امنیت فیزیکی •

 چرخه عمر امنیت فیزیکی را بفهمید •

 امنیت فیزیکی را در مراحل اولیه خود طراحی کنید •

 امات امنیتی خاصاقد •

تدوین کنید که اقدامات  ییهااستیسشما باید  .است یاهیروترکیبی از اقدامات فیزیکی و  امنیت فیزیکیبه یاد داشته باشید که 

 .امنیتی جسمی شما را پشتیبانی کند و استفاده از آنها را کنترل کند

https://www.protectivesecurity.govt.nz/physical-security/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/specific-security-measures/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/specific-security-measures/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/specific-security-measures/
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 NZSIS استفاده از محصولات مورد تأیید -3-1-168

سازمان  یهاییدارااز افراد، اطلاعات و  (NZSIS) با استفاده از محصولات امنیتی تأیید شده از سرویس اطلاعات ویژه نیوزلند

که: محافظت از اطلاعات دارای علامت  دهدیمیتی را مورد آزمایش و تأیید قرار محصولات امن NZSIS .خود محافظت کنید

 .و به آزمایشات تخصصی نیاز دارد کندیمبالا یا بالاتر، از تلفات گسترده زندگی جلوگیری  (BIL) محافظ با سطح تأثیر تجاری

 کنترل های دسترسی محیطی -3-1-169

دیدات را کاهش به سازمان شما کمک کند تا ته تواندیممحدود کردن دسترسی به امکانات شما با کنترل دسترسی محیطی 

 .برخی از انواع کنترل دسترسی محیطی عبارتند از: حصارها و دیوارها موانع عبور عابر پیاده موانع وسیله نقلیه .دهد

 ساخت و ساز ساختمان -3-1-170

و مواد ساخت را ارزیابی کنید تا بفهمید آیا از  هاروشقبل از اینکه سازمان شما هرگونه محل اجاره را اجاره کند یا احداث کند، 

 .افزایش سطح امنیت ساختمان پس از آن ممکن است گران یا غیرممکن باشد .کندیممحافظت شما کمک 

 سیستم های هشدار -3-1-171

با این حال، یک سیستم  .هشدار زودهنگام در مورد دسترسی غیرمجاز به امکانات شما را بدهند توانندیمهشدار  یهاستمیس

دارد که شما از آن در کنار سایر اقدامات طراحی شده برای شناسایی تلاش برای نفوذ، تأخیر در پیشرفت هشدار فقط زمانی ارزش 

 .یک متجاوز و فرصت دادن به شما برای پاسخگویی استفاده کنید

 گزینه های هشدار فردی -3-1-172

هشدار  یهاستمیسدر برخی شرایط، ایجاد  .از مردم و وسایل نقلیه در برابر آسیب محافظت کنند توانندیمهشدارهای فردی 

 .دهنده یا اقدامات دیگر در کل امکانات ممکن است تمام محافظت مورد نیاز مردم و دارایی شما را ایجاد نکند

 سیستم های کنترل دسترسی -3-1-173

معیار یا  سیستم کنترل دسترسی یک .کنترل دسترسی استفاده کنید یهاستمیسبرای جلوگیری از دسترسی غیر مجاز از 

گروهی از اقدامات است که به منظور اجازه عبور از پرسنل مجاز، وسایل نقلیه و تجهیزات از موانع محافظ، جلوگیری از دسترسی 

 .غیر مجاز است

 قابلیت همکاری سیستم دزدگیر و سایر سیستم های مدیریت ساختمان -3-1-174

اجرای قابلیت همکاری بین  .قابل همکاری باید با دقت طراحی شوند تا از ایجاد آسیب پذیری جلوگیری شود یهاستمیس

تهدید دسترسی و نفوذ غیرمجاز سیستم را  تواندیممدیریت ساختمان  یهاستمیسو سایر  (SAS) دار امنیتیهش یهاستمیس

 .افزایش دهد

 ها ، سیستم های کلیدی و درها قفل -3-1-175

و سخت  هاقفلسازمان شما باید با استفاده از  .خود انتخاب کنید یهاییداراسخت افزار مناسب را برای محافظت از اطلاعات و 

قابل استفاده  یهاپنجره، تمام نقاط دسترسی به محل کار شما را از جمله درها و NZSIS افزارهای تجاری یا درجه تجاری یا

 .ایمن کند

https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/specific-security-measures/using-nzsis/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/specific-security-measures/using-nzsis/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/specific-security-measures/using-nzsis/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/specific-security-measures/perimeter-access-controls/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/specific-security-measures/building-construction/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/specific-security-measures/alarm-systems/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/specific-security-measures/individual/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/specific-security-measures/access-control-systems/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/specific-security-measures/interoperability-between-an-alarm-system-and-other-building-management-systems/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/specific-security-measures/locks-key-systems-and-doors/
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 تلویزیون مداربسته -3-1-176

 .برای یک سایت است "امنیت عمیق"ل توسعه استفاده از دوربین مداربسته را در نظر داشته باشید وقتی سازمان شما در حا

 .دوربین مداربسته یک عامل بازدارنده بصری برای دسترسی غیرمجاز، سرقت یا خشونت است

 شنایی امنیتیرو -3-1-177

 .داشته باشد امنیت فیزیکیسهم مهمی در  تواندیمروشنایی  .در سایت شما امنیت فیزیکیاستفاده از روشنایی برای افزایش 

 

 و کابینت های امنیتی صندوق ها -3-1-178

 یهاییداراشما باید اطلاعات رسمی،  .مناسب را برای ایمن نگه داشتن اطلاعات و دارایی انتخاب کنید یهانتیکابظروف و 

 .ایمن کنید (BIL) ارزشمند و پول را در ظروف متناسب با سطح تأثیر تجاری آنها فیزیکی

 اتاق ها ، گاوصندوق ها و اتاق های نگهداری ایمن  -3-1-179

 یهاییداراف برای محافظت از مقادیر زیادی از اطلاعات رسمی یا را به جای ظرو هاخزانه، یا هاگاوصندوقامن،  یهااتاقاستفاده از 

 .امن برای ذخیره مقدار زیادی اطلاعات رسمی مناسب هستند یهااتاقامن  یهااتاقاستفاده از  .فیزیکی ارزشمند در نظر بگیرید

 (PDF 39 KB)ارزشمند فیزیکی  یهاییدارابرای محافظت از  هاخزانهیا  هاگاوصندوقجدول انتخاب 

 25/06/2018 :آخرین به روزرسانی ❖

 .هاییدارابرای ذخیره ایمن اطلاعات یا  خزانهجدول برای کمک به انتخاب انواع ایمن و 

 کنترل بازدید کننده -3-1-180

منظور از ویزیتور، هر کسی در  .و سازگار را دنبال کنید برای کنترل دسترسی بازدید کننده به امکانات خود، فرآیندهای روشن

 .یک مرکز یا منطقه است که: کارمند نباشد، به عنوان بازدید کننده دسترسی عادی به مرکز یا مرکز داده شده است

 پذیرندگان و نگهبانان -3-1-181

بازدید کنندگان را کنترل کرده و تهدیدات را با پذیرشگران و نگهبانان دفع کنید اگر سازمان شما به طور منظم با عموم یا 

 .دگان استقبال، کمک و راهنمایی کنند، باید پذیرنده یا نگهبان داشته باشید تا از بازدید کننکندیممشتری ارتباط برقرار 

 فیزیکیسایر اقدامات امنیتی  

برای کمک به شما  .زمان شما برای رفع خطرات خاص لازم باشدبررسی کنید که سایر اقدامات امنیتی فیزیکی ممکن است سا

 ، از مثالهای زیر استفاده کنیدکندیمدر مورد اینکه کدام اقدامات امنیتی فیزیکی به بهترین وجه شرایط خاص شما را برآورده 

 NZSIS استفاده از محصولات مورد تأیید -3-1-182

سازمان  یهاییدارااز افراد، اطلاعات و  (NZSIS) اطلاعات ویژه نیوزلندبا استفاده از محصولات امنیتی تأیید شده از سرویس 

 .خود محافظت کنید

❖ NZSIS  که کندیممحصولات امنیتی را آزمایش و تأیید: 

 بالاتر یا بالاتر محافظت کنید (BIL) از اطلاعات دارای علامت محافظ با سطح تأثیر تجاری •

https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/specific-security-measures/closed-circuit-television/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/specific-security-measures/security-lighting/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/specific-security-measures/security-lighting/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/specific-security-measures/security-lighting/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/specific-security-measures/security-containers-and-cabinets/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/specific-security-measures/secure-rooms-safes-and-vaults/
https://www.protectivesecurity.govt.nz/assets/Physical-security/5b750f3d0a/Table-Selecting-safes-or-vaults-for-protecting-valuable-physical-assets.pdf
https://www.protectivesecurity.govt.nz/assets/Physical-security/5b750f3d0a/Table-Selecting-safes-or-vaults-for-protecting-valuable-physical-assets.pdf
https://www.protectivesecurity.govt.nz/assets/Physical-security/5b750f3d0a/Table-Selecting-safes-or-vaults-for-protecting-valuable-physical-assets.pdf
https://www.protectivesecurity.govt.nz/assets/Physical-security/5b750f3d0a/Table-Selecting-safes-or-vaults-for-protecting-valuable-physical-assets.pdf
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/specific-security-measures/visitor-control/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/specific-security-measures/receptionists-and-guards/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/specific-security-measures/other-security-measures/
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 جلوگیری از تلفات گسترده زندگی •

 .آزمایش تخصصی داردنیاز به  •

و کاهش خطرات  منطقه امنیتی برای تأمین نیازهای NZSIS اگر یک سازمان دولتی هستید، باید از محصولات مورد تأیید

ذکر شده  NZSIS (APL) شده دییتأاین موارد تأیید شده در فهرست محصولات  .شناسایی شده در ارزیابی ریسک استفاده کنید

اگر سازمان  .تماس بگیرید PSR برای کسب اطلاعات بیشتر با تیم .اطلاعات موجود در این لیست طبقه بندی شده است .است

و تجهیزات تجاری مشابه برای نیازهای امنیتی سطح پایین استفاده کند، مدیر  NZSIS از محصولات مورد تأیید خواهدیمشما 

 .یافت کندمشاوره در NZSIS شما باید ابتدا از (CSO) ارشد امنیتی

 ساخت و ساز ساختمان -3-1-183

از  ایآ دیتا بفهم دیکن یابیو مواد ساخت را ارز هاروشاحداث کند،  ایسازمان شما هرگونه محل اجاره را اجاره کند  نکهیقبل از ا

 .کندیممحافظت شما کمک 

 باشد. رممکنیغ ایساختمان پس از آن ممکن است گران  تیسطح امن شیافزا

 یدر مقابل ساختمان تجار یو ساز داخل ساخت -3-1-184

کد را نداشته  نیممکن است ا یمیقد یاز ساختمانها ی. برخشوندیمساخته  وزلندیکد ساختمان ن با هاساختمانطور معمول،  به

 ریغ ینوع دسترس نیترمتداولسرقت  ی. نفوذ براکندیم یمجاز محافظت کم ریغ یاز دسترس یداخل یوسازها ساخت باشند.

 دشوار است. اریبس یداخل طیماهر به طور معمول در شرا یمخف یمجاز است. دسترس

 یوارهایحال، د نی. با اکنندیممحافظت  یداخل ینسبت به ساختمانها یشتریب یرامونیپ طیاستاندارد معمولاً از مح یتجار دفاتر

کاهش  یکیزیف یهاییداراشما را در محافظت از اطلاعات و  ییمعمول ساختمان توانا یهاروش ریکاذب و سا یهاسقف، یداخل

 نییپا ای( متوسط BIL) یتجار ریو اطلاعات با سطح تأث هاییدارامحافظت از  یفقط برا یتجار یادار یفضاها اکثر .دهدیم

 مناسب هستند.

 با سخت شدن ساختمان یکردن حفاظت اضاف اضافه -3-1-185

، سخت شدن ساختمان ممکن دیاضافه کن یعناصر ساختمان دیرفع خطرات خاص با یبرا دهدیمشما نشان  سکیر یابیارز اگر

 کند. جادیرا ا فیسطح تخف یاست تا حد

 نمونه از سخت شدن ساختمان عبارتند از: چند

 کاهش انفجار اقدامات •

 کیو مقاومت بالست یقهر حمله •

 یعموم یدسترس یرهایو مس هاجاده •

 (یتیامن یی)علاوه بر روشنا ییروشنا •

 خصمانه هینقل لهیوس فیتخف •

 (.CPTED) یطیمح یطراح قیاز جرم از طر یریشگیپ عناصر •

 لندیوزیمربوط به ن یاستانداردها -3-1-186

• AS 3555.1: 2003  مقاوم در برابر نفوذ.  یهاپانل -مقاومت در برابر نفوذگر  یو رتبه بند شیآزما -عناصر ساختمان

 .دهدیمبالا را ارائه  تیبا امن یهاخزانهبالا در برابر متجاوز، مانند  اریدر مورد مقاومت بس ییاستاندارد راهنما نیا

https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/apply-good-practices/security/
https://www.protectivesecurity.govt.nz/contact-us/
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• AS / NZS 2343: 1997 و عناصر مقاوم در برابر گلوله هاپانل 

 استفاده از ساخت و ساز دال به دال با -3-1-187

طبقه  نییبه کف و به پا ماًیمستق وارهای. دکندیم یریکاذب جلوگ یهاسقف قیاز طر یو ساز دال به دال از دسترس ساخت

 .شوندیمسازه سقف متصل  ای یبعد

 دیاز ساختار دال به دال استفاده کن دیکه با ییجا -3-1-188

 اتیجزئ یبرا استفاده کند. ی، از جمله تمام نقاط دسترسیتیمناطق امن طیاز ساخت و ساز دال به دال در مح دیشما با سازمان

مناطق مقاوم در برابر نفوذ مراجعه  یکیزیف تیامن - NZSIS یفن ادداشتیساخت ورق به دال، به  یهاروشدر مورد  شتریب

بر  تواندیم یساختار راتییتغ .دیریتماس بگ PSR میبا ت شتریکسب اطلاعات ب یشده است. برا یطبقه بند ادداشتی نی. ادیکن

 .دیسازه باش یساخت و ساز از دال به دال، به دنبال مهندس یقبل از اجرا نیبگذارد، بنابرا ریتأث هاساختمان یکپارچگی

 )با دقت( دیبدون ساخت و ساز دال به دال برو دیتوانیم یوقت -3-1-189

و بعد از ساعت متفاوت باشد. به عنوان مثال، از  یساعات کار نیممکن است ب 2و منطقه  1منطقه  یشما برا یدسترس نقاط

ساختمان بعد از ساعت )مانند درب  ایساختمان  طیتا مح یشده دفتر( در ساعات کارکنترل  یورود ی)مانند مباد ینقاط داخل

 (.یاصل

 یدر ساعات کار 2منطقه  یاز نقاط دسترس دیتوانیمساخت دال به دال است،  یخارج از ساعت دارا یکه نقطه دسترس یهنگام

، در سقف یمقاوم در برابر نفوذگر، مانند مش فولاد هیلا کی دیتوانیم، شما گرید روش .دیبدون ساخت دال به دال استفاده کن

 .دیرا برطرف کن ییسقف کاذب قابل جابجا یهاپانلخاص، مشکل  یهااتاق ینفوذ برا یرهایبه تاخ ازیتا در صورت ن دینصب کن

که به  یدر موارد نی، بنابراکندینم جادیاز حد ا شیب دنیدر مورد شن یگونه محافظت چیاقدامات ه نیکه ا دیداشته باش توجه

استفاده  یدستکار یمشهود برا یساختمان یهاکیتکناز  دیتوانیم نیهمچن .دیاز آنها استفاده کن دینبا دیدار ازین یگفتار تیامن

 .دیارائه ده رمجازیغ یاز دسترس یانشانهتا  دیکن

 4و منطقه  3محوطه  ساخت -3-1-190

تجمع اطلاعات با سطح  ایعلامت محافظ  یاطلاعات دارا رهیذخ یبرا 4و منطقه  3کسب اطلاعات در مورد ساخت مناطق  یبرا

 نیآنجا که ا از .دیمناطق امن مراجعه کن یکیزیف تیامن - NZSIS یفن ادداشتی، به ادیز اری( با خسارت بسBIL) یتجار ریتأث

 دیریتماس بگ PSR میبا ت شتریاطلاعات ب یشده است، برا یسند طبقه بند کی یفن ادداشتی

 طیمح 5منطقه  ساخت -3-1-191

 یتجار ریاطلاعات با سطح تأث عیتجم ای TOP SECRETاطلاعات  رهیذخ یمنطقه برا 5اطلاعات در مورد ساخت مناطق  یبرا

(BIL خسارت فاجعه بار، به )یفن ادداشتی NZSIS - کی یفن ادداشتی نیآنجا که ا از .دیمراجعه کن 5مناطق  یکیزیف تیامن 

 .دیریتماس بگ PSR میبا ت شتریاطلاعات ب یشده است، برا یسند طبقه بند
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 پرسنل اهمیت دارد امنیتچرا  -4

 :کندیمامنیت پرسنل از طریق پشتیبانی سازمان، از افراد، اطلاعات و دارایی شما محافظت 

 خطر آسیب رساندن به مردم، مشتریان و شرکای خود را کاهش دهید •

 خود را کاهش دهید یهاییداراخطر از بین رفتن، آسیب دیدن یا به خطر افتادن اطلاعات یا  •

 رسمی یا مهم شما دسترسی دارند اعتماد بیشتری داشته باشید یهاییدارابه افرادی که به اطلاعات و  •

 ارائه خدمات و کار موثرتر •

از  توانندیم هاآن .شودیمتهدیدهای داخلی از طرف کارمندان گذشته، یا حال حاضر، پیمانکاران یا شرکای تجاری ما ناشی 

تمرکز امنیت کارکنان  .یان، دارایی یا اعتبار ما آسیب برساننداستفاده کنند و یا به صدمه به مردم، مشتر دانش درونی خود سو

 .بر کاهش خطرات مرتبط با تهدیدات داخلی است

یک سازمان برای آسیب رساندن به  یهاییدارا، هر شخصی است که از دسترسی قانونی خود به "خودی"یا  "تهدید داخلی"

استفاده یا قصد بهره برداری از آنها را  از طریق جاسوسی، تروریسم، سوامنیت سازمان خود یا نیوزیلند، خواسته یا ناخواسته، 

 .دارد. افشای غیرمجاز اطلاعات یا از بین رفتن یا تخریب یک منبع )یا قابلیت(

 :اقدامات خودی مشترک شامل موارد زیر است

 افشای غیرمجاز اطلاعات رسمی، خصوصی یا انحصاری •

 کلاهبرداری یا پردازش فساد •

 ICT غیرمجاز به سیستمهایدسترسی  •

 جاسوسی اقتصادی یا صنعتی •

 سرقت •

 .خشونت یا آسیب جسمی به دیگران •

امنیتی ناخواسته است و ناشی از عدم آگاهی یا توجه به اقدامات امنیتی، حواس پرتی یا فریب خوردن کمک  یهانقضبسیاری از 

 ناخواسته به شخص ثالث است

 الزامات اجباری ❖

 .پرسنل که دستگاههای دولتی مأمور باید رعایت کنند و سایر سازمانها باید بهترین روش را در نظر بگیرند الزامات اصلی امنیتی

 فرد مناسب را استخدام کنید ❖

)کارمندان، پیمانکاران و کارکنان موقت( که به اطلاعات  کنندیماطمینان حاصل کنید که همه افرادی که برای سازمان شما کار 

 :دولت نیوزلند دسترسی دارند یهاییداراو 

 هویت آنها مشخص شده است •

 حق کار در نیوزیلند را دارند •

 برای دسترسی مناسب هستند •

در برابر آسیب محافظت  هاییداراو الزامات دولت که از مردم، اطلاعات و  هاپروتکل، استانداردها، هااستیسکه با  دیکنیمموافقت 

 .، پیروی کنیدکندیم
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 مناسب بودن مداوم آنهااطمینان از  ❖

این مسئولیت شامل رسیدگی به  .اطمینان حاصل کنید کنندیماز مناسب بودن مداوم همه افرادی که برای سازمان شما کار 

 .دولت تأثیر بگذارد یهاییداراهرگونه نگرانی است که ممکن است در شایستگی شخص برای ادامه دسترسی به اطلاعات و 

 کنید عزیمت آنها را مدیریت ❖

، شوندیمناشی از افرادی که از سازمان شما خارج  یهاییداراعزیمت افراد را مدیریت کنید تا هرگونه خطر برای افراد، اطلاعات و 

و درک افراد از  هاییدارااین مسئولیت شامل اطمینان از بازگشت هرگونه حق دسترسی، مجوزهای امنیتی و  .محدود شود

 .تعهدات مداوم خود است

 وزهای امنیتی ملی را مدیریت کنیدمج ❖

دسترسی پیدا کنند،  کاربری محرمانه، محرمانه و یهامکانیا  هاییدارااطمینان حاصل کنید که افراد قبل از اینکه به اطلاعات، 

 .از سطح امنیت ملی مجاز برخوردار هستند

مدیریت کرده و هرگونه تغییر در مورد ترخیص آنها شایستگی مداوم کلیه دارندگان مجوزهای امنیت ملی برای داشتن مجوز را 

 اطلاع دهید NZSIS را به

 پروتکل مدیریت برای امنیت پرسنل 

، چرخه مدیریت امنیت پرسنل و نحوه ارتباط آنها با الزامات امنیتی (PERSEC) این پروتکل چرخه مدیریت ریسک امنیت پرسنل

 .دهدیمرا توضیح  PSR پرسنل اجباری

و  دیفهمیمرا  PERSEC ، مدیر ارشد یا مدیر خط هستید که چرخه حیات(CSO) یک مدیر اجرایی، مدیر ارشد امنیتاگر شما 

 :کندیمبه شما کمک  دیکنیمشرایط را برآورده 

 برای محافظت از سازمان خود، اقدامات امنیتی قوی را در پیش بگیرید •

 .درست را اتخاذ کنند فرهنگی را تشویق کنید که در آن همه رفتارهای امنیتی •

 مزایای امنیت قوی پرسنل را درک کنید ❖

 .یک نقطه ضعف باشد تواندیمکه مردم بزرگترین سرمایه یک سازمان هستند، اما همچنین  شودیماگرچه اغلب گفته 

 :کندیمامنیت پرسنل از طریق پشتیبانی سازمان، از افراد، اطلاعات و دارایی شما محافظت 

 به مردم، مشتریان و شرکای خود را کاهش دهید خطر آسیب رساندن •

 خود را کاهش دهید یهاییداراخطر از بین رفتن، آسیب دیدن یا به خطر افتادن اطلاعات یا  •

 رسمی یا مهم شما دسترسی دارند اعتماد بیشتری داشته باشید یهاییدارابه افرادی که به اطلاعات و  •

 ارائه خدمات و کار موثرتر •

از  توانندیم هاآن .شودیمی از طرف کارمندان گذشته، یا حال حاضر، پیمانکاران یا شرکای تجاری ما ناشی تهدیدهای داخل

تمرکز امنیت کارکنان  .استفاده کنند و یا به صدمه به مردم، مشتریان، دارایی یا اعتبار ما آسیب برسانند دانش درونی خود سو

 .بر کاهش خطرات مرتبط با تهدیدات داخلی است
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یک سازمان برای آسیب رساندن به  یهاییدارا، هر شخصی است که از دسترسی قانونی خود به "خودی"یا  "تهدید داخلی"

استفاده یا قصد بهره برداری از آنها را  امنیت سازمان خود یا نیوزیلند، خواسته یا ناخواسته، از طریق جاسوسی، تروریسم، سو

 .بین رفتن یا تخریب یک منبع )یا قابلیت(دارد. افشای غیرمجاز اطلاعات یا از 

 :اقدامات خودی مشترک شامل موارد زیر است

 افشای غیرمجاز اطلاعات رسمی، خصوصی یا انحصاری •

 کلاهبرداری یا پردازش فساد •

 ICT دسترسی غیرمجاز به سیستمهای •

 جاسوسی اقتصادی یا صنعتی •

 سرقت •

 .خشونت یا آسیب جسمی به دیگران •

امنیتی ناخواسته است و ناشی از عدم آگاهی یا توجه به اقدامات امنیتی، حواس پرتی یا فریب خوردن کمک  یهانقضبسیاری از 

 .ناخواسته به شخص ثالث است

 رویکردی مبتنی بر ریسک برای امنیت پرسنل داشته باشید ❖

توجه به زمینه امنیتی سازمان، تهدیدات تدابیر امنیتی شما باید با  .پرهزینه و مخل باشد تواندیماجرای اقدامات امنیتی پرسنل 

 .احتمالی و اشتهای مخاطره در نظر گرفته شود

امنیتی پرسنل برای  یهایگذارکه خطرات، اقدامات و سرمایه  کندیمیک رویکرد مبتنی بر ریسک برای امنیت محافظ، تضمین 

 .خطرات سازمان شما مناسب است

 فرهنگ امنیتی ایجاد کنید ❖

اگر مردم نگرش ضعیفی  .فرهنگ سازمانی تأثیر مستقیمی بر امنیت دارد .کنندیمن به فرهنگ امنیتی آن کمک همه افراد سازما

 .نسبت به امنیت داشته باشند، حتی با بهترین فرایندها و ابزارهای امنیتی، سازمان شما همچنان در معرض خطر خواهد بود

امنیتی پیش روی سازمان را درک کنند، رفتارهای امنیتی صحیحی را در شما باید فرهنگی را ایجاد کنید که همه افراد خطرات 

 .پیش گرفته و همکاران خود را به همان کار تشویق کنند

مربوط به امنیت پرسنل در کل سازمان  یهاتیمسئول .پرسنل به معنای سوار شدن همه افراد است مؤثرایجاد فرهنگ امنیتی 

 .ابدییمشما گسترش 

 .ا مسئولیت کلی امنیت محافظت در سازمان شما را بر عهده داردرئیس اجرایی شم

ارزیابی است که از  یهاتیفعالافسر ارشد امنیتی شما مسئول سیاست حفاظت از امنیت، نظارت بر اقدامات امنیتی محافظتی و 

 .دهدیممداوم خبر  یهاشرفتیپ

 چرخه مدیریت خطرات امنیتی پرسنل را دنبال کنید ❖

چگونه سازمان خود را باید در سطح سازمانی در شناسایی و مدیریت  دهدیمنشان   چرخه مدیریت ریسک امنیتی پرسنل

 .خطرات امنیتی پرسنل

 .چرخه در حال انجام شامل سه فعالیت اصلی است

https://www.protectivesecurity.govt.nz/assets/Personnel-security/db083fb971/PERSEC-risk-management-lifecycle.pdf
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 خطرات امنیتی پرسنل خود را ارزیابی کنید •

 خطرات امنیتی پرسنل خود را مدیریت کنید •

 .دیکنیمد را مدیریت خطرات امنیتی پرسنل خو مؤثرارزیابی کنید که چگونه به طور 

 خطرات امنیتی پرسنل خود را ارزیابی کنید ❖

شما باید منابع بالقوه خطرات امنیتی پرسنل را که سازمان شما با آن روبرو است، نحوه بروز آنها و انواع تهدیدهای آنها را شناسایی 

 یهاییداراه به دلیل دسترسی به اطلاعات یا از افراد را شناسایی کند ک ییهاگروهیا  هانقشارزیابی ریسک شما باید  .کنید

 .حساس، ارزشمند یا طبقه بندی شده، پتانسیل بیشتری برای ایجاد آسیب دارند

 .نشت ناخواسته، سرقت مالکیت معنوی، کلاهبرداری یا سود مجرمانه باشد تواندیماز خطرات سازمان شما  ییهانمونه

 خطرات امنیتی پرسنل خود را مدیریت کنید ❖

شما باید از زمان شروع استخدام / تدارکات، هنگام  .دهدیممتفاوتی را نشان  یهاچالشهر مرحله از چرخه حیات پرسنل 

اقدامات  .احتمالاً حتی پس از ترک کار، امنیت پرسنل را در نظر داشته باشید -استخدام یا تعامل شخصی و تا لحظه ترک وی 

 دینکن مراحل اجرا یاز ا یکپرسنل در هر  تیمقابله با خطرات امن یرا برا یمناسب

به طور مستمر و مداوم در مورد همه افراد  دیاکردهبرای مدیریت خطرات امنیتی پرسنل، باید تدابیر امنیتی را که شناسایی 

 .شاغل در سازمان خود اعمال کنید

 دیکنیمخطرات خود را مدیریت  مؤثرارزیابی کنید که چگونه به طور 

این بدان معناست که شما باید بررسی کنید که آیا درک شما از  .کندیمتهدیدهای پیش روی سازمان با گذشت زمان تغییر 

 .منابع خطرات امنیتی پرسنل دقیق و به روز است

ی مشخص کنید چه چیز .و مناسب هستند مؤثرشما همچنین باید بررسی کنید که آیا ترتیبات و اقدامات امنیتی شما هنوز 

 .و چه چیزی مناسب نیست و ترتیبات خود را متناسب با آن تنظیم کنید کندیمخوب کار 

 چرخه عمر امنیت پرسنل را بفهمید ❖

مسائل مشخص و اقدامات امنیتی شما باید در هر مرحله از زمان یک فرد را با سازمان شما در نظر   چرخه عمر امنیت پرسنل

 .دهدیمنشان 

 الزامات امنیتی پرسنل اجباری ❖

 :دولتی باید چهار الزام امنیتی اجباری پرسنل را داشته باشند یهاسازمان

 ا استخدام کنیدفرد مناسب ر (1

 از تناسب مداوم آنها اطمینان حاصل کنید (2

 عزیمت آنها را مدیریت کنید (3

 .مجوزهای امنیت ملی را مدیریت کنید (4

تا اطمینان حاصل شود که دسترسی به اطلاعات و دارایی فقط به افراد مناسب داده  کندیمدر مجموع، این الزامات کمک 

که سازمانهای بخش خصوصی نیز الزامات اجباری امنیت پرسنل  میکنیمبه عنوان بخشی از اقدامات خوب، ما توصیه  .شودیم

 .را اتخاذ کنند

https://www.protectivesecurity.govt.nz/assets/Personnel-security/af87aedde2/PERSEC-Personnel-security-lifecycle.pdf
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 فرد مناسب را استخدام کنید ❖

 )کارمندان، پیمانکاران و کارکنان موقت( که به اطلاعات کنندیماطمینان حاصل کنید که همه افرادی که برای سازمان شما کار 

 دسترسی برای • دارند نیوزیلند در کار حق • است شده مشخص آنها هویت •دولت نیوزیلند دسترسی دارند:  یهاییداراو 

در برابر آسیب  هاییدارا و اطلاعات مردم، از که دولت الزامات و هاپروتکل استانداردها، ،هااستیس با با موافقت • هستند مناسب

 .، پیروی کنیدکندیممحافظت 

 با فرآیندهای قوی استخدام، خطر را به حداقل برسانید ❖

 .به کارگیری یا قراردادن یک فرد مناسب در یک نقش مناسب بهترین راه برای به حداقل رساندن خطر است

 :تو باید

 خطرات امنیتی پرسنل مرتبط با هر نقش را درک کنید •

 .سطح خطر نقش انجام دهید قبل از استخدام / قبل از نامزدی خود را متناسب با یهایبررس •

قبل از استخدام استفاده  یهاچکبرای تأیید هویت، صلاحیت و توانایی شخصی که در حال استخدام یا درگیر کردن هستید، از 

 .کنید

 انتظارات صحیح را در القای تنظیم کنید ❖

چیست و چگونه  شانیهاتیمسئولدانند که افراد شما باید از ابتدا ب .روند القای شما باید شامل آموزش آگاهی از امنیت باشد

 .به آنها پاسخ دهند توانندیم

 اطمینان از مناسب بودن مداوم آنها ❖

این مسئولیت شامل رسیدگی به  .اطمینان حاصل کنید کنندیماز مناسب بودن مداوم همه افرادی که برای سازمان شما کار 

 .دولت تأثیر بگذارد یهاییداراهرگونه نگرانی است که ممکن است در شایستگی شخص برای ادامه دسترسی به اطلاعات و 

 بر مناسب بودن تأثیر بگذارند، کنترل کنید توانندیمتغییراتی را که 

زمان استخدام خود مناسب هستند ممکن است ناامید شوند، با افرادی که در  .کندیممردم و شرایط آنها با گذشت زمان تغییر 

اطمینان حاصل کنید که  .مشکلات مالی روبرو شوند، رفتارهای پرخطر داشته باشند یا به مرور با اقدامات امنیتی بی دقت شوند

 .دیاکردهافراد تأثیر بگذارد، ایجاد بر  تواندیمرا برای نظارت بر رفتار یا سایر تغییرات و رویدادهایی که  ییهاهیروو  هاستمیس

 تغییرات نقش را مدیریت کنید ❖

و سپس با مسئولیت بیشتر و نمایه ریسک بالاتر به نقش دیگری  شوندیممعمول است که افراد در یک نقش وارد یک سازمان 

است، خطر بروز  "ه شدهشناخت"مناسب برای نقش جدید به دلیل اینکه شخص برای سازمان  یهایبررسعدم اتمام  .روندیم

لازم قبل از استخدام و / یا  یهایبررسقبل از تأیید در نقش، اطمینان حاصل کنید که تمام  .دهدیممشکلات را افزایش 

   .مناسب برای انجام کار در سطح لازم انجام شده است یهایبررس

 عزیمت آنها را مدیریت کنید ❖

، شوندیمناشی از افرادی که از سازمان شما خارج  یهاییداراعزیمت افراد را مدیریت کنید تا هرگونه خطر برای افراد، اطلاعات و 

و درک افراد از تعهدات  هاییدارااین مسئولیت شامل اطمینان از بازگشت هرگونه حق دسترسی، مجوزهای امنیتی و  .محدود شود

 .مداوم خود است
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 را برای عزیمت انجام دهید یاشدهرنامه ریزی رویکرد ب ❖

 کندیمهنگامی که شخصی در حال ترک است، فرصت بیشتری برای آسیب رساندن به عمد یا به طور تصادفی سازمان شما پیدا 

است ، ممکن کندیمبه عنوان مثال، هنگامی که شخصی شغل خود را ترک  .این کار را با عواقب کمتری انجام دهد تواندیمو 

  .شودیماحساس کند کمتر به اقدامات امنیتی محدود 

 .برای مدیریت عزیمت یک رویکرد برنامه ریزی شده را در پیش بگیرید •

این مرحله  .اجازه و توانایی شخص را برای دسترسی به منابع الکترونیکی، اسناد و سایتهای فیزیکی خود حذف کنید •

 .به ویژه در موارد ترک اجباری مهم است

)از جمله هر ابزاری که  اندشدهمینان حاصل کنید که تمام کارتهای شناسایی و کارتهای دسترسی برگشت داده اط •

 .(کندیمامکان دسترسی از راه دور به سیستمهای اطلاعاتی را فراهم 

 .اطمینان حاصل کنید که کلیه اموال متعلق به سازمان شما پس داده شده است •

به ویژه درباره  .خود را به شخص یادآوری کنید یهاییداراهرگونه تعهدات مداوم در مورد افراد سازمان، اطلاعات یا  •

 .مالکیت معنوی یا اطلاعات رسمی به آنها یادآوری کنید

 مجوزهای امنیتی ملی را مدیریت کنید ❖

دسترسی پیدا کنند،  کاربری محرمانه، محرمانه و یهامکان یا هاییدارااطمینان حاصل کنید که افراد قبل از اینکه به اطلاعات، 

شایستگی مداوم کلیه دارندگان مجوزهای امنیت ملی برای داشتن مجوز را مدیریت  .از سطح امنیت ملی مجاز برخوردار هستند

 .اطلاع دهید NZSIS کرده و هرگونه تغییر در مورد ترخیص آنها را به

 کنیدمجوزهای امنیتی ملی را مدیریت  ❖

مشخص شده است، ابتدا باید توسط  هرکسی که نیاز به دستیابی به مطالبی دارد که به طور محافظت شده در راز محرمانه، راز یا

سطح پاکسازی براساس طبقه بندی امنیتی اطلاعات،  .رئیس اجرایی شما یا نماینده او مجوز تصویب امنیت ملی را بدست آورد

 .نه بر اساس درجه، ارشد یا وضعیت -است که فرد برای انجام وظایف خود به آنها نیاز دارد کاری  یهامکانیا  هاییدارا

 :برای مدیریت مجوزهای امنیت ملی، سازمان شما باید

 TOP SECRET کاربری محرمانه، رازدار و یهامکانیا  هاییدارارا که نیاز به دسترسی به اطلاعات،  ییهاتیموقع •

 بررسی کنید دارند، شناسایی، ثبت و

 دریافت کنید NZSIS قبل از اعطای مجوز امنیت ملی، یک توصیه از •

 قبل از اینکه به وی اجازه دسترسی دهید، از سطح صحیح ترخیص اطمینان حاصل کنید •

 .اطمینان از شایستگی مداوم کلیه دارندگان ترخیص برای ادامه تصدیق امنیت ملی •

 :اطلاع دهد NZSIS سازمان شما همچنین باید موارد زیر را به •

  تصمیم برای اعطای یا رد مجوز امنیت ملی •

 تصمیم منجر به تغییر در مجوز امنیت ملی •

دارنده ترخیص  که ممکن است در شایستگی فرد برای بدست آوردن یا حفظ سطح مناسب ترخیص تأثیر بگذارد ییهاینگران

 . مراجعه کنید مجوزهای امنیت ملی برای کسب اطلاعات به .یا با شما قرارداد بسته است کندیمکالا که سازمان شما را ترک 

https://www.protectivesecurity.govt.nz/personnel-security/clearances/
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 یداخل یدهایاز تهد یخطرات ناش تیریخود را در مد ییبه طور مداوم توانا دیسازمان شما با

 یابیخطرات و ارز نیا تیریپرسنل ، مد یتیخطرات امن یابیامر به چرخه ارز نیبهبود بخشد. ا

 دارد. ازیشما ن یتیاقدامات امن یاثربخش

 کارکنان تیامن سکیر تیریمد

 حفاظت پرسنلی

 یتیها و اقدامات امن استیبر س تیارشد امن سیرئ

 کند. یآژانس نظارت م یمحافظت

 زیآم تیموفق یاز اجرا دیبا ییاجرا سیرئ

 نانیدر آژانس خود اطم یحفاظت تیامن

 حاصل کند.

 کردن یابیارز

 مدیریت

 دیکن یابیارز

ت
عا

لا
اط

 

خطرات سازمان خود را در ارتباط با افراد )کارمندان ، 

 دیتا بتوان دیکن یابیو کارکنان موقت( ارز مانکارانیپ

را کاهش داده و خطرات را تا حد قابل  یتیاقدامات امن

 دیکاهش ده یقبول

 تیمسئول

 تیامن سیرئ
و  سکیشده توسط ر یبانیپشت

، اطلاعات  ی، منابع انسان نانیاطم

 .تیو امن رانی، مد

 ریپرسنل را از زمان درگ یتیمشخص شده امن ریتداب

فراتر  یو احتمالاً حت یتا لحظه ترک و یشدن با شخص

 . دیاز آن اعمال کن

که در آن  میکن جادیا یتیفرهنگ امن گریکدی یبا همکار

 توسط همه اتخاذ شود. حیصح یتیامن یرفتارها

 تیمسئول

 CSOشده توسط  یبانیپشت

/ Securityو  ی، منابع انسان

 استخدام

 دیتا مطمئن شو دیمنظم را انجام ده یها یبررس

 یشما مثر هستند. برا یتیها و اقدامات امن ستمیس

 .دیاطلاعات استفاده کن نیها از ا شرفتیاطلاع از پ
و  سکیشده توسط ر یبانیپشت

کسب  رانی، مد ی، منابع انسان نانیاطم

 .NZSIS، محققان و  تیو کار ، امن

 تیمسئول

 تیامن سیرئ
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 رویکرد مبتنی بر ریسک 

تدابیر امنیتی شما باید با توجه به زمینه امنیتی سازمان، تهدیدات  .پرهزینه یا مخل باشد تواندیماجرای اقدامات امنیتی پرسنل 

 .احتمالی و اشتهای مخاطره در نظر گرفته شود

نیتی پرسنل برای ام یهایگذارکه خطرات، اقدامات و سرمایه  کندیمیک رویکرد مبتنی بر ریسک برای امنیت محافظ، تضمین 

 .خطرات سازمان شما مناسب است

 .مدل ما برای مدیریت مداوم ریسک داخلی در سازمانها بر اساس سه فعالیت کلیدی است

 خطرات امنیتی پرسنل خود را ارزیابی کنید •

 خطرات امنیتی پرسنل خود را مدیریت کنید •

  .دیکنیما مدیریت خطرات امنیتی پرسنل خود ر مؤثرارزیابی کنید که چگونه به طور  •

 

 خطرات امنیتی پرسنل خود را ارزیابی کنید ❖

شما باید منابع بالقوه خطرات امنیتی پرسنل را که سازمان شما با آن روبرو است، نحوه بروز آنها و انواع تهدیدهای آنها را شناسایی 

 یهاییدارااز افراد را شناسایی کند که به دلیل دسترسی به اطلاعات یا  ییهاگروهیا  هانقشارزیابی ریسک شما باید  .کنید

 .حساس، ارزشمند یا طبقه بندی شده، پتانسیل بیشتری برای ایجاد آسیب دارند

برای  .نشت ناخواسته، سرقت مالکیت معنوی، کلاهبرداری یا سود مجرمانه باشد تواندیماز خطرات سازمان شما  ییهانمونه

 . ارزیابی ریسک برای امنیت پرسنل بروید  به بیشتراطلاعات 

 خطرات امنیتی پرسنل خود را مدیریت کنید ❖

شما باید از زمان شروع استخدام / تدارکات، هنگام  .دهدیمنشان  متفاوتی را یهاچالشهر مرحله از چرخه حیات پرسنل 

اقدامات  .احتمالاً حتی پس از ترک کار، امنیت پرسنل را در نظر داشته باشید -استخدام یا تعامل شخصی و تا لحظه ترک وی 

  دینکن مراحل اجرا یاز ا یکت پرسنل در هر یمقابله با خطرات امن یرا برا یمناسب

به طور مستمر و مداوم در مورد همه افراد  دیاکردهبرای مدیریت خطرات امنیتی پرسنل، باید تدابیر امنیتی را که شناسایی 

 . بروید Insider Risk مدیریت به برای کسب اطلاعات بیشتر .شاغل در سازمان خود اعمال کنید

 دیکنیمخطرات خود را مدیریت  مؤثرارزیابی کنید که چگونه به طور  ❖

این بدان معناست که شما باید بررسی کنید که آیا درک شما از  .کندیمتهدیدهای پیش روی سازمان با گذشت زمان تغییر 

 .امنیتی پرسنل دقیق و به روز استمنابع خطرات 

مشخص کنید چه چیزی  .و مناسب هستند مؤثرشما همچنین باید بررسی کنید که آیا ترتیبات و اقدامات امنیتی شما هنوز 

ارزیابی  به برای اطلاعات بیشتر .و چه چیزی مناسب نیست و ترتیبات خود را متناسب با آن تنظیم کنید کندیمخوب کار 

  بروید امنیت پرسنل خود

 ارزیابی خطر برای امنیت پرسنل 

ره اقدامات امنیتی لازم برای ارزیابی خطرات مربوط به امنیت پرسنل را انجام دهید تا سازمان شما بتواند تصمیمات خوبی دربا

 .مدیریت خطرات خود اتخاذ کند

https://www.protectivesecurity.govt.nz/personnel-security/risk-based-approach/risk-assessment/
https://www.protectivesecurity.govt.nz/personnel-security/managing-insider-risk/
https://www.protectivesecurity.govt.nz/personnel-security/evaluating/
https://www.protectivesecurity.govt.nz/personnel-security/evaluating/
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به شما کمک کند تا از فعالیتهای مختلف، از کلاهبرداری کارکنان گرفته تا  تواندیماجرای اقدامات امنیتی صحیح پرسنل 

تا با رهبران  کندیمارزیابی ریسک به مدیران امنیتی کمک  .اقدامات خشونت آمیز یا جاسوسی، پیشگیری یا جلوگیری کنید

 .ارشد در مورد خطرات امنیتی پرسنل که سازمان شما در معرض آن است ارتباط برقرار کنند

 مؤثرانجام یک ارزیابی خطر  ❖

 یهاکنترلفرآیند ارزیابی ریسک شما باید شما را قادر به شناسایی خطرات مرتبط با هر نقش در سازمان خود کند و همچنین 

 .امنیتی که باید در هر مرحله از چرخه حیات پرسنل استفاده کنید

 :برای انجام ارزیابی خطر برای امنیت پرسنل

 .مهمی را در اختیار دارد یهاییدارامشخص کنید سازمان شما چه اطلاعات و  (1

 توانندیمکسانی که خود را شناسایی کنید )براساس نقش، قصد و توانایی  یهاییداراتهدیدات موجود در اطلاعات و  (2

 .تهدیدها را انجام دهند(

 .احتمال وقوع تهدیدات در سازمان خود را ارزیابی کنید (3

 .در صورت بروز تهدیدات، تأثیر سازمان خود را ارزیابی کنید (4

 هستند؟ مؤثرآیا احتمالاً  -امنیتی موجود خود را از نظر تهدیدات بررسی کنید  یامقابلهاقدامات  (5

 .ا برای کاهش خطرات امنیتی خود پیشنهاد کنید )در صورت لزوم(اقدامات جدیدی ر (6

 .نتایج را در ارزیابی ریسک خود فاکتور کنید

استاندارد نیوزلند انجام  درهر دو سال یک بار ارزیابی خطرات مربوط به امنیت پرسنل را مطابق با استانداردهای زیر موجود 

 . دهید

• ISO 31000: 2018 هادستورالعمل - مدیریت ریسک 

• HB 167: 2006 - کتاب راهنما - مدیریت ریسک امنیتی 

 ایجاد فرهنگ امنیتی 

اگر مردم نگرش ضعیفی  .فرهنگ سازمانی تأثیر مستقیمی بر امنیت دارد .کنندیمهمه افراد سازمان به فرهنگ امنیتی آن کمک 

 .نسبت به امنیت داشته باشند، حتی با بهترین فرایندها و ابزارهای امنیتی، سازمان شما همچنان در معرض خطر خواهد بود

 .کندیممثبت و پایدار و کاهش خطرات امنیتی پرسنل در سازمان شما کمک  مراحل زیر به ایجاد یک فرهنگ امنیتی

 از بالا تعهد بگیرید ❖

همچنین باید بهترین اقدامات را در  هاآن .مدیر ارشد اجرایی و تیم ارشد باید متعهد به اقدامات و روشهای امنیتی مثر باشند

 .سازمان سازمان دهند

 آگاهی امنیتی ایجاد کنید ❖

خطرات امنیتی قابل اعتمادی را که سازمان شما با آن روبرو است، درک کنند، بسیار بیشتر درگیر فرهنگ امنیتی شما اگر مردم 

 هاتیمسئولاین  دانندیمامنیتی مهمی دارند و  یهاتیمسئولدرک کنند که آنها  کندیمافزایش آگاهی به مردم کمک  .شوندیم

 .چیست

 منتشر کنیددر مورد امنیت ارتباطات شفاف  ❖

https://www.standards.govt.nz/
https://www.standards.govt.nz/
https://www.iso.org/standard/65694.html
https://www.iso.org/standard/65694.html
https://www.iso.org/standard/65694.html
https://shop.standards.govt.nz/catalog/167%3A2006(HB)/view?client=html5
https://shop.standards.govt.nz/catalog/167%3A2006(HB)/view?client=html5
https://shop.standards.govt.nz/catalog/167%3A2006(HB)/view?client=html5
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 :روشنی نیاز دارند که یهاهیروو  هااستیسهمه به 

 امنیتی سازمان خود را توضیح دهید یهادستورالعملدلایل  •

 رئوس مطالبات قانونی، نظارتی و انطباق •

 .کنندیمخود را درک  یهاتیمسئولاطمینان حاصل کنید که مردم  •

 

 رفاه کارکنان پشتیبانی ❖

قبل از اینکه به یک مشکل جدی تبدیل  .به کارمندان، امکان پشتیبانی را برای افراد فراهم کنید از جمله برنامه محرمانه کمک

 .را تشویق کنید که مسائل شخصی را گزارش و رسیدگی کنند هاآنشوند، 

 رفتارهای نگران کننده را مدیریت کنید ❖

از آنها را برای انجام امنیت، عملکرد ضعیف یا  یادهکننمدیران برای شناسایی، پشتیبانی و مدیریت افرادی که رفتارهای نگران 

 .نیاز دارند ییهااستیس، به ابزارها و دهندیمرفتار غیرقابل قبول نشان 

 از فرهنگ سرزنش پرهیز کنید ❖

باید تشویق شوند و به عنوان یک شهروند خوب شرکتی دیده شوند تا  کنندیمقانونی امنیتی را مطرح  یهاینگرانافرادی که 

 .مشکل ساز

جدید یا گمشدن های نزدیک باید به عنوان راهی برای کمک به همکارانی که ممکن است در معرض خطر  یهاینگرانگزارش 

 .باشند، تلقی شود نه اینکه آنها را دچار مشکل کند

 درک کنید آورندیمخطراتی را که افراد برای سازمان شما به وجود  

تهدیدهای  .یک نقطه ضعف باشد تواندیمکه مردم بزرگترین سرمایه یک سازمان هستند، اما همچنین  شودیماگرچه اغلب گفته 

از دانش درونی  توانندیم هاآن .شودیمداخلی از طرف کارمندان گذشته، یا حال حاضر، پیمانکاران یا شرکای تجاری ما ناشی 

 .رایی یا اعتبار ما آسیب برسانندکنند و یا به صدمه به مردم، مشتریان، دا استفاده خود سو

یک سازمان برای آسیب رساندن به  یهاییدارا، هر شخصی است که از دسترسی قانونی خود به "خودی"یا  "تهدید داخلی"

استفاده یا قصد بهره برداری از آنها را  امنیت سازمان خود یا نیوزیلند، خواسته یا ناخواسته، از طریق جاسوسی، تروریسم، سو

مطالعات نشان داده است که بیشتر افراد داخلی  .د. افشای غیرمجاز اطلاعات یا از بین رفتن یا تخریب یک منبع )یا قابلیت(دار

در عوض، ممکن است شل شوند و یا به عنوان  .قصد ندارند iciousسو ، هنگام شروع به کار، قصد گذارندیمکه امنیت را زیر پا 

 .شوند "بد"واکنشی نسبت به وقایع بعدی 

 رایج ممکن است یک فرد داخلی امنیت را نقض کند یهاروش ❖

 :شامل موارد زیر باشد تواندیماقدامات خودی مشترک 

 افشای غیرمجاز اطلاعات رسمی، خصوصی یا انحصاری •

 کلاهبرداری یا پردازش فساد •

 ICT دسترسی غیرمجاز به سیستمهای •

 جاسوسی اقتصادی یا صنعتی •

 .جسمی به دیگرانسرقت، خشونت یا آسیب  •
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 دلایل رایج ممکن است یک فرد داخلی امنیت را نقض کند ❖

 :انگیزه خودی اغلب به دلیل ترکیبی از عوامل و فشارها است، مانند

 انتقام از کارفرما یا همکاران •

 عدم اطمینان در مورد ادامه کار آنها •

 طمع یا سود مالی •

 ایدئولوژی سیاسی یا مذهبی •

 ایگو یا بدنامی •

 .استفاده از طرف شخص ثالث خارجی استفاده یا سو واجبار، س •

در برخی  .، کشف الگویی از رفتارهای گذشته در مورد امنیت نادر نیسترندیگیمهنگامی که موارد داخلی مورد بررسی قرار 

 .اندگرفتهموارد، افراد مورد توجه مدیران قبلی قرار 

 نقض امنیت ناخواسته ❖

 :ناشی از موارد زیر باشد تواندیمنقض امنیت ناخواسته یا قصورهای نزدیک 

 عدم آگاهی یا توجه به اقدامات امنیتی •

 حواس پرتی بودن •

 بامزه بودن •

 .گول خوردن کمک ناخواسته به شخص ثالث )مهندسی اجتماعی( •

 چرا امنیت پرسنل اهمیت دارد 

 :کندیم، اطلاعات و دارایی شما محافظت امنیت پرسنل از طریق پشتیبانی سازمان، از افراد

 خطر آسیب رساندن به مردم، مشتریان و شرکای خود را کاهش دهید •

 خود را کاهش دهید یهاییداراخطر از بین رفتن، آسیب دیدن یا به خطر افتادن اطلاعات یا  •

 رسمی یا مهم شما دسترسی دارند اعتماد بیشتری داشته باشید یهاییدارابه افرادی که به اطلاعات و  •

 ارائه خدمات و کار موثرتر •

از  توانندیم هاآن .شودیمتهدیدهای داخلی از طرف کارمندان گذشته، یا حال حاضر، پیمانکاران یا شرکای تجاری ما ناشی 

تمرکز امنیت کارکنان  .ارایی یا اعتبار ما آسیب برساننداستفاده کنند و یا به صدمه به مردم، مشتریان، د دانش درونی خود سو

 .بر کاهش خطرات مرتبط با تهدیدات داخلی است

یک سازمان برای آسیب رساندن به  یهاییدارا، هر شخصی است که از دسترسی قانونی خود به "خودی"یا  "تهدید داخلی"

استفاده یا قصد بهره برداری از آنها را  ق جاسوسی، تروریسم، سوامنیت سازمان خود یا نیوزیلند، خواسته یا ناخواسته، از طری

 .دارد. افشای غیرمجاز اطلاعات یا از بین رفتن یا تخریب یک منبع )یا قابلیت(

 :اقدامات خودی مشترک شامل موارد زیر است

 افشای غیرمجاز اطلاعات رسمی، خصوصی یا انحصاری •

 کلاهبرداری یا پردازش فساد •

 ICT ز به سیستمهایدسترسی غیرمجا •
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 جاسوسی اقتصادی یا صنعتی •

 سرقت •

 .خشونت یا آسیب جسمی به دیگران •

امنیتی ناخواسته است و ناشی از عدم آگاهی یا توجه به اقدامات امنیتی، حواس پرتی یا فریب خوردن کمک  یهانقضبسیاری از 

 .ناخواسته به شخص ثالث است

 فرد مناسب را استخدام کنید -4-6-1

خطر آسیب رساندن شخص معتمد به سازمان یا  هاآن .قبل از استخدام پایه و اساس امنیت خوب پرسنل است یهایبررس

 .دهندیمتجارت شما را کاهش 

 :دهدیمقبل از استخدام به شما اجازه  یهاچک •

 هویت، واجد شرایط بودن، شایستگی و توانایی شخصی را که درحال استخدام هستید تأیید کنید •

 .ه آیا یک متقاضی اطلاعات مهم را پنهان کرده است یا خود را اشتباه معرفی کرده استدریابید ک

قبل از استخدام را در مورد افرادی که در نظر دارید استخدام کنید انجام دهید، از جمله تغییر نقش در کارمندان  یهایبررس

قبل از استخدام صرف  یهاچکبه دلیل سابقه کار یا سابقه کار فرد از  .فعلی، پیمانکاران، کارکنان کوتاه مدت و افراد دیگری

 .نظر نکنید

 فرد مناسب را استخدام کنید ❖

)کارمندان، پیمانکاران و کارکنان موقت( که به اطلاعات  کنندیماطمینان حاصل کنید که همه افرادی که برای سازمان شما کار 

 دسترسی برای • دارند نیوزیلند در کار حق • است شده مشخص آنها هویت • دولت نیوزیلند دسترسی دارند: یهاییداراو 

در برابر آسیب  هاییداراو الزامات دولت که از مردم، اطلاعات و  هاپروتکل، استانداردها، هااستیس با با موافقت • هستند مناسب

 .، پیروی کنیدکندیممحافظت 

 صحیح قبل از استخدام را انجام دهید یهایبررس ❖

 :سه نوع چک اصلی قبل از استخدام عبارتند از

 انجام دهید هانقشکه باید برای همه  یاهیپا یهایبررس •

 برای استفاده در هنگام شناسایی افزایش خطر امنیتی اختیاری یهاچک •

 .دارندگان مجوزهای امنیت ملی اجباری یهایبررس •

به عنوان مثال، بررسی پلیس  .پایه بیشتری داشته باشند یهایبررسممکن است به دلیل ماهیت کار خود،  هاسازمانبرخی از 

انجام  هانقشاساسی برای همه  یهایبررس .اجباری است دهندیمکه خدمات را برای کودکان ارائه  ییهاسازمانبرای نقش در 

 دهید

 .قبل از استخدام زیر را برای هر شخص انجام دهید یهاچکشما باید  ❖

 هویت آنها را تأیید کنید •

 ملیت آنها را تأیید کنید •

 حق کار در نیوزیلند را تأیید کنید •

 منابع آنها را با کارفرمای قبلی خود بررسی کنید •
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 .بررسی سوابق کیفری را انجام دهید •

یا شخص ثالثی مانند آژانس استخدام را بخواهید که همه یا بعضی از آنها  قبل از استخدام خود را انجام دهید یهاچک دیتوانیم

 .را برای شما انجام دهد

طبق قانون حریم خصوصی، قبل از اینکه شما یا شخص ثالث اطلاعات  .به یاد داشته باشید که ابتدا رضایت متقاضی را جلب کنید

همچنین باید به برنامه بگویید که چگونه از اطلاعات جمع  .رضایت بگیرید را از داوران یا منابع دیگر جمع آوری کنید، باید کتباً 

 .آوری شده استفاده خواهید کرد

خوب  .آنها و با چه استانداردی کاملًا شفاف هستید یهایبررس، مطمئن شوید که در مورد دیکنیماگر از شخص ثالثی استفاده 

 :است که درخواست کنید

 انددادهدرخواستی شما را انجام  یهایبررستأیید آنها  •

 مرجع یهاچککپی  •

 هویت آنها را تأیید کنید ❖

برای تأیید هویت شخصی، بخواهید یک سند اصلی  .شما باید بررسی کنید که افراد همان کسانی هستند که می گویند هستند

 .مانند گذرنامه یا شناسنامه وی را ببینید

 :توجه داشته باشید که

 کن است نام مستعار داشته باشند )به عنوان مثال، نام خانوادگی قبلی(برخی از افراد مم •

 برخی افراد ممکن است با نام کوچک شناخته شوند •

 .متفاوت است هافرهنگقراردادهای نامگذاری بین  •

 .اگر در مستندات هویت فردی اختلاف غیرقابل توجیهی یافتید، از تیم منابع انسانی خود راهنمایی بخواهید

 استاندارد هویت را برآورده کنید شواهد ❖

 .را داشته باشید (DIA) هنگامی که مشغول بررسی هویت هستید، باید استاندارد شواهد تعیین شده توسط وزارت امور داخلی

 شواهد استاندارد هویت •

• DIA  دهدیممشاوره مفیدی در مورد بررسی و تأیید اسناد هویتی، مانند شناسنامه و گذرنامه ارائه. 

 را مشاهده کنید DIA برای بررسی شواهد اسناد هویتی ، برگه های اطلاعات •

 ملیت آنها را تأیید کنید ❖

 .و مکان کار وی تأثیر بگذارد هاییدارات، تأیید ملیت شخص از اهمیت بسزایی برخوردار است زیرا ممکن است بر روی اطلاعا

 محدودیت های دسترسی اتباع خارجی را درک کنید

 حق کار در نیوزیلند را تأیید کنید ❖

، مطمئن شوید که وی یا شهروند نیوزلند باشد یا نوع ویزای دیکنیماگر فردی را برای کار در سازمان خود در نیوزلند استخدام 

 .مناسبی برای کار در نیوزیلند را داشته باشد

 مشاهده کنید govt.nz اطلاعات مربوط به انواع تابعیت را در •

https://www.dia.govt.nz/diawebsite.nsf/wpg_URL/Resource-material-Evidence-of-Identity-Standard-Index?OpenDocument
https://www.dia.govt.nz/diawebsite.nsf/wpg_URL/Resource-material-Evidence-of-Identity-Standard-Documents-used-for-EOI?OpenDocument
https://www.protectivesecurity.govt.nz/personnel-security/clearances/recruiting-and-managing-clearance-holders/decide-whether-to-grant-a-clearance/
https://www.govt.nz/browse/passports-citizenship-and-identity/nz-citizenship/types-of-citizenship-grant-birth-and-descent/
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کار مورد نظر  دهدیمکدام ویزا را دارند و آیا شرایط ویزا به آنها اجازه برای افرادی که شهروند نیوزلند نیستند، بررسی کنید که 

 .خود را انجام دهند

 ویزای متقاضی خود را بررسی کنید VisaView Immigration NZ با استفاده از •

 دیکنیماگر برای پست خارج از کشور استخدام  ❖

، بررسی کنید که وی حق کار در آن کشور دیکنیماگر فردی را برای کار در سازمان خود در یک مکان خارج از کشور استخدام 

ان شما در چین دفتر دارد و باید فردی را برای کار در آنجا استخدام کنید، تأیید کنید که فرد به عنوان مثال، اگر سازم .را دارد

 .واجد شرایط کار در چین است

 .صلاحیت کار، با سفارت مربوطه تماس بگیرید دییتأبرای مشاوره برای کمک به شما در 

 اطلاعات تماس با سفارتخانه ها را از وزارت امور خارجه و تجارت دریافت کنید •

 منابع آنها را با کارفرمای قبلی خود بررسی کنید ❖

بررسی کامل منابع به شما فرصتی  .در گذشته، نشانگر خوبی برای عملکرد و رفتار آینده اوستنحوه عملکرد و رفتار یک فرد 

 :دهدیم

 آنچه را که می گویند انجام دهد تواندیمبررسی کنید که شخص  •

 .از شخصیت فرد بینشی کسب کنید •

 :بررسی کنید هر داوری وجود دارد •

 اخیر )از آخرین کارفرمای خود( •

 مناسب برای نقش •

 یک منبع قانونی )در صورت لزوم در این مورد از تیم منابع انسانی خود کمک بخواهید(از  •

 .فارغ از هرگونه تعارض منافع )مانند ارتباط نزدیک شخصی با متقاضی(

خود را برای مراجعه در آینده  یهاادداشتی .یادداشت برداری دقیق از هر چک لفظی، مانند مکالمه تلفنی، روش خوبی است

 .نیدثبت ک

 .اختیاری قبل از استخدام را نیز در نظر بگیرید یهاچکاگر پس از بررسی منابع، نگرانی دارید، انجام برخی از 

 در حال بررسی منابع از خارج از کشور ❖

 .دقیق بررسی کنید دیتوانیمبررسی منابع خارج از کشور دشوارتر است اما هنوز باید آنها را تا آنجا که 

 ی را انجام دهیدبررسی سوابق کیفر ❖

 :تا موارد زیر را شناسایی کنید کندیمبررسی سوابق کیفری به شما کمک 

 جنایی که ممکن است شخص را برای این نقش نامناسب کند یهاتیمحکوم •

 .اقداماتی که برای تصمیم گیری در صورت تصمیم گیری برای استخدام شخص ممکن است در محل انجام شود •

همچنین باید تعهدات خود را به عنوان یک  .سوابق کیفری، باید رضایت نامه شخص را داشته باشید قبل از اقدام به بررسی

 .کارفرما درک کنید

 اطلاعات کسب کنید Employment NZ در مورد تعهدات خود با چک سوابق کیفری از •

https://www.immigration.govt.nz/about-us/our-online-systems/visaview
https://www.mfat.govt.nz/en/embassies/
https://www.employment.govt.nz/workplace-policies/tests-and-checks/criminal-record-checks/
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اختیاری قبل از استخدام ممکن است به شما کمک کند تا  یهاچکاگر نگران نتایج بررسی سوابق کیفری هستید، برخی از 

 .از قابلیت اطمینان و مناسب بودن شخص بدست آورید یترواضحتصویر 

 سوابق کیفری در نیوزیلند گرفتن چک ❖

اطلاعات  .این حداقل شرط بررسی سوابق کیفری است .دهدیمدر نیوزیلند، وزارت دادگستری بررسی سوابق کیفری را انجام 

سازمان شما باید تعیین کند که چه چک را درخواست  یهاهیروو  هااستیس .از طریق بررسی پلیس در دسترس است ترقیدق

 .دیکنیم

 برای بررسی سوابق کیفری از وزارت دادگستری اقدام کنید

 بررسی سوابق کیفری وزارت دادگستری در مقابل بررسی پلیس ❖

شامل اطلاعاتی در  تواندیمبررسی پلیس همچنین  .شودیم هاتیمحکومبررسی سوابق کیفری وزارت دادگستری فقط شامل 

 :مورد هر گونه تماس شخصی با پلیس باشد از جمله

 اتهامات فعال و قرار بازداشت ❖

 ، از جمله حوادث خشونت خانوادگی و تحقیقات که منجر به محکومیت نشده استNZ هرگونه تعامل شخص با پلیس

 .م در مواردی که اطلاعات برای اهداف بررسی لازم استاطلاعات منوط به سرکوب نا

 8.50در حال حاضر بررسی پلیس  .در صورت درخواست مستقیم سوابق کیفری وزارت دادگستری، در حال حاضر رایگان است

 .هزینه دارد GST دلار به علاوه

 گرفتن چک سوابق کیفری در خارج از کشور ❖

، بررسی دیدهیمقبل از استخدام را انجام  یهاچکز کشور یا مهاجران اخیر هستند، هنگامی که برای افرادی که مقیم خارج ا

توجه داشته باشید که قوانین مربوط به درخواست سوابق  .کنید که آیا شما نیاز به بررسی سابقه کیفری در خارج از کشور دارید

 .کیفری با توجه به کشورها، و گاهی نیز با ایالت یا سرزمین متفاوت است

 .ملی انگلستان مشاهده کنید یهارساختیزبرای مشاوره مفید، راهنمای زیر را از مرکز حمایت از 

 نحوه دستیابی به بررسی سوابق کیفری در خارج از کشور: راهنمای مرجع سریع •

در این شرایط،  .برای سوابق خود درخواست کند تواندیمدر بعضی جاها، فقط شخصی که سابقه کیفری به آن تعلق دارد 

 .از شخص بخواهید که پرونده خود را درخواست کند و یک نسخه معتبر از آن را به شما بدهد دیتوانیم

 مراقب علائم هشدار دهنده باشید ❖

، شوندیمعواملی که به تنهایی یا با هم باعث ایجاد نگرانی در مورد صداقت و مناسب بودن شخص برای کار در سازمان شما 

 :عبارتند از

 فعالیت مجرمانه هرگونه درگیری فعلی با •

شامل  2004قانون  (Clean Slate) کیفری که در قانون سوابق کیفری یهاتیمحکومنگهداری اطلاعات در مورد  •

 شودینم

 یا فرم درخواست شغل CV اظهارات نادرست در •

https://www.justice.govt.nz/criminal-records/
https://www.cpni.gov.uk/system/files/documents/eb/21/How_to_Obtain_an_Overseas_Criminal_Record_Check_Quick_Reference_Guide_May_2018.pdf
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 ادعاهای دروغین در مورد شرایط یا دستاوردها •

 غیر قابل توجیه در سابقه اشتغال یا اقامت متقاضی یها خلأ •

 منابع شخصیت نامطلوب •

 تضاد علاقه •

 تأیید کنند انددادهاطلاعاتی را که ارائه  شودیمرفتار طفره رفتن وقتی از آنها خواسته  •

 .رفتار طفره رفتن یا امتناع در هنگام درخواست مرجع یا رضایت برای چک سوابق کیفری یا چک اعتباری •

 .اجتماعی یهاشبکهحضور در  •

 

 اختیاری استفاده کنید یهاچکیی شده از برای کاهش خطرات شناسا ❖

به  .اضافی لازم است یهایبررس، دیدهیمهنگامی که خطر امنیتی بیشتری را با نقشی یا ماهیت کار سازمان خود تشخیص 

به اطلاعات سازمان شما دارد، ممکن است بخواهید اقدامات  یاگستردهعنوان مثال، برای یک مدیر فناوری اطلاعات که دسترسی 

به عوامل مختلفی از جمله  دیکنیماضافی که اعمال  یهایبررس .بیشتری برای اطمینان از قابل اعتماد بودن آنها انجام دهید

 .زمینه امنیتی و فرهنگ سازمان شما و محیط کار بستگی دارد

 تست روان سنجی ❖

 تواندیماین نوع آزمایش  .از تست روان سنجی استفاده کنید دیتوانیممختلف شخصیتی  یهایژگیوو  هاییتوانابرای آزمایش 

 :در شرایط زیر مفید باشد

 اولیه قبل از استخدام هستید یهایبررسشما نگران نتایج حاصل از  •

 .لازم برای این نقش را دارد دشوار است یهایژگیوو  هاییتواناارزیابی اینکه کسی  •

 بیشتر بدانید Employment NZ در مورد آزمایش روان سنجی در وب سایت •

 ررسی صلاحیتب ❖

تمرین ذکر  یهانامهیگواهیا  یاحرفه یهاارگانبرای کمک به سازمان خود در یافتن صلاحیت مدارک تحصیلی، عضویت در 

اگر صلاحیت برای این کار بسیار مهم است، اجتناب از انجام این چک را  .، از یک بررسی صلاحیت استفاده کنیدCV شده در

 .سازمان خود در نظر بگیریدبرای جلوگیری از آسیب جدی به 

اگر از اصل بودن مدارک مطمئن نیستید، برای تأیید صلاحیت  .دیکنیممطمئن شوید که اسناد اصلی را به جای کپی مشاهده 

 .تماس بگیرید یاحرفهسسه آموزشی یا نهاد وبا م

 شغلی یهابررسی ثبت نام ❖

ثبت نام  توانندیممشاغلی را که نیاز به ثبت در نیوزلند دارند و مشخصات تماس مقاماتی را که  Immigration NZ وب سایت

 .یک شخص را تأیید کنند، ذکر کرده است

 بررسی کنید Immigration NZ شرایط ثبت نام شغلی را در وب سایت −

 دانشگاه یهاتیصلاحبررسی  ❖

 تا بتوانید نام شخص را دهندیمتحصیلات تکمیلی خود را به صورت آنلاین در دسترس قرار  یهادادهپایگاه  هادانشگاهبعضی از 

  .جستجو کنید و بررسی کنید چه مدرکی را کسب کرده و چه زمانی

https://www.employment.govt.nz/starting-employment/hiring/selecting-and-appointing/psychometric-testing-and-assessment-centres/
https://www.immigration.govt.nz/new-zealand-visas/apply-for-a-visa/tools-and-information/tools/occupational-registration
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 خارج از کشور یهاتیصلاحبررسی  ❖

بخواهید بررسی کنند که آیا صلاحیت از خارج از کشور در نیوزلند شناخته  (NZQA) نیوزیلند یهاتیصلاحاز سازمان  دیتوانیم

 .انجامدیمروز کاری به طول  25این سرویس دارای هزینه است و حدود  .شده است یا قابل مقایسه با صلاحیت نیوزلند است

 ور بیشتر بیاموزیدبرای تشخیص صلاحیت های خارج از کش NZQA درباره خدمات

 چک اعتباری ❖

اگر این نقش  .چک اعتباری یک چک تجاری از سوابق عمومی مرتبط با سابقه مالی متقاضی و هرگونه ارتباط با مشاغل است

ابتدا رضایت  .، باید یک بررسی اعتبار انجام دهیدکندیمدارای یک خطر مالی قابل توجه است یا اینکه یک شخص تفویض مالی 

 :مطمئن شوید که شما .ذهنی باشد تواندیماعتباری  یهاچکتوجه داشته باشید که نتایج  .لب کنیدشخص را ج

 یک فرد با تجربه مناسب را برای بررسی نتایج بدست آورید •

 .داشته باشید دهدیمو فرایندهایی را برای رسیدگی به هر سوالی که چک ارائه  هایمشخط  •

، اگر فرد دوره توانبخشی را به اتمام 2004قانون  (Clean Slate) قانون سوابق کیفریبه یاد داشته باشید که براساس  •

 .شوندینمسال بدون محکومیت کیفری(، برخی از جرائم جزئی در چک اعتباری نشان داده  7رسانده باشد )

 .شودیمسال پس از ترخیص شخص از سوابق حذف  4ورشکستگی  •

 

 بررسی پلیس ❖

 :کندیمهمچنین این موارد را بررسی  .است هاتیوممحکبررسی پلیس بیش از 

 اتهامات فعال و قرار بازداشت •

اطلاعات  شودینم، از جمله حوادث خشونت خانوادگی و تحقیقات که منجر به محکومیت NZ هرگونه تعامل شخص با پلیس

، متقاضیان 2014بر اساس قانون کودکان آسیب پذیر  .منوط به سرکوب نام در مواردی که اطلاعات برای اهداف بررسی لازم است

 .باید از طریق بازرسی پلیس وارد شوند هانقشبرای برخی از 

 شرایط قانون کودکان را برای بررسی ایمنی درک کنید •

قبل از  .در شرایط دیگر، بررسی پلیس ممکن است اطمینان بیشتری در مورد مناسب بودن شخص برای یک نقش به شما بدهد

وان اقدام به بازرسی پلیس، اطمینان حاصل کنید که رضایت شخص را به صورت کتبی دریافت کرده و تعهدات خود را به عن

 .کارفرما دنبال کنید

 سب کنیداطلاعات ک Employment NZ درباره تعهدات خود با بررسی سوابق کیفری در وب سایت •

 درخواست بررسی پلیس ❖

 .برای درخواست بازرسی پلیس، سازمان شما باید در اداره بازرسی پلیس ثبت شود

 درخواست بازرسی پلیس •

 درخواست چک سابقه کیفری استرالیا ❖

 .از خدمات بررسی سابقه کیفری استرالیا درخواست کنید دیتوانیمثبت شده است،  NZ اگر سازمان شما برای بررسی پلیس

 درخواست بررسی تاریخچه پلیس ملی استرالیا کنید NZ از پلیس •

https://www.nzqa.govt.nz/qualifications-standards/international-qualifications/
https://www.orangatamariki.govt.nz/working-with-children/childrens-act-requirements/safety-checking/
https://www.employment.govt.nz/workplace-policies/tests-and-checks/criminal-record-checks/
https://www.police.govt.nz/advice/businesses-and-organisations/vetting
https://www.police.govt.nz/advice/businesses-and-organisations/vetting/australian-criminal-history-checking-service
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 بررسی مواد مخدر و الکل ❖

 :دهدیماین ممکن است بخشی از سیاست سازمان شما باشد که آزمایش مواد مخدر و الکل برای نقشهایی را انجام 

 شامل کار در مناطق حساس به ایمنی است •

 .گذاردیمبه طور مستقیم بر ایمنی افراد دیگر تأثیر  •

شخصی ممکن  دهدیمپایه نشان  یهایبررسزمانی مناسب است که  هایبررستصمیم بگیرید که این  دیتوانیمشما همچنین 

 .است در مصرف مواد مخدر یا الکل مشکلی داشته باشد

گیری برای انجام آزمایش مواد مخدر و الکل، به عنوان قوانین حریم خصوصی و استخدام، مشاوره حقوقی دریافت قبل از تصمیم 

 کنید

 مشاهده کنید Employment NZ راهنمایی در مورد مواد مخدر ، الکل و کار را از •

  اجباری انجام دهید یهایبررسامنیت ملی برای دارندگان تصویب  ❖

اجباری است و توسط سرویس اطلاعات امنیتی  یهایبررسروند تأیید برای افرادی که نیاز به مجوز امنیت ملی دارند شامل 

 .شودیمانجام  (NZSIS) نیوزلند

  .احتمالی اشتغال جلوگیری کنیدقبل از اتمام مراحل بررسی، در مورد به کارگیری یک فرد محتاط باشید تا از مشکلات 

 راهنمایی بیشتر ❖

 گان مجوزهای امنیت ملیاستخدام و مدیریت دارند •

 قبل از استخدام را برطرف کنید یهاچکهرگونه نگرانی از  ❖

 :قبل از استخدام دارید، باید یهاچکاگر نگرانی ناشی از 

 ارزیابی کنید که چگونه خطرات ممکن است بر نقشی که فرد ممکن است برای آن کار کند تأثیر بگذارد

 .به یک سطح قابل قبول و قابل کنترل کاهش دهیدخطرات را  دیتوانیمبررسی کنید که آیا 

 نمونه سناریوها ❖

 شودینمصلاحیت تأیید  ❖

که خطر بسیار زیاد باشد و آن شخص را  دیریگیمصلاحیت لازم برای یک نقش را تأیید کنید، بنابراین تصمیم  دیتوانینمشما 

 .رد کنید

 دهدیمچک اعتباری بدهی اندکی را نشان  ❖

، اما این نقش شامل مدیریت امور مالی نیست، بنابراین شما تصمیم دهدیمیک چک اعتباری بدهی کمی از سالها قبل را نشان 

 .دیگر خود راضی هستید( یهاچککه استخدام شخص ایمن باشد )با فرض اینکه از نتیجه  دیریگیم

 ضبط کنید دیکنیمآنچه را کشف  ❖

 :بط کنیدبه یاد داشته باشید که همه را ض

 دیآیمقبل از استخدام پیش  یهاچککه در  ییهاینگران •

 شودیمارزیابی خطر شما انجام  •

https://www.employment.govt.nz/workplace-policies/tests-and-checks/drugs-alcohol-and-work/
https://www.protectivesecurity.govt.nz/personnel-security/clearances/recruiting-and-managing-clearance-holders/
https://www.protectivesecurity.govt.nz/personnel-security/clearances/recruiting-and-managing-clearance-holders/
https://www.protectivesecurity.govt.nz/personnel-security/clearances/recruiting-and-managing-clearance-holders/
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 .دیریگیمتصمیماتی که برای کاهش یا مدیریت خطرات  •

 

 در صورت لزوم برنامه مدیریت ریسک ایجاد کنید ❖

از این  .مشخص استخدام کردید، با او همکاری کنید تا یک برنامه مدیریت ریسک منفرد ایجاد کنید یهاسکیراگر فردی را با 

 .طرح برای حمایت از شخص در کار خود، درمان خطرات و حفظ امنیت سازمان خود استفاده کنید

 انتظارات درستی را تعیین کنید -4-6-2

 یهااستیسید، کارمندان در حال تغییر نقش و پیمانکاران، باید کارمندان جد .در مورد امنیت انتظارات مشخصی را تعیین کنید

 .امنیتی و اقدامات شما را در اسرع وقت پس از عضویت در سازمان خود درک کنند

 پایه برای تعیین انتظارات درست یهاتیفعال ❖

  .ی و انتظارات امنیتی انجام دهیدخود، آیین نامه رفتار، اقدامات بهداشتی و ایمن یهاارزشبه سازمان خود، از جمله  یک القا

آموزش آگاهی از امنیت متناسب با خطرات امنیتی سازمان خود و همچنین خطرات شناسایی شده برای نقشهای فردی را ارائه 

 .خود در زمینه امنیت آگاه هستند یهاتیمسئولاطمینان حاصل کنید که همه از  .دهید

 اختیاری را باید در نظر گرفت یهاتیفعال ❖

از این طرح  .دارای خطرات امنیتی خاص است، یک برنامه مدیریت خطر شخصی ایجاد کنید دیکنیماگر فردی که استخدام 

 .برای حمایت از کارمند در کار خود، درمان خطرات و حفظ امنیت سازمان خود استفاده کنید

 برای دارندگان ترخیص امنیت ملی ییهاتیفعال ❖

برای کمک به آنها در درک  .، باید یک خلاصه امنیت ارائه دهیدکنندیمبرای کارکنانی که مجوز تأمین امنیت ملی را دریافت 

اطلاعات خود را حفظ کنند و اطلاعات و دارایی  توانندیم هاآنخود از جلسات توجیهی استفاده کنید، بنابراین  یهاتیمسئول

یک کارمند با شرایط )صلاحیت( ترخیص داده شود، شما باید یک طرح مدیریت ریسک برای  اگر به .شما را ایمن نگه دارند

 .رسیدگی به این مدارک تهیه کنید

 از تناسب مداوم آنها اطمینان حاصل کنید -4-6-3

راد و با این حال، اف .دهدیمشما را کاهش  یهاییداراقبل از استخدام خطر تهدیدات برای افراد، اطلاعات و  مؤثر یهایبررس

. در طول زمان یا به طور ناگهانی به عنوان واکنش به یک واقعه اتفاق بیفتند توانندیمتغییرات  .تغییر کند تواندیم هاآنشرایط 

 .شما مناسب هستند یهاییداراسازمان شما باید اطمینان حاصل کند که افراد برای دسترسی به اطلاعات و 

 اطمینان از مناسب بودن مداوم آنها ❖

این مسئولیت شامل رسیدگی به  .اطمینان حاصل کنید کنندیمز مناسب بودن مداوم همه افرادی که برای سازمان شما کار ا

 .دولت تأثیر بگذارد یهاییداراهرگونه نگرانی است که ممکن است در شایستگی شخص برای ادامه دسترسی به اطلاعات و 

بر افراد تأثیر  تواندیمبا گذشت زمان تغییر کنند، شما باید تغییرات و حوادثی را که  توانندیم هاآناز آنجا که افراد و شرایط 

شما از آسیب در امان  یهاییداراتا افراد، اطلاعات و  کندیمآموزش امنیت در حال انجام به شما کمک  .بگذارد کنترل کنید

 .باشند

 م دهیدحداقل اطمینان را برای اطمینان از مناسب بودن مداوم انجا ❖
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 :حداقل، سازمان شما باید

 فرایندی برای گزارش دهی افراد در مورد حوادث امنیتی و قصورهای نزدیک داشته باشید •

 حوادث امنیتی را بررسی کنید •

 .به روز رسانی و آموزش آگاهی از امنیت مداوم را ارائه دهید •

 

 گزارش و پاسخگویی به حوادث امنیتی ❖

مدیریت حوادث به سازمان  .دن و پاسخگویی به حوادث احتمالی و واقعی امنیتی داشته باشیدشما باید سیستمی برای گزارش دا

 :تا کندیمشما کمک 

 حاوی اثرات •

 عواقب را مدیریت کنید •

 در اسرع وقت بهبود یابد •

 .از آنچه اتفاق می افتد بیاموزید •

 :حداقل شما باید

 نیدیک روش رسمی گزارش و پاسخگویی به حوادث امنیتی ایجاد ک •

 کلیه موارد امنیتی پرسنل را به افراد مناسب سازمان خود گزارش دهید •

 .خود و روش گزارش دهی حوادث امنیتی آگاه سازید یهاتیمسئولهرکسی را از  •

امنیتی روشن، ایجاد نگرانی در افراد و گزارش تغییرات و  یهاهیروارتباط خوب بین مدیران و کارکنان، همراه با انتظارات و 

مدیران و همکاران در بهترین وضعیت برای مشاهده تغییر در رفتار یا نگرش فرد قرار  .کندیمحوادث را برای افراد آسان 

رت محرمانه برای آنها آسان گزارش دهند و انجام این کار را به صو کنندیمافراد خود را تشویق کنید آنچه را که مشاهده  .دارند

 .کند

 راهنمایی بیشتر ❖

 گزارش حوادث و انجام تحقیقات امنیتی •

 روز رسانی و آموزش آگاهی از امنیت مداوم را ارائه دهید به •

همچنین فرهنگ امنیتی شما را ارتقا  .کندیمآموزش امنیت در حال انجام به امنیت و امنیت افراد، اطلاعات و دارایی شما کمک 

 "فاکتور انجام"و  هاآن "قبتفاکتور مرا"، دیدهیموقتی درک مردم خود را از اقدامات و فرآیندهای امنیتی افزایش  .بخشدیم

 .امنیت به عهده همه است - دیدهیمرا افزایش  هاآن

 بیشتر انجام دهید یهانقشمستمر اضافی را برای  یهایبررس ❖

مداوم  یهایبررس، دیکنیمهنگامی که یک خطر امنیتی افزایش یافته مربوط به نقشی یا ماهیت کار سازمان خود را شناسایی 

به عوامل مختلفی از جمله زمینه و فرهنگ امنیتی سازمان شما و محیط کار  دیدهیمکه انجام  ییهایبررس .اضافی لازم است

 .بستگی دارد

 بررسی برای در نظر گرفتن ❖

 :برای اطمینان از مناسب بودن مداوم در نظر بگیرید شامل موارد زیر است دیتوانیماضافی که  یهایبررس

https://www.protectivesecurity.govt.nz/governance/reporting-incidents-and-conducting-security-investigations/processes-for-reporting-security-incidents/
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مردم به گزارش هرگونه تغییر قابل توجه در شرایط شخصی )به عنوان مثال، طلاق، شریک جدید، ورشکستگی، الزام  •

 تابعیت خارجی، یا بدهی جدید و قابل توجه(

 که هر گونه تماس مشکوک را گزارش دهند کندیممردم را ملزم  •

 "تهدید داخلی"ظن در مورد  تشویق مردم به گزارش هر گونه سو •

 ظرسنجی نامزدی برای درک میزان رضایت و اشتیاق افراد شماانجام یک ن •

 توجیه مردم در مورد خطرات مربوط به سفرهای بین المللی •

 نیاز به بررسی منظم پلیس دارد •

 مالی یا اعتباری منظم یهاچکانجام  •

 نیاز به آزمایش مواد مخدر و الکل دارد •

 بررسی منظم تضاد منافع •

 .تمرین سالانه یهانامهیگواهگرفتن کپی از  •

 

 تغییرات قابل توجه در شرایط شخصی را گزارش دهید ❖

 مختلف ناشی شود: روابط، امور مالی، سلامتی، مسائل کاری، سو یهانهیزماز  تواندیمتغییرات قابل توجهی در شرایط شخصی 

غیر منطقی یا  توانندیم هاآن .افراد را تحت فشار قرار دهد تواندیماین تغییرات  .مصرف مواد، یا علایق و ارتباطات جدید

 .استفاده دیگران قرار بگیرند نامناسب عمل کنند، یا در معرض سو

 :تا خطر شخصی را مدیریت کنید کندیمگزارش تغییرات قابل توجه در شرایط به شما کمک 

 یا ناخواسته نقض کنید عمداًامنیت خود را  •

 .شودیمجبور به نقض امنیت شما توسط یک طرف خارجی م •

اگر مطمئن نیستید که  .افراد شما باید بدانند که کدام تغییرات در شرایط را باید گزارش دهند و به چه کسانی گزارش دهند

 .امنیتی خود مشورت کنید یهامیتتغییرات قابل توجهی باید گزارش شود، با منابع انسانی و 

 هیدتماس یا رفتار مشکوک را گزارش د ❖

انرژی قابل توجهی  توانندیمتجاری، سیاسی یا انگیزه دهنده مسائل  یهاگروهاطلاعاتی خارجی و  یهاسیسرومقامات خارجی، 

اطلاعات  .را برای دستیابی به اطلاعات )به عنوان مثال اطلاعات سیاسی، اقتصادی، علمی، فناوری و نظامی( اختصاص دهند

که یک مکالمه  فهمندیماطمینان حاصل کنید که افراد شما  .در ایجاد یک تصویر ارزشمند نقش داشته باشند توانندیمکوچک 

 هاتماس .باشد یترگستردهیا تماس به ظاهر بی گناه، مانند یک ایمیل، ممکن است بخشی از تمرین جمع آوری اطلاعات 

 .متنوعی برقرار شوند یهانهیزماتفاقی باشند و در رسمی )به عنوان بخشی از نقش شخص( اجتماعی یا  توانندیم

، افراد شما باید یک رسدیمهنگامی که یک تماس رسمی یا اجتماعی از هر نظر مشکوک، مستمر، غیرمعمول یا مداوم به نظر 

 :با موارد زیر باشد تواندیماین تماس  .گزارش تماس را تکمیل کنند

 ندسفارت یا مقامات دولت خارجی در نیوزیل •

 مقامات خارجی یا اتباع خارج از نیوزیلند، از جمله نمایندگان تجارت یا تجارت •

نیاز "هر فرد یا گروهی، صرف نظر از ملیت، که به دنبال به دست آوردن اطلاعات رسمی یا تجاری حساس است که  •

 .معتبری ندارند "به دانستن
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 .از جمله فیشینگ یا باتلاق باشد ییهاکیتکنتلاش برای به دست آوردن اطلاعات ممکن است شامل 

 افراد را در مورد خطرات مربوط به سفرهای بین المللی مختصر معرفی کنید ❖

جاسوسی خارجی هدف قرار گیرند تا به مطالب  یهاسیسروتوسط  توانندیم، کنندیموقتی افراد شما به خارج از کشور سفر 

 .طبقه بندی شده دسترسی پیدا کنند

سازمان خود و منافع نیوزیلند، ارائه مشاوره یا اطلاع رسانی در مورد خطرات و اقدامات امنیتی لازم برای مردم برای محافظت از 

هنگام بازگشت، درمورد تأیید اطلاعات آنها را بررسی کنید تا هر گونه تماس مشکوک، مداوم، غیرمعمول یا  .را در نظر بگیرید

 .به نظر برسد (SOUP) مداوم

 :انکاران و افراد دوم بایدکارمندان، پیم

 قبل از سفر با افسر ارشد امنیتی خود مشورت کنید تا آیا توجیهی امنیتی لازم است یا خیر •

 کنندیمبدانید که عوامل خارجی برای جمع آوری اطلاعات از چه روشی استفاده  •

 سازمان خود محافظت کنید یهاییدارادرک کنید که چگونه از اطلاعات و  •

 آنها باید از چه اطلاعاتی محافظت کنندبدانید که  •

 به اشتراک بگذارند و تجارت کنند توانندیمبدانید چه اطلاعاتی  •

 .از نحوه مدیریت تجهیزات الکترونیکی آگاه باشید •

 

 مشاوره بیشتر ❖

 مشاوره امنیتی برای مقامات دولت نیوزلند که برای تجارت از خارج از کشور سفر می کنند

 امنیت ملی بررسی کنیدبرای دارندگان تصویب  ❖

 :مداوم عمومی که شما باید انجام دهید، باید یهایبررسبرای افرادی که دارای گواهینامه امنیت ملی هستند، علاوه بر 

 سالانه به روز رسانی آگاهی از امنیت را ارائه دهید •

 جلسات امنیتی را انجام دهید •

 دهندیمصی خود را گزارش اطمینان حاصل کنید که آنها هرگونه تغییر در شرایط شخ •

 دهندیماطمینان حاصل کنید که آنها هر گونه تماس مشکوک را گزارش  •

 مدیریت هرگونه دسترسی اضطراری به مطالب طبقه بندی شده •

 گزارش تغییرات سطح ترخیص امنیتی آنها •

 .مجوزهای امنیتی آنها را بررسی کنید •

 راهنمایی بیشتر ❖

  استخدام و مدیریت دارندگان مجوزهای امنیت ملی •

 راهنمای مدیریت دارندگان مجوزهای امنیت ملی •

 تغییرات نقش را مدیریت کنید ❖

و سپس با مسئولیت بیشتر و نمایه ریسک بالاتر به سمت نقش  شوندیمعمول است که افراد در یک نقش وارد یک سازمان م

 "شناخته شده"مناسب برای نقش جدید به دلیل اینکه شخص برای سازمان شما  یهایبررسعدم اتمام  .کنندیمدیگری حرکت 

 .دهدیماست، خطر بروز مشکلات را افزایش 

https://www.protectivesecurity.govt.nz/assets/Personnel-security/2f0251f728/Travel-advice-for-government-officials-travelling-overseas-on-business.pdf
https://www.protectivesecurity.govt.nz/personnel-security/clearances/recruiting-and-managing-clearance-holders/
https://www.protectivesecurity.govt.nz/personnel-security/clearances/recruiting-and-managing-clearance-holders/
https://www.protectivesecurity.govt.nz/personnel-security/clearances/recruiting-and-managing-clearance-holders/
https://www.protectivesecurity.govt.nz/assets/Personnel-security/Guide-to-managing-national-security-clearance-holders-Jul-2020-v2.pdf
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لازم قبل از استخدام و / یا بررسی  یهاچکز اینکه فردی را در نقش جدید تأیید کنید، اطمینان حاصل کنید که همه قبل ا

 .مناسب بودن شرایط را تا سطح مورد نیاز برای نقش جدید انجام دهید

 پیمانکاران مدیریت -4-6-4

شما با خطرات امنیتی مشابه برای کارمندان ثابت و برخی از خطرات اضافی همراه  یهاییدارادسترسی پیمانکار به اطلاعات و 

 .است

استفاده از دسترسی مورد اعتماد خود برای صدمه  خطر اصلی این است که یک پیمانکار فعلی یا سابق به طور تصادفی یا سو

شناخته  "تهدید داخلی"این خطر به عنوان  .فاده کندو اطلاعات یا شهرت سازمان شما سو است هاییدارازدن به افراد، مشتریان، 

 .شودیم

 :خود یهاییدارابرای محافظت از اطلاعات و 

 از همان اقدامات امنیتی پرسنل با پیمانکاران مانند کارمندان ثابت استفاده کنید •

 .در نظر بگیرید ارائه دهند، توانندیمامنیتی که پیمانکاران  یهاچالشاقدامات اضافی را برای مقابله با  •

 

 امنیتی اضافی با پیمانکاران یهاچالش ❖

 .زیر در پیمانکاران مشترک است یهاچالش

 در حال اخذ تعهد نسبت به اقدامات امنیتی خود ❖

اگر شما یک پیمانکار را به فرهنگ امنیتی خود القا نکنید یا آنها را احساس کنید عضوی از تیم هستند، ممکن است تعهد آنها 

 .اقدامات امنیتی شما زیاد نباشدبه 

 دانستن منافع رقابتی ❖

اگر در مورد تضاد منافع نپرسید،  .یک پیمانکار ممکن است قبل، در حین و بعد از قراردادش با شما برای یک رقیب کار کند

 .خطرات را ارزیابی کنید یا آنها را مدیریت کنید دیتوانینم

 تمدید یا تمدید قرارداد ❖

به راحتی خطرات جدید ناشی از  دیتوانینمبدون بررسی مجدد یا تأیید مجدد پیمانکار تمدید یا تمدید کنید،  اگر قرارداد را

 .تغییر در محیط کار یا زندگی پیمانکار را شناسایی کنید

 انتقال پیمانکاران از یک وظیفه به وظیفه دیگر ❖

صحیح و تحویل امنیت انتقال دهید،  یهایبررساگر شما یک پیمانکار را از یک وظیفه دیگر با مشخصات امنیتی بالاتر بدون 

 .دیدهیمخطر بروز مشکلات را افزایش 

 راهنمایی برای کمک به شما در مدیریت پیمانکاران ❖

حل و نکاتی را در راهنمای ما برای استخدام و مدیریت اضافی با پیمانکاران، مرا یهاچالشبرای مقابله با تهدیدات داخلی و 

 پیمانکاران دنبال کنید )در بخش اسناد پشتیبانی در زیر موجود است(
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 عزیمت آنها را مدیریت کنید -4-6-5

 .کندیممدیریت عزیمت افراد به خوبی از امنیت و اعتبار سازمان شما محافظت 

 عزیمت آنها را مدیریت کنید ❖

، شوندیمناشی از افرادی که از سازمان شما خارج  یهاییدارات کنید تا هرگونه خطر برای افراد، اطلاعات و عزیمت افراد را مدیری

و درک افراد از  هاییدارااین مسئولیت شامل اطمینان از بازگشت هرگونه حق دسترسی، مجوزهای امنیتی و  .محدود شود

 .تعهدات مداوم خود است

، دانش خود را در مورد عملیات تجاری، مالکیت معنوی، اطلاعات رسمی و کندیمترک  هنگامی که شخصی سازمان شما را

 .دهدیماستفاده از این دانش را کاهش  مدیریت خوب عزیمت آنها خطر سو .کندیمآسیب پذیری های امنیتی شما حفظ 

استفاده از دانش خود در مورد عملیات،  یا نه، یک تجربه مثبت خروج خطر سو کندیمفارغ از اینکه شخصی به انتخاب خود ترک 

 .دهدیممالکیت معنوی، اطلاعات رسمی یا هرگونه ضعف امنیتی را کاهش 

 عزیمت یهاتیفعالحداقل  ❖

 حقوق دسترسی را بردارید

ی از فیزیک یهاتیساقبل از اینکه شخصی از سازمان شما خارج شود، باید دسترسی او را به منابع الکترونیکی، منابع فیزیکی و 

 .بین ببرید

 امنیتی را جمع کنید یهاکارت ❖

اطمینان حاصل کنید که فرد درحال عزیمت کلیه کارتهای شناسایی و کارتهای دسترسی را از جمله ابزارهایی که به آنها امکان 

 .دهدیم، پس دهدیمدسترسی از راه دور به سیستمهای مدیریت اطلاعات شما را 

  شوندیمپس داده  هاییدارااطمینان حاصل کنید که  ❖

از مالکیت معنوی یا اطلاعات رسمی  .یک شخص در حال عزیمت باید کلیه املاکی را که به سازمان شما تعلق دارد پس دهد

 .داشته باشید یاژهیوخود مراقبت 

 اقدامات اختیاری برای در نظر گرفتن ❖

 :دادید، از او بخواهید کهاگر خطر بالاتری را در ارتباط با نقشی خاص یا شرایط شخص تشخیص 

 توضیحات یا مصاحبه خروج را کامل کنید •

 .سند محرمانه بودن را امضا کنید •

 

 خروج را انجام دهید یهامصاحبه ❖

که تعهدات خود را در مورد محافظت از اطلاعات  دهدیمخروج به شما این امکان را  یهامصاحبه، ترگستردهعلاوه بر عملکرد 

 .حال ترک یادآوری کنید سازمان خود به شخص در

 :خروج نیز فرصت خوبی برای اجازه دادن به فرد آسیب دیده است یهامصاحبه
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 درباره دلایل ترک آنها، و نگرش آنها نسبت به سازمان و افراد خود صحبت کنید •

 .هرگونه گذر یا کارت دسترسی را در دست بگیرید •

 

 یددر صورت بالا بودن خطر از محرمانه بودن استفاده کن ❖

 .برای حفاظت از اطلاعات انحصاری یا مالکیت معنوی سازمان شما ممکن است یک راز محرمانه باشد

 برای دارندگان ترخیص امنیت ملی ییهاتیفعال ❖

اساسی را انجام دهید  یهاتیفعال، شما باید شودیمهنگامی که شخصی که دارای مجوز امنیت ملی است از سازمان شما خارج 

 :و همچنین

 به خروج انجام دهیدمصاح •

 اجازه امنیتی خود را منتقل یا لغو کنید •

 توضیح دهید کنندیمرا از هرگونه جلسات توجیهی اطلاعات حساس که برگزار  هاآن •

 .به سرویس اطلاعات امنیتی نیوزلند اطلاع دهید •

 اخذ مجوز امنیت ملی 

 دیگویمو به شما  دهدیماگر کاندیدای تصویب امنیت ملی هستید، در این بخش به شما یک مرور کلی از روند بررسی 

 .و حقوق شما چیست هاتیمسئول

 مروری بر روند بررسی ❖

در  توانندیمه باید بدانند ک هاآن .کندیمتا تصمیم بگیرد که آیا به شما مجوز اعطا  کندیمفرآیند بررسی به سازمان شما کمک 

 .بر امنیت نیوزیلند تأثیر بگذارند به شما اعتماد کنند توانندیمکاری که  یهامکانو  هاییدارادسترسی به اطلاعات، 

تمام نامزدهای  هاآن .تأیید خواهید شد (NZSIS) اگر واجد شرایط بازرسی هستید، توسط سرویس اطلاعات امنیتی نیوزلند

 .کنندیمتصفیه را بررسی 

روند  .در روند بررسی به شما کمک کند تواندیمشخصی در سازمان شما که  - کندیمسازمان شما با شما یک تماس بررسی 

 .چندین ماه طول بکشد تواندیمبررسی شش مرحله دارد و 

 :چهار سطح امنیتی وجود دارد، به شرح زیر

 محرمانه •

 راز •

 فوق سری •

 راز ویژه •

که به کدام سطح از  ردیگیمو محل کار مورد نیاز شما، تصمیم  هاییداراسازمان شما براساس بالاترین طبقه بندی اطلاعات، 

 .سطح تصفیه براساس درجه، سابقه یا وضعیت شما نیست .ترخیص نیاز دارید

 ؟کشدیمچک کردن چقدر طول  ❖

 :به موارد زیر بستگی دارد کشدیممورد ترخیص شما طول مدت زمانی که از درخواست شما گرفته تا تصمیم نهایی در 
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 دهندیمشما و داوران شخصیت شما چقدر سریع اطلاعات را ارائه  •

 در زمینه شما چقدر باید انجام دهد NZSIS بررسی •

 .چه تعداد برنامه دیگر در حال پردازش هستند •

 

 کندیمسازمان شما صلاحیت شما برای بررسی را بررسی  (1

اگر واجد شرایط و مناسب  .کندیم، سازمان شما در صورت واجد شرایط بودن برای بررسی و تصدیق مجوز فعالیت 1در مرحله 

 .درخواست ترخیص کنید دیتوانینمخودتان  .کندیمتقاضا  NZSIS باشید، سازمان شما برای شروع بررسی خود به

به عنوان مثال،  .امنیتی خود را در این مرحله انجام دهد یهایبررسسازمان شما همچنین ممکن است در صورت نیاز برخی از 

 .ممکن است مرجع یا بررسی صلاحیت را انجام دهند هاآن

 .زیر دارد سؤالاتبرای بررسی صلاحیت شما، سازمان شما نیاز به پاسخ به 

 آیا شما تابعیت یا وضعیت ویزا مناسبی دارید؟ ❖

تابعیت شما شاخص وفاداری شما به  .نیوزیلند باشید یا دارای ویزای رزیدنت کلاس باشیدبه طور معمول شما باید یک شهروند 

 .نیوزیلند است

 .به وی اجازه بدهد داشته باشد تواندیمسازمان شما ممکن است قوانین سختگیرانه دیگری در مورد اینکه چه کسی 

 برای بررسی صلاحیت خود از ابزار خودآزمایی ما استفاده کنید

 پیش زمینه شما را به اندازه کافی بررسی کند؟ تواندیم NZSIS آیا ❖

NZSIS  باید برای دوره مورد  هانهیشیپدر بیشتر موارد،  .بررسی کند دیدهیمباید بتواند جزئیاتی را که در مورد سابقه خود ارائه

 .سالگی قابل بررسی باشند 18نظر یا تا سن 

 بررسی پس زمینه سطح پاکسازی

 سال 5 محرمانه

 سال10 راز

 سال 10 فوق سری

 سال 15 راز ویژه

سابقه شما را زمانی که شما در استرالیا، کانادا،  تواندیم NZSIS :دیاگذراندهاگر زمان خود را برای زندگی در خارج از کشور 

اگر بیشتر زندگی بزرگسالی خود را در خارج از این کشورها  .بررسی کند دیاکردهانگلستان یا ایالات متحده آمریکا زندگی 

 .دیکنیمزمان تأیید سازمان خود اطمینان حاصل کنید که معیارهای پیشینه قابل بررسی را برآورده ، با تماس با سادیاگذرانده

 .از ابزار خودآزمایی واجد شرایط بودن ما استفاده کنید تا بفهمید احتمالاً سابقه شما قابل بررسی است یا خیر دیتوانیم

 صلاحیت خود را برای تصویب امنیت ملی بررسی کنید −

راهنمای قابل چاپ ما مراجعه کنید: دریافت مجوز امنیت  1برای کسب اطلاعات بیشتر در مورد این مرحله از بررسی، به بخش 

 .در انتهای این صفحه در بخش اسناد پشتیبانی آن را پیدا خواهید کرد .ملی

 دیدهیمو رضایت  دیکنیمشما بصورت آنلاین ثبت نام  (2

https://www.protectivesecurity.govt.nz/personnel-security/clearances/eligibility-tool/
https://www.protectivesecurity.govt.nz/personnel-security/clearances/eligibility-tool/
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 .قبلی انجام دهد یهایبررستا  دیدهیمانجام  NZSIS و موافقت خود را با دیکنیم، شما بصورت آنلاین ثبت نام 2در مرحله 

در  .راهنمای قابل چاپ ما مراجعه کنید: دریافت مجوز امنیت ملی 2برای کسب اطلاعات بیشتر در مورد ثبت نام، به بخش 

 .انتهای این صفحه در بخش اسناد پشتیبانی آن را پیدا خواهید کرد

 دیکنیمپرسشنامه بررسی را تکمیل  (3

 .دیکنیم، شما یک پرسشنامه بررسی آنلاین را تکمیل و ارسال 3در مرحله 

 .شودیمفقط برای اهداف بررسی استفاده  دیدهیماطلاعاتی که در پرسشنامه 

 .روند بررسی را شروع کند تواندیمزودتر  NZSISهرچه زودتر پرسشنامه را تکمیل کنید، 

 نیاز دارید اطلاعاتی که برای جمع آوری پرسشنامه بررسی

برای راهنمایی دقیق برای کمک به شما در جمع آوری اطلاعات مناسب برای پرسشنامه بررسی، یکی از راهنماهای زیر را 

 .بخوانید

 دریافت مجوز امنیتی محرمانه •

 گرفتن مجوز امنیتی مخفی •

 اخذ مجوز امنیتی بسیار محرمانه •

 اخذ مجوز امنیتی ویژه بسیار محرمانه •

راهنمای قابل چاپ ما مراجعه کنید: اخذ مجوز امنیت  3برای کسب اطلاعات بیشتر در مورد مرحله پرسشنامه بررسی، به بخش 

 .در بخش اسناد پشتیبانی آن را پیدا خواهید کرددر انتهای این صفحه  .ملی

 کندیمارزیابی کرده و پیشینه شما را بررسی  NZSISرا اطلاعات شما  (4

 .کندیمو پیشینه شما را بررسی  کندیمارزیابی  دیادادهاطلاعاتی را که در پرسشنامه  NZSISدر این مرحله، 

آنها  یهایبررسهرچه سطح ترخیص کالا بیشتر باشد، عمق  .کنندیمفقط در صورت رضایت شما سابقه شما را بررسی  هاآن

 .بیشتر است

NZSIS  همچنین ممکن است  هاآن .، ممکن است با افراد و سازمانها تماس بگیرددیاآوردهبرای تأیید جزئیاتی که در پرسشنامه

 .شما یا داوران شما را به شرکت در مصاحبه در صورت لزوم دعوت کنند

در  .راهنمای قابل چاپ ما مراجعه کنید: دریافت مجوز امنیت ملی 4، به قسمت هامصاحبهاطلاعات بیشتر در مورد  برای کسب

 .انتهای این صفحه در بخش اسناد پشتیبانی آن را پیدا خواهید کرد

 .زیر خواهد بود الات questions بدنبال پاسخ س NZSIS، 4در مرحله 

 هستید؟ آیا قابل اعتماد و مسئولیت پذیر ❖

NZSIS   شما دهدیمبه دنبال شواهدی است که نشان: 

 وفادار، صادق و قابل اعتماد هستند •

 به مسئولیت خود در مورد ایمن نگه داشتن اطلاعات طبقه بندی شده احترام بگذارید •

https://www.protectivesecurity.govt.nz/assets/Personnel-security/222259b07d/Getting-a-Confidential-Security-Clearance-Dec-2019.pdf
https://www.protectivesecurity.govt.nz/assets/Personnel-security/b21065c437/Getting-a-Secret-Security-Clearance-Dec-2019.docx.pdf
https://www.protectivesecurity.govt.nz/assets/Personnel-security/cc5e1f60fc/Getting-a-Top-Secret-Security-Clearance-Dec-2019.pdf
https://www.protectivesecurity.govt.nz/assets/Personnel-security/09a6ff6ccc/Getting-a-Top-Secret-Special-Security-Clearance-Dec-2019.pdf
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 .استفاده خواهد کرددر تصمیمات شما درباره اطلاعات طبقه بندی شده، بدون هیچ گونه تأثیر نامناسب، از قضاوت مناسب 

 آیا خطری دارید؟ ❖

NZSIS   که آیا خطری وجود دارد که شما تصمیم بگیرید )یا متقاعد شوید( از استفاده نامناسب از دسترسی  کندیمارزیابی

 :کنندیمبه بخشهای زیر زندگی شما نگاه  هاآن .خود استفاده کنید

 یا افرادی که به آنها وفادار هستید، ممکن است بر شما نفوذ داشته باشند یا با کسانی که ارتباط دارید هاسازمان •

 روابط و رفتارهای شخصی •

 موقعیت مالی •

 مصرف الکل و مواد مخدر •

 تاریخ و رفتار جنایی •

 امنیتی یهانقضو  هانگرش •

 وضعیت سلامت روان •

 معیارهای ارزیابی امنیت و دستورالعمل های داوری مراجعه کنید :برای جزئیات بیشتر، به

 دهدیمارائه  NZSIS بهخود را  یهاهیتوص (5

 .که آیا شما برای داشتن یک ترخیص کالا مناسب هستید یا خیر کندیمبه شما توصیه   NZSISدر مرحله پنجم، 

 .گذارندیمنگرانی دارد، ابتدا آنها را با شما در میان  NZSIS اگر

 ردیگیمسازمان شما درباره ترخیص شما تصمیم  (6

 .به شما مجوز اعطا کند و اگر چنین است، در چه سطحیکه  ردیگیمآخرین مرحله زمانی است که سازمان شما تصمیم 

 .شودیمهنگامی که سازمان شما تصمیم خود را اتخاذ کرد، به شما اطلاع داده 

 شما به عنوان یک نامزد بررسی یهاتیمسئول ❖

 .زیر را دارید یهاتیمسئولشما به عنوان یک کاندیدا 

 جزئیات کامل و صادقانه را بیان کنید ❖

 :فرآیند بررسی با ارائه اطلاعات به طور کامل و صادقانه همکاری کنید شما باید در

 را که از شما خواسته شده پر کنید، تکمیل کنید ییهافرم •

 داشته باشید( سؤالکه یک  شودیمپاسخ دهید )اگر از شما خواسته  سؤالاتدر یک مصاحبه به  •

 ارائه دهیداسناد شخصی و شواهد دیگری برای کمک به تأیید جزئیات خود  •

 .در طول فرآیند پاسخ دهید سؤالبه هر گونه  •

در تصمیم گیری در مورد  تواندیماگر کاملاً صادق نباشید، ممکن است سازمان شما در قابلیت اعتماد شما شک کند و این 

 .اعطای مجوز به شما تأثیر بگذارد یا خیر

 .ه تماس بگیریداگر درج اطلاعاتی را فراموش کردید، بلافاصله با تماس گیرند

 و انحرافات کیفری را افشا کنید هاتیمحکومهمه  ❖

https://www.protectivesecurity.govt.nz/personnel-security/clearances/assessment-criteria/
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راهنمایی  جرائمتاریخی و  یهاتیمحکوماعلام کنید، از جمله  NZSIS اگر محکومیت و انحراف کیفری دارید، باید همه آنها را به

 .معاف هستند 2004و رانندگی که به طور معمول با قانون پاک تخته سنگ 

حق قانونی دارد که طبق اقدامات زیر پرونده کامل کیفری شما را  NZSISب شما برای امنیت ملی مهم است، از آنجا که تصوی

 :درخواست کند

 1993بشر قانون حقوق  25بند  •

 .2004( )د( )من( قانون پاک تخته سنگ 3) 19بخش  •

 

 حقوق شما به عنوان یک نامزد بررسی ❖

 .اندیدا از حقوق زیر برخوردار هستیدشما به عنوان یک ک

 حقوق تحت قانون حقوق بشر ❖

تا برخی از عواملی را  دهدیماجازه  NZSIS به 1993قانون حقوق بشر  25وقتی شغلی شامل امنیت ملی نیوزیلند است، بخش 

مرتبط  یتیمسئله امن یکن عوامل را به یه اک یفقط در صورت NZSIS .که ممکن است تبعیض آمیز تلقی شود، در نظر بگیرد

 .را در نظر خواهد گرفت هاآنسازد، 

 در نظر بگیرد تواندیم NZSIS عواملی که ❖

 اعتقادات مذهبی یا اخلاقی •

 نظر سیاسی •

 سلامت روان •

 شرکا یا اقوام خاص •

 منشأ ملی •

 

 در نظر بگیرد تواندینم NZSIS عواملی که ❖

 جنسیت •

 گرایش جنسی •

 قومیت •

 ناتوانی جسمی •

 تأهلوضعیت  •

 سال باشید( 20)مگر اینکه زیر سن  •

 

 یاهیروحق انصاف  ❖

باید از روندی منصفانه و مناسب برای تصمیم گیری در مورد توصیه شما برای ترخیص  NZSIS بدان معناست که یاهیروعدالت 

 .استفاده کند یا خیر

http://www.legislation.govt.nz/act/public/1993/0082/latest/whole.html
http://www.legislation.govt.nz/act/public/1993/0082/latest/whole.html
http://www.legislation.govt.nz/act/public/2004/0036/latest/DLM293515.html
http://www.legislation.govt.nz/act/public/2004/0036/latest/DLM293515.html
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NZSIS  شما را به عنوان یک فرد منحصر به فرد بنابراین آنها  -باید کل زندگی و طیف وسیعی از تجربیات شما را در نظر بگیرد

 .کنندیمدقیق ارزیابی 

 NZSIS هرچه سطح تصفیه بالاتر باشد، بررسی .است دیاکردهبررسی امنیتی شامل بررسی بیشتر سابقه شما از آنچه قبلاً تجربه 

 :با این حال، روند بررسی .بیشتر است

 استبرای احترام به حریم خصوصی و حیثیت شما طراحی شده  •

 که شما به طور غیرقانونی مورد تبعیض قرار بگیرید دهدینماجازه  •

 .کندیمتا آنجا که ممکن است از حقوق شما به عنوان یک نامزد محافظت  •

NZSIS  تا قبل از اینکه توصیه خود را به سازمان خود ارائه دهند، در مورد هر گونه نگرانی آنها  دهدیمبه شما این فرصت را

 .صحبت کنید

 .با شما منصفانه رفتار نشده است، با تماس گیرنده خود صحبت کنید دیکنیماگر فکر 

 اطلاعات بیشتر ❖

 حق شما برای یک روند عادلانه -انصاف رویه ای 

 حق شکایت ❖

 :شکایت کنید (IGIS) به بازرس کل اطلاعات و امنیت دیتوانیمپس از پایان مراحل بررسی، در صورت عدم رضایت 

 فرآیند بررسی را انجام داد NZSIS چگونه •

 ارائه داده است NZSIS پیشنهادی که •

 

https://www.protectivesecurity.govt.nz/personnel-security/clearances/procedural-fairness/


 

189 

 

 

 ملی را شناسایی کنیدنیاز به تصویب نامه امنیت  -4-7-1

بفهمند چه کسی در سازمان آنها نیاز به تصویب  توانندیمبرای کمک به سازمانهای دولتی است که  ییهاییراهنمااین بخش 

 .دهدینمامنیت ملی دارد و چه زمانی این کار را انجام 

 مجوزهای امنیتی ملی را مدیریت کنید ❖

دسترسی پیدا کنند،  کاربری محرمانه، محرمانه و یهامکانیا  هاییدارابه اطلاعات، اطمینان حاصل کنید که افراد قبل از اینکه 

شایستگی مداوم کلیه دارندگان مجوزهای امنیت ملی برای داشتن مجوز را مدیریت  .از سطح امنیت ملی مجاز برخوردار هستند

 .اطلاع دهید NZSIS کرده و هرگونه تغییر در مورد ترخیص آنها را به

 ردن در مورد اینکه چه کسی و در چه سطحی به ترخیص نیاز داردکار ک ❖

، "اعتماد"کاری دولت داشته باشد که برای نقش خود در  یهامکانیا  هاییدارااگر شخصی نیاز به دسترسی به اطلاعات، 

هم اعمال  هنوز "نیاز به دانستن"با این حال، اصل  .مشخص شده است، نیازی به تصویب ندارد "محدود"یا  "حساس"

امنیتی پرسنل شما را پشت سر  یهایبررساین بدان معناست که دسترسی شما به افرادی که نیاز عملیاتی دارند و  .شودیم

 .دیکنیم، محدود اندگذاشته

احتیاج  "راز برتر"یا  "راز"، "رازدار"کاری طبقه بندی شده مانند  یهامکانیا  هاییدارااگر شخصی برای نقش خود به اطلاعات، 

 .داشته باشد، باید در سطح مناسب دارای مجوز باشد

 :برای بررسی اینکه آیا شخصی به ترخیص نیاز دارد و در چه سطحی است

 وظایف موقعیت را تجزیه و تحلیل کنید •

 کاری را که فرد به آنها نیاز دارد، شناسایی کند یهامکانیا  هاییدارابالاترین سطح اطلاعات طبقه بندی شده،  •

فیزیکی و  یهامجموعه) از اطلاعات طبقه بندی شده یا دارایی دسترسی دارد یامجموعهشناسایی اینکه آیا فرد به  •

 (ICT یهاستمیسمجموعه اطلاعات در 

 .ل آیا این نقش کوتاه مدت است یا دائمی؟(مشخص کنید که فرد برای چه مدت به ترخیص نیاز دارد )به عنوان مثا •

 .به یاد داشته باشید که در طول این مراحل با کارمندان امنیتی خود مشورت کنید

 کندیمتهدیدهایی که روند بررسی در برابر آنها محافظت  ❖

  .کندیمروند بررسی به کاهش تهدیدات امنیت ملی از منابع زیر کمک 

 :افرادی که

 فشار اشخاص ثالث با اهداف مضر قرار داشته باشد ممکن است در معرض •

 انددادهصادق نبوده یا فقدان صداقت را نشان  •

 یا ممکن است غیرقابل اعتماد باشند اندبودهبه دلیل شرایطشان غیرقابل اعتماد  •

 اطلاعاتی خارجی یهاسیسرو •

 تروریستی یهاگروه •

ابزارهای سیاسی، صنعتی یا خشونت آمیز براندازند یا تضعیف افرادی که مایلند دموکراسی پارلمانی ما را از طریق  •

 .کنند
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 ICT یهاستمیسارزیابی سطح دسترسی برای اطلاعات طبقه بندی شده در  ❖

مشخص شده با نام  یهاییدارانیاز دارد که دارای اطلاعات طبقه بندی شده یا  ICT هر کسی که به دسترسی به یک سیستم

باشد که با بالاترین مارک محافظتی اطلاعات نگهداری شده در سیستم مطابقت  یاهیتصفباید دارای یا بالاتر است،  "محرمانه"

 .داشته باشد

 از اطلاعات را در خود جای دهد یامجموعهاگر سیستمی  ❖

ل دستیابی هنگامی که در حا .باشند ترارزشاز اطلاعات تکمیل شده از آنها با  توانندیممجموعه اطلاعات )اطلاعات جمع شده( 

خود  ICT یهاستمیسبه سطوح دسترسی هستید، اطمینان حاصل کنید که مقدار یا حساسیت مجموعه اطلاعاتی را که در 

استفاده  شما باید اطمینان حاصل کنید که سطح دسترسی خطر آسیب رسیدن به دلیل سو .دیریگیم، در نظر دیکنیمنگهداری 

 .کندیماز مجموعه اطلاعات را منعکس 

از اطلاعات محدود شده در یک سیستم داشته باشید و درصورت محرمانه بودن در نظر گرفته  یامجموعهبه عنوان مثال، اگر 

 .شود، کاربران آن سیستم باید اطلاعات محرمانه داشته باشند

 باشد (SCI) اگر سیستمی دارای اطلاعات محفظه حساس ❖

باید از نظر امنیتی و توجیهی مورد نیاز برای  کندیمدسترسی پیدا  باشد، هرکسی که به سیستم SCI اگر سیستمی دارای

 .برخوردار باشد هامحفظه

 .معتبر شناخته شوند (GCSB) باید توسط اداره امنیت ارتباطات دولت SCI دارای ICT یهاستمیس

 ICT یهاستمیسدسترسی به برای کمک به شما در زمینه ترقی و شرایط شهروندی برای  GCSB از میکنیمما به شما توصیه 

 .کمک بگیرید SCI با

 (NZEO) اندشدهاگر سیستمی اطلاعاتی را نشان دهد که فقط با چشم نیوزلند مشخص  ❖

که دسترسی به اطلاعات برای شهروندان نیوزیلندی با مجوز مناسب بر اساس نیاز محدود شده  دهدیمنشان  NZEO مارک

 .است

به کسی که شهروند نیوزلند نیست دسترسی داشته  دیتوانینمباشد،  NZEO ی با علامتدارای اطلاعات ICT اگر یک سیستم

 :باشید مگر اینکه

 دارد، یا NZEO فرد معافیت •

 .انجام شده است NZEO فنی برای جلوگیری از دسترسی افراد غیرمجاز به مواد یهاکنترل •

 

 دسترسی اتباع خارجی را درک کنید یهاتیمحدود ❖

 :به اتباع خارجی اجازه دسترسی دهید دیتوانینمشما 

 برخوردار باشد NZEO مشخص شده است مگر اینکه از چشم پوشی از NZEO هرگونه اطلاعات، دارایی یا مکان کار با •

مواد طبقه بندی شده که از کشوری دیگر به نیوزیلند منتقل شده است مگر اینکه آن کشور دسترسی کتبی را تأیید  •

 .کرده باشد
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برخی موارد استثنا در شرایط محدودی  شودیمن حتی اگر فرد دارای مجوز امنیت ملی در سطح مناسب باشد نیز اعمال این قوانی

 .شوندیماعمال 

 کوتاه مدت در نظر بگیرید یهانقشخود را برای  یهانهیگز ❖

دارنده ترخیص موجود از داخل  اگر برای نقشی که نیاز به تصویب دارد، به پوشش کوتاه مدت یا موقت نیاز دارید، تغییر یک

در  NZSIS اگر برای انجام یک کار کوتاه مدت نیاز به تصویب جدید دارید، با تیم بررسی امنیتی .سازمان خود را در نظر بگیرید

 .به موقع برای رفع نیازهای شما پاک شود صحبت کنید تواندیممورد اینکه آیا فرد 

 امنیتی ملی دارندجذب نیروهایی که نیاز به مجوزهای  ❖

 :که نیاز به مجوز دارد، روش خوب این است که کندیموقتی سازمان شما موقعیتی را تبلیغ 

 به مردم بگویید که برای تصفیه نیاز به بررسی دارند •

 از معیارهای صلاحیت یا پیوندی به ابزار خودآزمایی واجد شرایط بودن یاخلاصهشامل  •

 .ایط بودن یا روند بررسی، مردم را به تماس با شما تشویق کنیددر صورت عدم اطمینان از واجد شر •

جلو بودن و نزدیک بودن در مورد واجد شرایط بودن و آنچه درگیر گرفتن مجوز است ممکن است به این معنی باشد که تعداد 

 .دیکنیمکمتری برنامه برای این نقش دریافت 

 اطلاعات بیشتر •

 فرد مناسب را استخدام کنید •

 صدور مجوز از شرایط اشتغال ❖

 .یداین یک روش خوب است که گرفتن و نگهداری از مجوز را شرط استخدام قرار ده

، قبل از دیانکردهاگر این کار را  .در حالت ایده آل، شما این گزینه را در تبلیغات خود به نامزدهای احتمالی اعلام خواهید کرد

اینکه به کاندیدای منتخب خود پیشنهاد دهید به او بگویید و این شرط را در قرارداد کار وی بگنجانید )یا قرارداد خدمات در 

 .این روش را برای نامزدهای داخلی یا ترتیبات اعزام نیز اعمال کنید ارائه دهنده خدمات(صورت پیمانکار یا 

 صلاحیت بررسی را بررسی کنید -4-7-2

قبل از اینکه سازمان شما درخواست تأییدیه برای تصویب امنیت ملی را ارسال کند، باید صلاحیت و شایستگی نامزد را بررسی 

 :مسئول این موارد استشما  (CSO) افسر ارشد امنیتی .کنید

 اطمینان حاصل کنید که بررسی صلاحیت و مناسب بودن انجام شده است •

  (NZSIS) بررسی به سرویس اطلاعات امنیتی نیوزلند یهادرخواستارسال  •

 

 تابعیت یا وضعیت ویزا آنها را بررسی کنید ❖

 .ویزای کلاس اقامت باشدبرای واجد شرایط بودن برای بررسی، فرد باید تابعیت نیوزلند یا دارنده 

با این وجود، قبل از درخواست تأیید مراحل  .در شرایط نادر، سایر نامزدها ممکن است برای بررسی امنیتی در نظر گرفته شوند

در  .در میان بگذارید NZSIS رئیس اجرایی یا سازمان امنیت عمومی شما باید ابتدا شرایط نادر را با بررسی .مختلفی درگیر است

https://www.protectivesecurity.govt.nz/personnel-security/managing-insider-risk/recruiting-the-right-person/
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یک پرونده تجاری را برای بررسی تأیید و ارسال کنید )رئیس اجرایی شما باید پرونده  دیتوانیم، NZSIS ت موافقت بررسیصور

 .ادامه یابد تواندیمپرونده تجاری را بپذیرد، بررسی  NZSIS تنها در صورتی که .تجاری را قبل از ارسال تأیید کند(

 بررسی استاطمینان حاصل کنید که پیشینه آنها قابل  ❖

قبل از اینکه سازمان شما درخواست تأیید را ارسال کند، مطمئن شوید که هر داوطلب بررسی حداقل شرایط لازم برای پیشینه 

سالگی قابل بررسی باشد. در برخی شرایط،  18در بیشتر موارد، پیشینه فرد باید برای مدت زمان لازم یا تا  .بررسی را داشته باشد

 .متداول را بعد از جدول زیر مشاهده کنید سؤالاتبرای راهنمایی، پاسخ  .ا فرد حداقل شرایط را دارد، دشوار استارزیابی اینکه آی

 بررسی پس زمینه سطح پاکسازی

 سال 5 محرمانه

 سال 10 راز

 سال 10 فوق سری

 سال 15 راز ویژه

 

 ؟شودیماگر داوطلب خیلی جوان باشد تا بتواند سابقه کافی قابل بررسی داشته باشد، چه  ❖

 تیم بررسی .اگر یک داوطلب بررسی به دلیل سن کافی سن قابل بررسی را نداشته باشد، باز هم واجد شرایط بازرسی است

NZSIS  سال باشد، فقط  20عنوان مثال، اگر داوطلب به  .مجوز صادر شود ترکوتاهممکن است توصیه کند که برای مدت زمان

این خواهد بود که  NZSIS توصیه تیم بررسی .سال باشد 5حتی اگر شرط قابل بررسی برای  شودیمسالگی بررسی  18در سن 

 .سال مجوز اعطا کنید 2شما فقط 

 ؟دیکنیماگر یک کاندیدا زمان زیادی را در خارج از کشور زندگی کرده باشد، چه  ❖

زمان در کشورهای دیگر به طور کلی قابل بررسی  .استرالیا، کانادا، انگلستان و ایالات متحده آمریکا قابل بررسی استزمان 

 .یا خیر دانندیمبه شما اطلاع دهد که آیا آنها کاندیداها را قابل بررسی  تواندیم NZSIS تیم بررسی .نیست

اگر نامزدها در خارج از کشور برای یک سازمان دولتی نیوزلند کار کرده باشند، اگر این سازمان اطمینان دهد که فرد را مطابق 

 .زمان حضور آنها در کشورهای دیگر را بررسی کند تواندیمبا الزامات امنیتی محافظ دارندگان ترخیص مدیریت کرده است، 

 ovr@nzsis.govt.nz تماس بگیرید NZSIS برای مشاوره با تیم بررسی

 ؟دیکنیم، چه دیکنیماگر داوطلب را از خارج از کشور جذب  ❖

 .، فرد همچنان باید شرایط پیشینه قابل بررسی را داشته باشددیکنیماگر در خارج از کشور استخدام 

 ا برای داشتن ترخیص کالا را بررسی کنیدمناسب بودن آنه ❖

قبل از اینکه سازمان شما درخواست تأیید را ارسال کند، باید به شخص اعتماد داشته باشید و توانایی او را داشته باشید تا یک 

 .توصیه مطلوب برای تصویب را بدست آورید

به دنبال  .مانند سوابق عملکرد یا انضباطی( مرور کنیدبرای کمک به شما در بررسی مناسب بودن آنها، سوابق سازمان خود را )

 :به عنوان مثال، سوابق مربوط به .هر رکوردی باشید که نشان دهد نامزد نامناسب است

 عدم صداقت •

mailto:ovr@nzsis.govt.nz
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 رفتار سو •

 رفتار برای خدمات دولتیقانون   نقض •

به آنها در دسترسی به اطلاعات  دیتوانیماگر شک دارید که آیا  .همچنین باید قدرت شخصیت و صداقت فرد را ارزیابی کنید

زیر  یهادستورالعملمعیارها و   NZSIS .یا محل کار اعتماد کنید، درخواست بررسی را ارائه نکنید هاییداراطبقه بندی شده، 

 .کندیمم بررسی دامنه نامزدها برای تصویب امنیت اعمال را هنگا

 ل های داوریمعیارهای ارزیابی امنیت و دستورالعم •

 

 در صورت لزوم معیارهای صلاحیت خود را اعمال کنید ❖

، به دیکنیماگر ارزیابی ریسک نشان داد که سازمان شما برای تصمیم گیری در مورد اینکه برای چه کسی درخواست تأیید 

اجباری توصیف شده در  یهاچکمعیارهای سختگیرانه تری نیاز دارد، این معیارها را در مرحله بررسی صلاحیت خود در کنار 

 .این صفحه اعمال کنید

 برای تصویب درخواست بررسی کنید -4-7-3

تأیید مجوزهای امنیتی ملی را با استفاده از سیستم درخواست  یهادرخواستمدیر ارشد امنیتی یک سازمان دولتی موظف است 

یک سیستم مبتنی بر وب اتوماتیک   OVR .ارائه دهد (NZSIS) به سرویس اطلاعات امنیتی نیوزلند (OVR) دامپزشکی آنلاین

فقط برای اهداف  دهندیماطلاعاتی که داوطلبان در پرسشنامه تأیید  .دسترسی دارند OVR فقط افراد مجاز به .و ایمن است

ما شما بررسی کند، ا OVR را در هابرنامهبرای اطمینان از کامل بودن اطلاعات،  تواندیمسازمان شما  .بررسی قابل استفاده است

 .برای هر هدف دیگری به اطلاعات دسترسی پیدا کنید یا از آنها استفاده کنید دیتوانینم

قبل از ارسال درخواست برای بررسی، باید مطمئن شوید که فرد واجد شرایط برای بررسی است و احتمالاً توصیه مطلوبی را برای 

 دیاکرده صلاحیت و شایستگی فرد را بررسی مطمئن شوید که .کندیمتصویب کسب 

کار را به دست آورید، به یاد داشته باشید تا  یهامکانیا  هاییداراقبل از اینکه اجازه دسترسی به اطلاعات طبقه بندی شده، 

 .زمانی که سازمان شما یک توصیه بررسی و مجوز تأیید را دریافت کند، صبر کنید

 درخواست بررسی فوری ❖

ی پیش با درخواست دیتوانیمموافقت کرد  NZSIS اگر .تماس بگیرید NZSIS قبل از ارائه درخواست بررسی فوری، با تیم بررسی

 :دیکنیمبروید، مطمئن شوید که موارد زیر را درج 

 شرح مختصری از شرایط فوری بودن بررسی •

 .توسط NZSIS هنگامی که شما نیاز به پاسخ از •

 :از چنین شرایطی ممکن است شامل موارد زیر باشد ییهانمونه .فقط درصورت تأیید فوری باید این کار را انجام دهید

 خارج از کشور ارسال یا استقرار در •

 قضایی مربوط به امنیت یهاپروندهمشارکت در  •

 .که برای آنها ترخیص لازم است ییهادورهحضور در  •

 .شودیم هادرخواستآگاه باشید که اولویت بندی یک درخواست بررسی احتمالاً باعث تأخیر سایر 

https://ssc.govt.nz/resources/code/
https://ssc.govt.nz/resources/code/
https://ssc.govt.nz/resources/code/
https://www.protectivesecurity.govt.nz/personnel-security/clearances/assessment-criteria/
https://www.protectivesecurity.govt.nz/personnel-security/clearances/assessment-criteria/
https://www.protectivesecurity.govt.nz/personnel-security/clearances/assessment-criteria/
https://www.protectivesecurity.govt.nz/personnel-security/clearances/recruiting-and-managing-clearance-holders/grant/
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 اعطای دسترسی اضطراری به مطالب طبقه بندی شده ❖

در مواقع اضطراری، مدیر اجرایی شما ممکن است به شخصی که قبلاً دارای مجوز تصفیه شده است اجازه دسترسی به اطلاعات، 

برای کسب اطلاعات بیشتر در مورد دسترسی اضطراری،  .کاری را یک سطح بالاتر از تراز فعلی خود بدهد یهامکانیا  هاییدارا

 به این موارد بروید

 مجوز تصمیم بگیرید در مورد اعطای -4-7-4

توصیه تأیید شد، باید آن را بررسی کنید، در مورد  (NZSIS) بعد از اینکه سازمان شما از طرف سرویس اطلاعات امنیتی نیوزلند

همچنین باید اطمینان حاصل کنید که  .دیاگرفتهبگویید که چه تصمیمی  NZSIS اعطای مجوز امنیت ملی تصمیم بگیرید و به

 .حقوقشان چیست دانندیمداوطلبان راستی آزمایی 

 دریافت توصیه بررسی ❖

 توصیه کتبی خود را به افسر ارشد امنیتی هاآنبررسی نامزد شما برای تصویب امنیت ملی را به پایان رساند،  NZSIS هنگامی که

(CSO)  دهندیمیا نماینده آنها ارائه. 

NZSIS ممکن است موارد زیر را توصیه کند: 

 ترخیص در سطح درخواست شما •

 ترنییپاترخیص در سطح  •

 ( برای مدیریت آن"صلاحیت"خاص ) یهاهیتوصترخیص با  •

 .)که تصویب در هر سطح مناسب نیست( دیکنینمشما مجوز اعطا  •

 

 اقدام به توصیه بررسی ❖

 .، مجوز اعطا کنددیاکردهتر از آنچه برای بررسی درخواست به یاد داشته باشید که سازمان شما نباید در سطح بالا

 .، شما سازمان حمایت کننده آن دارنده مجوز هستیددیکنیموقتی مجوز اعطا 

 برای ترخیص در سطح درخواستی شما ❖

این مجوز را اعطا  ردیگیمو سازمان شما تصمیم  کندیمرا در سطح درخواست شده شما توصیه  یانامهتصویب  NZSIS اگر

 :کند، باید دارنده مجوز را ارائه دهید

 و محل کار هاییداراآنها برای محافظت از اطلاعات طبقه بندی شده،  یهاتیمسئولاز  یاخلاصه •

 مشکوک یهاتماسشرایط لازم برای گزارش هرگونه تغییر در شرایط یا  •

 .جزئیات برنامه آموزش آگاهی از امنیت سازمان شما •

 

 ترنییپابرای ترخیص در سطح  ❖

از آنچه سازمان شما درخواست  یترنییپاداشته باشد که ممکن است منجر به توصیه ترخیص در سطح  ییهاینگران NZSIS اگر

ممکن است به سازمان امنیت داخلی شما توصیه کنند از دسترسی فرد به اطلاعات طبقه بندی شده،  هاآنکرده است شود، 

 .کانهای کاری بالاتر از سطح تصویب توصیه شده، خارج شودیا م هاییدارا
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 .اگر ترخیص کالا از شرط اشتغال باشد، سازمان امنیت و همکاری شما باید به منابع انسانی نتیجه دهد

، فرد را مجدداً دیریگیمشرایط استخدام را تأیید کند یا تصمیم بگیرد که آیا پیشنهاد کار را پس  تواندیمسپس سازمان شما 

 .دیدهیمیا کار وی را پایان  دیکنیماستخدام 

اگر کاندیدایی شکایت کرد، قبل از  .یک داوطلب بررسی حق دارد در صورت عدم رضایت از توصیه بررسی، شکایت کند  :توجه

 .در صورت نیاز به مشاوره حقوقی مراجعه کنید .اقدامی صبر کنید تا روند شکایت به پایان برسد

 ا صلاحیت در مورد ترخیصب ❖

برای مدیریت خطرات امنیتی مرتبط با یک داوطلب بررسی  NZSIS ( که"صلاحیت"سازمان شما باید از هر گونه توصیه خاص )

اگر تصمیم گرفتید که خطرات را بپذیرید و مدیریت کنید، با دارنده مجوز برای تهیه یک برنامه مدیریت  .پیروی کند دهدیمارائه 

 .یتی برای مدیریت خطرات همکاری کنیدریسک امن

 برای عدم تصویب ❖

برای کسب اطلاعات بیشتر  .در مورد نامزد، سازمان شما نباید مجوز تصویب کند NZSIS نامطلوب از یهاهیتوصهنگام دریافت 

 .تماس بگیرید NZSIS با تیم بررسی

 اعطای مجوز برای یک تبعه خارجی ❖

، بهتر است به دست آوردن تابعیت نیوزلند تا تاریخ معین دهدیماگر سازمان شما تصمیم به اعطای مجوز به یک تبعه خارجی 

 .کندیماین امر به اطمینان از وفاداری آنها به نیوزیلند کمک  .شرط حفظ ترخیص خود باشید

 در مورد تصمیمات و تغییرات NZSIS مشاوره ❖

هر زمان تصفیه شد باید به  .اطلاع دهد NZSIS به دیدهیمسازمان شما باید در مورد هر تصمیمی که در وضعیت تصویب انجام 

 :آنها بگویید

 اعطا شده یا رد شده است •

 کاهش یافته یا ارتقا یافته است •

 معلق یا از سر گرفته شده •

 ت(انتقال یا اهرم )با سازمان دیگری به اشتراک گذاشته شده اس •

 تمدید شده •

 لغو شد •

 

 مشاوره دادن به داوطلبان راستی آزمایی در مورد حق شکایت آنها ❖

CSO یک نامزد بررسی حق دارد در صورت  .یا نماینده سازمان شما باید در مورد حق شکایت به داوطلبان راستی آزمایی کند

 :عدم رضایت از بازرس کل اطلاعات و امنیت، شکایت کند

 د بررسی را انجام دادفرآین NZSIS چگونه •

 ارائه داده است NZSIS پیشنهادی که •
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 انتظارات صحیح را تنظیم کنید )برای دارندگان ترخیص( -4-7-5

دارنده مجوز  .یک مدیر دارنده ترخیص کالا باید به وضوح با آنها ارتباط برقرار کند تا انتظارات درستی از نقش آنها داشته باشد

سازمان شما باید در زمان اعطای  .زمان شما را درک کند و هنگام تغییر از آنها آگاه باشدو اقدامات امنیتی سا هااستیسباید 

پنج سال شرط اعتبارسنجی  .سال، آموزش / توجیهات آگاهی از امنیت را در اختیار دارندگان مجوز قرار دهد 5مجوز، و حداقل هر 

 .مسئولیت دارندگان تصفیه را شرح دهدجلسات توجیهی باید جزئیات  .مجدد تصدیق دارنده ترخیص است

مدیر  .خاصی را که به عنوان دارنده مجوز امنیت ملی دارند، درک کند و تصدیق کند یهاتیمسئولیک دارنده مجوز تصفیه باید 

 .آنها باید با آنها توضیح دهد که آیا ادامه کار آنها منوط به حفظ ترخیص در سطح مناسب است

 :هی و آموزش عبارتند ازاطمینان از آگا یهاراه

 مدیریت ریسک امنیتی پرسنل یهابرنامهایجاد  •

 .ارائه توجیهات اضافی با دارنده مجوز مربوط به سطح امنیت و نقش آنها •

 

 دارنده ترخیص کالا را کنترل و ارزیابی کنید ❖

 رندیگیمبرای کمک به تعیین انتظارات از همان ابتدا، دارندگان ترخیص کالا باید بدانند که آنها به طور منظم مورد ارزیابی قرار 

 .با گذشت زمان تغییر کند تواندیمزیرا مناسب بودن آنها برای داشتن یک ترخیص کالا 

 یک برنامه مدیریت خطر امنیتی ایجاد کنید ❖

، باید دیکنیم( برای مدیریت ریسک امنیتی دریافت "صلاحیت"خاص ) یهاهیتوصبا  NZSIS ه بررسی ازهنگامی که یک توصی

 .ارائه دهید NZSIS یک برنامه مدیریت ریسک امنیتی را با دارنده مجوز تنظیم کنید و یک نسخه از برنامه را به

 جلسات امنیتی را در صورت لزوم انجام دهید ❖

 :ست هنگام شروع یا برای اهداف خاص به افراد داده شود عبارتند ازانواع توجیهاتی که ممکن ا

جلسات توجیهی سفر و سفر خارج از کشور و توجیهات ایمنی شخصی هنگام مسافرت با مشاغل رسمی یا اهداف  •

 شخصی

 TOP SECRET جلسات توجیهی و خلاصه نویسی برای دسترسی به مطالب •

زه دسترسی به اطلاعات یا منابع منعکس شده از نظر محافظتی که جلسات توجیهی و خلاصه توضیحات برای اجا •

 یا NZSIS برخی از این جلسات را باید توجه: دارای تأیید هستند، به صورت مجزا یا دارای محافظت از رمز ورود

GCSB  ارائه دهند 

 جلسات توجیهی خاص برای مقاصد پرخطر •

خاص استخدام، به عنوان مثال، مسائل امنیتی منحصر به فرد کارکنان فناوری  یهایبندجلسات توجیهی برای دسته  •

 ، دانشمندان و دیگران(IT) اطلاعات

 کارکنان یهاخانوادهجلسات توجیهی متناسب با پیمانکاران، کارمندان موقت، بازدید کنندگان و  •

 برنامه مدیریت مداومجلسات توجیهی متناسب با نیازهای خاص امنیتی فرد به عنوان بخشی از یک  •

 جلسات توجیهی مدیریت ریسک به طور کلی و توجیهات امنیتی محافظتی به طور خاص •
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 اطمینان از مناسب بودن مداوم آنها )برای دارندگان ترخیص( -4-7-6

دام در حالی که فرایندهای استخ .سازمان شما باید امنیت پرسنل را در سراسر استخدام دارنده مجوز امنیت ملی در نظر بگیرد

، چالش برانگیزترین و مهمترین دهندیممشخصی را برای مدیریت خطرات مرتبط با یک دارنده مجوز ارائه  یهافرصتو عزیمت 

 .مرحله چرخه حیات امنیتی پرسنل مدیریت دارنده مجوز در طول کار آنها است

 شما یهاتیمسئولخلاصه  ❖

خود را برآورده کنند و اطمینان حاصل کند که آنها برای  یهاتیمسئولسازمان شما باید به دارندگان ترخیص کالا کمک کند تا 

 :هاتیمسئولبرای انجام این  .داشتن ترخیص کالا مناسب هستند

 در مورد امنیت ارتباطات شفاف منتشر کنید •

 آموزش و بروزرسانی آگاهی از امنیت را ارائه دهید •

 جلسات امنیتی را در صورت لزوم انجام دهید •

 ترخیص کالا را برای هر سفر بین المللی آماده کنیددارندگان  •

 دهندیماطمینان حاصل کنید که دارندگان ترخیص، تغییر در شرایط شخصی خود را گزارش  •

 دهندیماطمینان حاصل کنید که دارندگان ترخیص هرگونه تماس و رفتار مشکوک را گزارش  •

 یدهرگونه تغییر در شرایط شخصی دارنده ترخیص را گزارش ده •

 مشکوک یهاتماسگزارش و پاسخگویی به حوادث امنیتی، از جمله  •

 کار را مدیریت کنید یهامکانو  هاییدارادسترسی اضطراری به اطلاعات طبقه بندی شده،  •

 گزارش تغییرات سطح امنیتی دارنده مجوز •

  .مرتباً مجوزها را بررسی کرده و تغییرات شرایط شخصی را بررسی کنید •

 

 ت ارتباطات شفاف منتشر کنیددر مورد امنی ❖

 :سازمان شما باید اطمینان حاصل کند که دارندگان ترخیص کالا به سیاستها و روشهای روشنی دسترسی دارند

 شرایط امنیتی خود را توضیح دهید •

 .طرح کلیه موارد قانونی، نظارتی و انطباق •

 

 آموزش و بروزرسانی آگاهی از امنیت را ارائه دهید ❖

آموزش باید حداقل  .به یک دارنده ترخیص در انجام وظایف خود کمک کنید دیتوانیمبا ارائه به روزرسانی و آگاهی از امنیت، 

 .سالی یک بار انجام شود

 جلسات امنیتی را در صورت لزوم انجام دهید ❖

برای کسب  .ری را انجام دهیددر صورت لزوم، باید با دارندگان ترخیص، جلسات امنیتی یا خلاصه توضیحات امنیتی بیشت

 انتظارات صحیح را تنظیم کنید اطلاعات بیشتر در مورد توجیهات امنیتی، مراجعه کنید به

 دارندگان ترخیص کالا را برای سفرهای بین المللی آماده کنید ❖

https://www.protectivesecurity.govt.nz/personnel-security/managing-insider-risk/setting-the-right-expectations/
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، با هدف قرار دادن منافع نیوزیلند توسط کنندیموقتی دارندگان ترخیص کالا به دلایل شغلی یا شخصی به خارج از کشور سفر 

 .رندیگیماطلاعاتی خارجی هدف قرار  یهاسیسرو

 :اطلاعاتی خارجی قرار گیرند یهاسیسروکالا به دلایل مختلفی، از جمله نیوزیلند، ممکن است مورد توجه  دارندگان ترخیص

 بین المللی مانند تجارت یهانامهموضع گیری در مورد مسائل و توافق  •

 داخلی یهااستیسچشم انداز و اهداف استراتژیک در  •

 نوآوری در علم و فناوری •

 کنندیمیر بخشهایی که توجه قابل توجه سرمایه گذاران خارجی را به خود جلب کشاورزی، صنایع اولیه و سا •

 دفاعی و اطلاعاتی یهاتیقابل •

بین المللی در  یهائتیهیا هنگام میزبانی از  هاکنفرانسدر نیوزیلند در  توانندیمبه یاد داشته باشید که دارندگان ترخیص شما 

شما مسئول مدیریت هر گونه خطرات در سفرهای بین المللی و اطمینان از ارائه سازمان  .معرض همان خطرات قرار گیرند

برای کمک به آماده سازی دارندگان ترخیص برای سفر، مطمئن شوید که آنها  .توجیهات سفر برای سفرهای مرتبط با کار است

 از کشور سفر می کنندمشاوره برای مقامات دولت نیوزلند که برای تجارت به خارج  :راهنمای زیر را بخوانند

 سفر بین المللی برای دارندگان ترخیص چه زمان گزارش شود یهابرنامه ❖

را برگزار کند، برای سفر به کشورهای مشخص شده به تأیید  (SCI) اگر یک دارنده مجوز، جلسات توجیهی اطلاعات حساس

 .اضافی نیاز دارد

 : psr@protectivesecurity.govt.nzبرای مشاوره بیشتر با این آدرس تماس بگیرید

 اطمینان حاصل کنید که دارندگان پروانه گزارش تغییرات قابل توجهی در شرایط شخصی دارند ❖

ا در شرایط شخصی خود گزارش ر یاملاحظهاطمینان حاصل کنید که دارندگان ترخیص سازمان شما هرگونه تغییر قابل 

 .بررسی کنید که آیا بر قابلیت اطمینان و توانایی حفظ ترخیص آنها تأثیر دارد دیتوانیم، بنابراین دهندیم

برای راهنمایی بیشتر در مورد ارزیابی ادامه دارایی یک دارنده مجوز در صورت بروز حادثه امنیتی، تغییر در شرایط شخصی یا 

  . ارزیابی و اقدام در مورد تغییرات شرایط دارنده مجوز :زیر مراجعه کنید یهاییراهنما، به HR مسئله

 چیست "توجه تغییر قابل"معنی  ❖

 .گزارش شود (CSO) تغییرات زیر در شرایط دارنده ترخیص قابل توجه است و باید به مدیر ارشد سازمان سازمان

 شروع یا پایان دادن به یک رابطه شخصی نزدیک •

 زندگی در یا سفر به کشورهای خارجی •

 کنندیماقوام دارای اهمیت امنیتی در کشورهای خارجی زندگی  •

 ت یا تابعیتتغییر در تابعی •

 تغییر در شرایط مالی )به عنوان مثال، افزایش چشمگیر ثروت یا بدهی( •

رفتار دارنده مجوز را تغییر  تواندیمتغییر در شرایط بهداشتی یا پزشکی )به عنوان مثال، یک وضعیت پزشکی جدی  •

 بگذارند(بر قضاوت افراد تأثیر  توانندیمدهد یا مشکلات مالی ایجاد کند و داروهای تجویزی 

 مشارکت در فعالیت مجرمانه •

 درگیر شدن با هر فرد، گروه، جامعه یا سازمانی که ممکن است نگران کننده امنیت باشد •

https://www.protectivesecurity.govt.nz/assets/Personnel-security/2f0251f728/Travel-advice-for-government-officials-travelling-overseas-on-business.pdf
https://www.protectivesecurity.govt.nz/assets/Personnel-security/2f0251f728/Travel-advice-for-government-officials-travelling-overseas-on-business.pdf
https://www.protectivesecurity.govt.nz/assets/Personnel-security/2f0251f728/Travel-advice-for-government-officials-travelling-overseas-on-business.pdf
mailto:psr@protectivesecurity.govt.nz
https://www.protectivesecurity.govt.nz/assets/Personnel-security/PERSEC-ChangeofCircumstance-v4.pdf


 

199 

 

 انضباطی یا حوادث امنیتی یهاهیرو •

 .هرگونه تغییر در شرایط دیگر که ممکن است نگران کننده سازمان شما باشد •

 

 شما CSO گزارش تغییرات قابل توجه در ❖

شما و به مدیر آنها )در  CSO ان ترخیص شما باید بلافاصله هرگونه تغییر قابل ملاحظه در شرایط شخصی خود را بهدارندگ

 .کندیماین نیاز گزارش دهی به کاهش هرگونه تعارض منافع احتمالی کمک  .صورت لزوم( گزارش دهند

پیامدهای قابل توجهی در مورد تصدیق دارنده  اگر سازمان امنیت داخلی شما مطمئن نیست که آیا تغییر در شرایط شخصی

 .باید مشاوره بگیرند هاآندارد یا خیر، 

 : psr@protectivesecurity.govt.nzبرای مشاوره، با این آدرس تماس بگیرید

تغییری که ممکن است در شایستگی  -اگر افراد دیگر در سازمان شما از تغییر قابل توجهی در شرایط دارنده مجوز آگاه شوند 

باید این تغییر را به سازمان امنیت داخلی  هاآن -آنها در حفظ مجوز یا رعایت استانداردهای امنیتی سازمان شما تأثیر بگذارد 

 .شما گزارش دهند

 شکل تغییر شرایط

 شناخت و ارزیابی تغییر قابل توجه در شرایط ❖

و از تبدیل شدن آن به یک مسئله امنیتی  کندیموقتی از اوایل تغییر شرایط مطلع شوید، معمولاً برخورد با این مسئله را آسان 

 .خطرات موجود در دارنده ترخیص و سازمان خود را کاهش دهید دیتوانیمسپس  .کندیمجلوگیری 

 اید انجام دهیدوقتی سازمان شما از تغییر قابل توجهی آگاه است چه کاری ب ❖

، سازمان شما باید ارزیابی خطر را بر اساس اینکه آیا شودیمهنگامی که یک تغییر قابل توجه در شرایط شناسایی یا گزارش 

اگر در مورد ادامه ترخیص کالا تردید دارید، سازمان شما  .به یک ترخیص ادامه دهد، انجام دهد تواندیمدارنده ترخیص کالا 

 .الت تعلیق درآورد یا لغو کند تا زمانی که خطر کاهش یابد یا ارزیابی شود که دیگر وجود نداردباید آن را به ح

 اطلاع دهد NZSIS هنگامی که سازمان شما باید یک تغییر مهم را به

 بررسی، سازمان شما باید کندیمیا احتمال خطر برای امنیت ملی را تهدید  شودیمهنگامی که تغییر شرایط قابل توجه تلقی 

NZSIS را مطلع کند. 

NZSIS اگر .ممکن است لازم باشد که سازمان شما درخواست تأیید جدید برای دارنده مجوز را ارائه دهد NZSIS  راضی باشد

مشاوره مدیریت ریسک ممکن است  .کندیمکه نگهدارنده ترخیص کالا برای حفظ ترخیص کالا مناسب است، توصیه مثبتی 

 .باشد که سازمان شما باید انجام دهدشامل اقدامات خاصی 

 دهندیماطمینان حاصل کنید که دارندگان ترخیص کالا از تماس مشکوک خبر 

یا محل  هاییدارادارنده تصفیه باید هرگونه تماس مشکوک یا درخواست دسترسی به اطلاعات طبقه بندی شده سازمان شما، 

 .خود گزارش دهد CSO کار را به

 :درخواست مشکوک شامل تماس با موارد زیر است مواردی از تماس یا

mailto:psr@protectivesecurity.govt.nz
https://www.protectivesecurity.govt.nz/assets/Personnel-security/76d84a7afe/Change_Circumstances_Form.pdf
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 مقامات خارجی و اتباع خارجی •

 یا افراد جنایتکار هاگروه •

 افراد مشکوک دیگر •

 در حال تکمیل گزارش تماس مشکوک •

است، یک  (SOUP) دارندگان ترخیص کالا باید از زمانی که یک تماس رسمی یا اجتماعی مشکوک، مستمر، مداوم یا غیرمعمول

 :با موارد زیر باشد تواندیماین تماس  .تماس را تکمیل کنند گزارش

 سفارت یا مقامات دولت خارجی در نیوزیلند ❖

 مقامات خارجی یا اتباع خارج از نیوزیلند، از جمله نمایندگان تجارت یا تجارت

 "نیاز به دانستن"است که هر فرد یا گروهی، صرف نظر از ملیت، که به دنبال به دست آوردن اطلاعات رسمی یا تجاری حساس 

 .معتبری ندارند

 .فرم گزارش تماس بگیرید •

 ارزیابی گزارش مشکوک تماس ❖

 :مشکوک مخاطب را ارزیابی کند تا بررسی کند که آیا شما نیاز دارید یهاگزارشسازمان شما باید همه 

 تماس از سایر افراد مربوطه را جمع آوری کرده و آنها را ارزیابی کنید یهاگزارش •

• NZSIS   که ممکن است پیامدهای امنیت ملی داشته باشند، راهنمایی کنید ییهاتماسرا برای 

 ( گزارش حوادث و انجام تحقیقات امنیتی  انجام تحقیقات داخلی )مراجعه به •

 تماس بگیرید )به زیر مراجعه کنید( NZ با پلیس •

مشکوک یک دارنده تصفیه جنبه جنایی یا تجاری داشته باشد که شامل تعارض منافع یا  یهاتماسبعضی اوقات ممکن است 

داشته باشد و در صورت لزوم، مقامات  هاتماسسازمان شما باید پروسه روشنی برای بررسی این  .یک مزیت ناعادلانه بالقوه باشد

 (، دفتر تقلب جدیNZ به عنوان مثال، پلیس) مربوطه را برای تحقیقات بیشتر مطلع سازد

 کار را مدیریت کنید یهاو مکان هاییدسترسی اضطراری به اطلاعات طبقه بندی شده، دارا ❖

 مجوز امنیتی آنها را مدیریت کنید :برای کسب اطلاعات در مورد مدیریت دسترسی اضطراری، به این قسمت بروید

 گزارش تغییرات سطح امنیتی دارنده مجوز ❖

 یدمدیریت ترخیص امنیتی آنها برو :در مورد گزارش تغییرات، به برای کسب اطلاعات

 مرتباً مجوزها را بررسی کرده و تغییرات شرایط شخصی را بررسی کنید ❖

در حالی که روند تأییدیه برای سازمان شما سطح مشخصی از اطمینان راجع به مناسب بودن شخص برای تصویب به سازمان 

به همین دلیل، اگر  .کندینم این مناسبتی در آینده را تضمین -، این اطمینان فقط مربوط به زمان انجام بررسی است دهدیم

 :، بایددیکنیمسازمانی هستید که از این مجوز حمایت مالی 

 برای اطمینان از حفظ سطح اطمینان لازم، تمام مجوزهای امنیتی را بررسی کنید •

 .مرتباً بررسی کنید تا ببینید شرایط دارندگان ترخیص شما تغییر کرده است یا خیر •

https://www.protectivesecurity.govt.nz/assets/Personnel-security/d3c63568da/Contact_Reporting_Form.pdf
https://www.protectivesecurity.govt.nz/assets/Personnel-security/d3c63568da/Contact_Reporting_Form.pdf
https://www.protectivesecurity.govt.nz/assets/Personnel-security/d3c63568da/Contact_Reporting_Form.pdf
https://www.protectivesecurity.govt.nz/governance/reporting-incidents-and-conducting-security-investigations/
https://www.protectivesecurity.govt.nz/personnel-security/clearances/recruiting-and-managing-clearance-holders/manage-their-clearance/
https://www.protectivesecurity.govt.nz/personnel-security/clearances/recruiting-and-managing-clearance-holders/manage-their-clearance/
https://www.protectivesecurity.govt.nz/personnel-security/clearances/recruiting-and-managing-clearance-holders/manage-their-clearance/
https://www.protectivesecurity.govt.nz/personnel-security/clearances/recruiting-and-managing-clearance-holders/manage-their-clearance/
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 ارزیابی سالانه امنیت یهافرمبرای مدیریت شایستگی مداوم دارندگان مجوزهای امنیت ملی، برای حمایت از سازمان شما 

(ASAF) موجود است. ASAF این فرم را برای دارندگان مجوز ارسال کنید تا در سالگرد  - برای دارندگان مجوزهای امنیت ملی

این فرم را برای  - برای مدیران دارندگان مجوزهای امنیت ملی ASAF .یا تاریخی که سازمان تعیین کرده است، تکمیل شوند

 .مدیران خط ارسال کنید تا پس از دریافت فرم تکمیل شده از دارنده مجوز امنیت ملی، آن را تکمیل کنند

ASAF فرم کامل شده  امنیتی است که برای بررسی هر دو یهامیتاین فرم برای  - برای تیم های امنیتی یا افسر ارشد امنیتی

مدیریتی برای دارندگان ترخیص  یهابرنامهاز آن برای ارزیابی هرگونه نگرانی یا شناسایی نیاز به اجرای  .کنندیمدر بالا استفاده 

برای انطباق با نیازهای سازمان  word یهانسخهقابل ویرایش خود استفاده کنید یا از  PDF در نسخه هافرماز این  .استفاده کنید

در هر مرحله تصفیه را بررسی،  دیتوانیماگر سازمان شما دیگر اطمینان لازم را ندارد، به یاد داشته باشید که  .ود استفاده کنیدخ

 .تعلیق، لغو یا برداشت کنید

 حفظ امنیت ملی خود -4-7-7

آنها  دیتوانیمخود را به عنوان یک دارنده مجوز امنیت ملی درک کنید، بنابراین  یهاتیمسئول کندیماین بخش به شما کمک 

 .را برآورده کرده و برای نگهداری مجوز مناسب باشید

 اینکه چرا برای داشتن ترخیص کالا مناسب است، مهم است ❖

شما و سازمان شماست که برای به نفع  .داشتن ترخیص ممکن است یک نیاز اساسی برای نقش شما یا شرط اشتغال شما باشد

 .تصفیه مجوز مناسب باشید

 شما یهاتیمسئول ❖

 یهاتیمسئولاطمینان حاصل کنید که  .خود را به عنوان دارنده ترخیص انجام دهید یهاتیمسئولبرای حفظ ترخیص، باید 

 .ک آنها کمک کند، یا شخصی را در آژانس خود راهنمایی کنید تا به شما در دردیفهمیمو  دیخوانیمخود را 

 احترام بگذارید "اصل نیاز به دانستن"به  (1

فقط در مورد دسترسی یا اشتراک اطلاعات و منابع طبقه بندی شده با افرادی است که سطح صحیح  "اصل نیاز به دانستن"

 .تصفیه را دارند و برای انجام کار خود به دسترسی نیاز دارند

اگر فردی سطح ترخیص  .بگویید "نه"اما سطح تصفیه صحیحی ندارد، باید  کندیماگر شخصی از شما درخواست دسترسی 

 .بگویید "نه"صحیحی دارد اما برای انجام وظیفه خود نیازی به دسترسی به اطلاعات ندارد، باید 

 گزارش تغییر در شرایط شخصی خود (2

خطرات را ارزیابی کرده و در صورت  تواندیمسپس آژانس شما  .تغییرات زیر را باید به محض وقوع به آژانس خود گزارش دهید

 .نیاز برای کاهش آنها اقدام کند

 دیدهیمشما یک رابطه شخصی نزدیک را شروع یا خاتمه  •

 دیکنیمشما به یک کشور خارجی سفر  •

 کندیمهر یک از بستگان نزدیک شما به یک کشور خارجی نقل مکان  •

 دارید شما قصد تغییر تابعیت یا کشور محل اقامت خود را •

 کندیمشرایط مالی شما تغییر  •

 کندیمشرایط سلامتی یا پزشکی شما تغییر  •

https://www.protectivesecurity.govt.nz/assets/Personnel-security/ASAF-ClearanceHolder.pdf
https://www.protectivesecurity.govt.nz/assets/Personnel-security/ASAF-ClearanceHolder.pdf
https://www.protectivesecurity.govt.nz/assets/Personnel-security/ASAF-ClearanceHolder.pdf
https://www.protectivesecurity.govt.nz/assets/Personnel-security/ASAF-LineManagers.pdf
https://www.protectivesecurity.govt.nz/assets/Personnel-security/ASAF-LineManagers.pdf
https://www.protectivesecurity.govt.nz/assets/Personnel-security/ASAF-LineManagers.pdf
https://www.protectivesecurity.govt.nz/assets/Personnel-security/ASAF-RiskAssessment.pdf
https://www.protectivesecurity.govt.nz/assets/Personnel-security/ASAF-RiskAssessment.pdf
https://www.protectivesecurity.govt.nz/assets/Personnel-security/ASAF-RiskAssessment.pdf
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 شما به طور تصادفی یا عمدی درگیر فعالیت جنایی هستید •

 که ممکن است امنیت را تحت تأثیر قرار دهند دیشویمدرگیر  ییهاگروهشما با افراد یا  •

 شما در یک روند انضباطی هستید •

 دیاکردهو یا حادثه امنیتی ایجاد  دیاذاشتهگشما امنیت را زیر پا  •

 .شما در شرایط شخصی تغییرات دیگری نیز دارید که آژانس شما به شما گفته است گزارش دهید •

 

 گزارش تغییرات در شرایط دیگران (3

 دهدیمآگاه شود و به آنها امکان  دیکنیمبه سازمان خود اجازه دهید در مورد رفتارها یا حوادث مربوط به افرادی که با آنها کار 

 .را برای حمایت از آن شخص و حفظ فرهنگ امنیتی سازمان در نظر بگیرند ییهاروشتا 

 سفر به خارج از کشور را با آژانس خود در میان بگذارید یهابرنامه (4

 .سفر خود را با آژانس خود در میان بگذارید یهابرنامهقبل از رزرو سفرهای خارج از کشور، 

 مشکوک یهادرخواستو  هاتماسگزارش  (5

 .شما باید برای دسترسی به اطلاعات و منابع آژانس خود، تماس و درخواست مشکوک را گزارش کنید

 اجتماعی خود را به حداقل برسانید یهاشبکهخطرات ناشی از استفاده از  (6

 .، بسیار مراقب باشیدLinkedIn رتبط با کار مانندم یهاشبکهاجتماعی، از جمله  یهاشبکهباید درمورد ارسال مطالب خود در 

 قانون و خط مشی را درک و مطابقت داشته باشید (7

 :برای حفظ ترخیص کالا از گمرک، باید موارد زیر را بفهمید

 1961قانون جرایم  الزامات •

 سیاست امنیتی آژانس شما •

 ."حفظ مجوز امنیت ملی خود"الزامات مندرج در راهنمای  •

 منظم شرکت کنید یهایبررسدر  (8

NZSIS   اگر معمولاً هر پنج سال - کندیمشایستگی شما برای داشتن مجوز را بررسی NZSIS  یا آژانس شما نگران رفتار شما

 .یا خطرات خاص دیگری وجود داشته باشد، بررسی ممکن است زودتر انجام شودباشد 

 الزامات هر طرح مدیریت خطر امنیتی را برآورده کنید (9

( باشد، آژانس شما باید یک طرح مدیریت ریسک "صلاحیت"خاصی ) یهاهیتوصاگر توصیه بررسی برای ترخیص شما شامل 

 .امنیتی را با شما توافق کرده باشد

 مجوز امنیتی آنها را مدیریت کنید -4-7-8

مدیریت دارنده ترخیص امنیت ملی شامل نظارت بر رفتارهای مربوط به آن، گزارش دادن و پاسخگویی به حوادث امنیتی مربوط 

کاری و مدیریت تغییرات در سطح ترخیص امنیتی  یهامکانیا  هاییدارابه آنها، مدیریت دسترسی اضطراری آنها به اطلاعات، 

 .ها استآن

http://www.legislation.govt.nz/act/public/1961/0043/137.0/DLM327382.html
http://www.legislation.govt.nz/act/public/1961/0043/137.0/DLM327382.html
http://www.legislation.govt.nz/act/public/1961/0043/137.0/DLM327382.html
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  .شما همچنین باید بدانید که بررسی، تمدید، اشتراک )استفاده از اهرم فشار( یا انتقال مجوز شامل چه مواردی است

 نظارت بر رفتارهای نگران کننده ❖

ف یا مربوط به امنیت، عملکرد ضعی یهاینگران، باید رفتار او را کنترل کنید تا دیکنیماگر یک دارنده ترخیص کالا را مدیریت 

فرد را غیرقابل اعتماد یا مستعد  تواندیمنظارت همچنین به معنی مشاهده علائمی است که  .رفتار غیرقابل قبول را داشته باشد

 :اگر دارنده مجوز .فشار معرفی کند

 (ردیگیمسال است )شخصیت آنها هنوز شکل  20زیر  •

 مایل نیست در مورد مسائل صحبت کند، اما به وضوح ناراضی است •

 .با همکاران خود بیگانه است رسدیمدوستان کمی دارد و به نظر  •

خود  "وظیفه مراقبت"و به یاد داشته باشید که در وظایف معمول  .هنگام در نظر گرفتن این عوامل احساس دیدگاه لازم است

سازمان خود، از طریق هر  یهااستیساگر یک مسئله رفتاری را کشف کردید، باید از طریق ابزارها و  .به عنوان مدیر عمل کنید

 .فرآیند حل و فصل، دارنده مجوز را شناسایی، پشتیبانی و مدیریت کنید

 گزارش و پاسخگویی به حوادث امنیتی ❖

 .حوادث و تحقیقات امنیتی بخشی اساسی از امنیت خوب است مؤثرمدیریت 

 :سازمان شما باید سوابق همه موارد را ثبت کند

 شودیمسازمان که منجر به مصالحه در منافع ملی  یهاهیروسیاست و نقض امنیت، از جمله نقض  •

 طبقه بندی شده یهاییدارانقض امنیت، مانند نقص تصادفی یا غیر عمدی در رعایت الزامات رسیدگی به اطلاعات یا  •

 یهامکانیا  هاییادارتخلفات امنیتی، از جمله اقدامی عامدانه که منجر به ایجاد مصالحه در اطلاعات طبقه بندی شده،  •

 .منجر شود تواندیمیا  شودیمکاری 

 ارائه دهید NZSIS جزئیات نقض امنیت دارندگان ترخیص را به ❖

باید وضعیت را ارزیابی کند و  (CSO) یک دارنده تصفیه امنیت را نقض کرده است، رئیس ارشد امنیتی شما دیکنیماگر فکر 

یا اداره امنیت ارتباطات  (NZSIS) مشاوره به سرویس اطلاعات امنیتی نیوزلندپاسخ را شناسایی کند، که ممکن است شامل 

 .باشد (GCSB) دولتی

 ؟نقض امنیت چیست ❖

 بررسی علت ❖

بر  تواندیمکه  کندیمامنیتی را شناسایی  یهاینگران، بازبینی یک دارنده مجوز است هنگامی که سازمان شما "بررسی علت"

 .دهدیمبررسی را انجام  NZSIS .شایستگی آن برای حفظ مجوز تأثیر بگذارد

 .رنده مجوز، بررسی علت را آغاز کنددر پاسخ به هرگونه نگرانی امنیتی درباره یک دا تواندیمسازمان شما 

 .شودیمامنیتی معمولاً به تغییرات قابل توجهی در شرایط شخصی، نگرش یا رفتار دارنده مجوز مربوط  یهاینگران

 :نگرانی در مورد دارنده ترخیص کالا از این قرار است

 دارنده ترخیص کالا •

 همکاران یا ناظران دارنده ترخیص کالا •

https://www.protectivesecurity.govt.nz/resources-centre/common-questions/keeping-safe/security-breach/
https://www.protectivesecurity.govt.nz/resources-centre/common-questions/keeping-safe/security-breach/
https://www.protectivesecurity.govt.nz/resources-centre/common-questions/keeping-safe/security-breach/
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 .منطقی معتقد باشد شرایط شخصی، نگرش یا رفتار دارنده تصفیه تغییر کرده است هر شخص دیگری که •

 

 در صورت لزوم دسترسی را متوقف کنید ❖

اگر سازمان شما به دلیل نقض امنیت در حال بررسی یک دارنده ترخیص کالا است، سازمان امنیت عمومی شما باید دسترسی 

یا مکانهای کار را تا زمان انجام تحقیقات )که ممکن است شامل بررسی علت( باشد،  هاییداراآنها به اطلاعات طبقه بندی شده، 

 .به حالت تعلیق درآورد

 در صورت لزوم مجوز را لغو کنید ❖

امنیتی، نقض یا نقض آن بیش  یهاینگرانصرف نظر از هرگونه توصیه برای بررسی علل، مدیر اجرایی شما حق دارد اگر بخاطر 

 .ندازه کافی جدی باشد، مجوز امنیت ملی را لغو کنداز حد مکرر یا به ا

 اطلاعات بیشتر ❖

 انجام تحقیقات امنیتیگزارش حوادث و 

 کاری را مدیریت کنید یهامکانیا  هاییدارادسترسی اضطراری به اطلاعات طبقه بندی شده،  ❖

گاهی اوقات شرایط اضطراری ممکن است نیاز عملیاتی فوری به دارنده مجوز برای دسترسی به اطلاعات طبقه بندی شده، 

در  .این امر را اعطا کنند توانندیم هاآنرئیس اجرایی یا نماینده  .نها را ایجاد کندیا مکانهای کاری بالاتر از سطح تصفیه آ هاییدارا

 .صورت تفویض اختیار، باید کتباً ثبت شود

 است "دسترسی اضطراری"منظور از  ❖

دسترسی اضطراری به این معنی است که سازمان شما یک نیاز عملیاتی ضروری و ضروری را برای دسترسی به اطلاعات خاص، 

تأیید و صدور مجوز در سطح بالاتر وجود  یهایبررسکاری تأیید کرده است و زمان کافی برای تکمیل  یهامکانیا  هاییدارا

 .ندارد

 :دسترسی اضطراری باید

 یا محل کار مورد نیاز برای موارد اضطراری هاییداراعات مشخص شده، فقط به اطلا •

 فقط برای مدت اضطراری •

 شودیمبا اعمال بسیار دقیق اصل نیاز به دانستن اداره  •

 * بیش از یک سطح بالاتر از سطح فعلی شخص ارائه نشده است •

 .تحت نظارت مدیری با اختیارات مناسب •

به عنوان مثال، اگر مجوز فعلی یک دارنده . تأیید شود GCSB باید توسط (SCI) ظه حساسدسترسی اضطراری به اطلاعات محف

را تا زمان اضطرار مشاهده  SECRET مجوز محرمانه باشد، مدیر او )با یک مجوز مناسب( ممکن است بر او نظارت کند تا مواد

 .کند

 الزامات ضبط، خلاصه و توضیحات ❖

 .اری اعطا شده است و دارنده مجوز را به طور مناسب شرح دهدمدیر باید ثبت کند که دسترسی اضطر

https://www.protectivesecurity.govt.nz/governance/reporting-incidents-and-conducting-security-investigations/
https://www.protectivesecurity.govt.nz/governance/reporting-incidents-and-conducting-security-investigations/
https://www.protectivesecurity.govt.nz/governance/reporting-incidents-and-conducting-security-investigations/
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سازمان  .را مختصر معرفی کرده است هاآندارنده ترخیص کالا باید تصدیق کند که مدیر آنها قبل از اینکه به وی اجازه داده شود، 

وضعیت اضطراری، دارنده مجوز را  سازمان شما همچنین باید با پایان یافتن .شما باید این تأیید را به صورت کتبی ثبت کند

 .شرح دهد

 محدودیت استفاده از دسترسی اضطراری ❖

 :برای اعطای دسترسی به دارنده مجوز، نباید از دسترسی اضطراری استفاده کنید •

 برای اهداف اداری یا مدیریتی )مانند کمک به آنها برای کسب موقعیت( •

حالی که منتظر توصیه بررسی امنیتی هستند )از جمله طبقه بندی  هنگامی که آنها مشغول انجام وظایف مجدد هستند در

شما نباید به  .یا علامت گذاری مجزا هستند هیدییتأکاری که دارای  یهامکانیا  هاییدارابه اطلاعات طبقه بندی شده،  مجدد(

یا بالاتر  "محرمانه"را که با نام کاری  یهامکانیا  هاییداراهر کسی که دارای مجوز نیست، دسترسی اضطراری به اطلاعات، 

 .، اعطا کنیداندشدهمشخص 

 تغییر در سطح تصفیه امنیت را مدیریت کنید ❖

سازمانی سازمان شما باید هر زمان که  یهاسازمان .کندیمگاهی اوقات سطح یا وضعیت ترخیص کالا از گمرک دارنده تغییر 

 :بگویید NZSIS به شودیممجوز تصویب 

 رد شده استاعطا شده یا  •

 به روز شده یا تنزل یافته است •

 تعلیق یا تمدید •

 انتقال یا اهرم )با سازمان دیگری به اشتراک گذاشته شده است( •

 تمدید شده •

 .لغو شد •

 

 سال بررسی کنید 5مجوزها را پس از  ❖

عطا کرده باشد( یا زمانی ا یترکوتاه)یا اگر سازمان شما آن را برای مدت  شودیمسال منقضی  5تصویب نامه امنیت ملی پس از 

مدیر دارنده مجوز وظیفه مدیریت فرایند برای اطمینان  .گذردیمکه دارنده ترخیص کار خود را ترک کند، زودتر از این اعتبار 

 .از ادامه ترخیص را دارد، حتی اگر سطح ترخیص تغییر کند

 تمدید مجوز ❖

اگر نتیجه  .شایستگی مداوم دارنده مجوز را برای داشتن مجوز ارزیابی کندبرای تمدید مجوز، سازمان امور مالیاتی شما ابتدا باید 

ارسال کنند و آنها تصویب نامه را  NZSIS درخواست تأیید امنیت را به توانندیمامنیت داخلی  یهاسازمانارزیابی مثبت باشد، 

 .کنندیمبررسی 

نیت و همکاری شما باید به توانایی دارنده مجوز برای دریافت توصیه قبل از اینکه درخواست تأیید امنیت را ارائه دهند، سازمان ام

سیاسی شما باید قضاوت خود را انجام  یهاسازمانبرای انجام چنین ارزیابی،  .اعتماد و اطمینان داشته باشد NZSIS مطلوب از

را برای حفظ تداوم  NZSIS یص توسطسازمان شما باید تمدید ترخ .نندکدهند و تمام اطلاعات موجود را به طور عینی مشاهده 

 :ترخیص از اوایل آغاز کند، مگر اینکه شخص

 دیگر در موقعیتی نیست که نیاز به ترخیص داشته باشد، یا
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 .شغل دولت نیوزیلند را ترک کرده است

 ترخیص را تمدید کنید ❖

 .ماه 12ماه تمدید کند، در مجموع تا  6سازمان شما ممکن است یک بار مجوز را حداکثر تا 

 نمونه سناریوها ❖

 روند تمدید قبل از انقضا ترخیص کامل نخواهد شد

قبل از انقضا ترخیص از نو تمدید شود، بنابراین  رسدینمدارنده ترخیص شما در حال تمدید ترخیص است اما به نظر  (1

 .دیکنیمماه تمدید  6شما ترخیص را برای 

تمدید خود را تکمیل  یهافرم توانندینم هاآندارنده ترخیص شما در خارج از کشور مستقر شده است، بنابراین  (2

ماه،  5بعد از  .دیکنیمماه تمدید  6ماه دیگر بازگردند، بنابراین شما ترخیص را برای  6که آنها  رودیمانتظار  .کنند

سپس ترخیص آنها  .خود را پر کند یهافرم تواندینمو هنوز  گرددینمکه دارنده ترخیص به زودی بر  دیشویممتوجه 

 .دیکنیمماه دیگر تمدید  6را برای 

 .ماه رسیده است 12این ترخیص دوباره قابل تمدید نیست زیرا به حداکثر زمان تمدید خود یعنی 

 شودیمترخیص کالا قبل از پایان قرارداد منقضی  ❖

دارنده ترخیص کالا  .شودیمهفته بیش از تاریخ انقضا اجرا  3قرارداد دارنده ترخیص برای قرار است ترخیص منقضی شود اما 

 .دیکنیمماه تمدید  1پس از پایان قراردادش به ترخیص نیاز ندارد، بنابراین به جای تمدید مجوز، آن را برای 

 برای بار دوم مجوز را تمدید کنید دیخواهیشما م ❖

ماه دیگر تمدید  6بعداً، سازمان حامی مالی مجوز را برای  .ماه تمدید شده است 1سازمان حمایت مالی مجوز تصفیه شما توسط 

ماه دیگر برای هر برنامه تمدید باقی  12ماه دیگر برای سازمان از هر  5، بنابراین شودیمماه اضافه  7این دو افزونه به  .کندیم

  .مانده است

 قوانینی که باید بخاطر بسپارید ❖

برای اطمینان از  .مجوز و در صورت عدم صلاحیت مجوز، مدت تمدید را اعطا کند a قبل از انقضا تواندیمسازمان شما فقط 

شما باید در طول مدت برنامه افزودنی  .اینکه نگهدارنده مجوز برای تمدید مجوز مناسب است، باید دقت کافی خود را انجام دهید

اگر این مجوز با سازمان دیگری به اشتراک گذاشته شده است )اهرم اعتبار(، قبل از  .امه دهیدبه مدیریت دارنده ترخیص کالا اد

 .پس از تمدید مجوز، شما باید سازمان دیگر را مطلع کنید .تمدید مجوز، باید ترتیب اشتراک گذاری را مرور کنید

 ترخیص را منتقل کنید ❖

برای انجام این کار، ترخیص  .حمایت کننده به سازمان شما منتقل کند ممکن است سازمان شما بتواند مجوز را از یک سازمان

دولتی  یهاسازمان .از ترخیص کالا از قبل باشد ترنییپاباید در همان سطح یا  شودیمموردنیاز برای شخصی که به آن منتقل 

برای اطلاعات بیشتر در مورد انتقال  .باشندتوصیه تأیید شده  NZSIS در سطح بالاتر تصویب کنند بدون اینکه قبلاً از توانندینم

 .مدیریت عزیمت آنها بروید :ترخیص، به

 تصویب )اهرم( تصویب ❖

https://www.protectivesecurity.govt.nz/personnel-security/clearances/recruiting-and-managing-clearance-holders/departure/
https://www.protectivesecurity.govt.nz/personnel-security/clearances/recruiting-and-managing-clearance-holders/departure/
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اگر سازمان شما قصد دارد با یک دارنده مجوز تحت حمایت مالی سازمان دیگری کار کند یا آن را به خدمت بگیرد، ممکن است 

این وضعیت ممکن است زمانی بوجود آید که زمان دارنده تصفیه  .بتوانید به جای گرفتن مجوز جدید، از آن مجوز استفاده کنید

هر دو سازمان قبل از موافقت با توافق نامه تقسیم بندی، باید مورد قبول بودن خطرات را در نظر  .ا تقسیم شودبین سازمانه

 .بگیرند

 مشترک شما یهاتیمسئول ❖

 :تصویب کنید، هر دو سازمان باید دیکنیماگر موافقت 

 امنیتی در مورد شخص را بپذیرید یهاینگرانمسئولیت اشتراک  •

 دام را بر عهده داریدکو مسئولیت هر  دیکنیمه ترخیص را مدیریت ه چگونکنید کتوافق  •

 درمورد هرگونه تغییر در شرایط دارنده مجوز، از یکدیگر آگاه شوید •

 .کندیماطمینان حاصل کنید که دارنده پروانه جلسات امنیتی مناسب را دریافت  •

 سازمان یهاتیمسئولحمایت مالی از  ❖

 .را با سازمان دیگر به اشتراک بگذارید، از دارنده مجوز اجازه بگیرید قبل از اینکه اطلاعات شخصی وی •

 .اگر توصیه اصلی بررسی دارنده مجوز روتین بود، این امر را به سازمان دیگر اطلاع دهید •

د نامطلوب بود، پیشنها یهاافتهییا  هاتیمحدود، هاتیصلاحاگر توصیه اصلی بررسی معمول بود اما همراه با اطلاعات،  •

 .اصلی بررسی را با سازمان دیگر به اشتراک بگذارید

را با سازمان دیگر به اشتراک  هابرنامه، آن دیاگرفتهبرای مدیریت ریسک برای دارنده مجوز در نظر  ییهابرنامهاگر  •

 .بگذارید

آنها بگویید با چه را به اشتراک بگذارید و به  یانامهتصویب  دیخواهیماطلاع دهید که  NZSIS به بازرسی آزمایشی •

 .دیگذاریمکسی آن را به اشتراک 

 .در صورت لغو یا تعلیق ترخیص کالا، باید تنظیم اشتراک را نیز به حالت تعلیق درآورید یا لغو کنید •

 .در صورت انقضا ترخیص کالا، باید ترتیب اشتراک را لغو کنید •

 .کنیداگر ترخیص کالا را کاهش دهید، باید سازمان دیگر را مطلع  •

 .اگر مجوز را به سازمان دیگری منتقل کنید، سازمان حامی مالی جدید باید بازبینی و تأیید ترتیب اشتراک را پذیرفت •

 سناریوهای نمونه -مدیریت ترتیبات اشتراک  ❖

 مختلف قرارداد دارد یهاسازمانیک دارنده ترخیص کالا با 

دارنده ترخیص  .دو قرارداد است و برای هر شغل به ترخیص نیاز داردمختلف دارای  یهاسازمانیک دارنده ترخیص همزمان با 

باید سازمان  B که سازمان کنندیماین دو سازمان توافق  .کندیمکار  B روز در هفته در سازمان 4و  A روز در هفته در سازمان 1

که هر گونه  داندیمسازمان الف  .کندیمیب روز در هفته، مجوز تصویب نامه با آنها را تصو 1برای  A حامی مالی باشد و سازمان

 .تغییر در شرایط قرارداد را به سازمان ب اطلاع دهد

 یک دارنده ترخیص کالا در یک دوره کوتاه مدت است ❖

. هر دو سازمان کندیمو موافقت خود را با اعزام کوتاه مدت به سازمان ب اعلام  کندیمدارنده ترخیص را حمایت مالی  A سازمان

 A ، سازمانرسدیمهنگامی که ارسال پیام به پایان  .که مجوز را برای مدت زمان اعزام به اشتراک بگذارند کنندیمموافقت 

 .کندیمترتیب اشتراک را لغو 

 وقتی فرد از کشور دیگری ترخیص فعلی داشته باشد ❖
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 NZSIS با شخصی با مجوز امنیتی از استرالیا، کانادا، انگلستان یا ایالات متحده کار کنید، با تیم بررسی امنیتی دیخواهیماگر 

 .در تماس باشید تا در مورد وضعیت صحبت کنید

 در صورت لزوم به سطح تصفیه بالاتر ارتقا دهید ❖

کاری  یهامکانیا  هاییدارابه دسترسی به اطلاعات، اگر وظایف یا وظایف شغل به حدی تغییر کند که یک دارنده ترخیص نیاز 

 .طبقه بندی شده در سطح بالاتر از ترخیص فعلی خود داشته باشد، باید در همان سطح بالاتر تحت بررسی امنیتی قرار گیرند

 :سازمان شما باید

 اطمینان حاصل کنید که دارنده واجد شرایط تصفیه در سطح بالاتر است •

 منیتی کنیدبررسی ا NZSIS از •

 ، سطح تصویب بالاتر دارنده توسط رئیس اجرایی شما اعطا شودNZSIS پس از دریافت توصیه از •

 دارنده را در مورد هرگونه تعهدات جدید مرتبط با سطح ترخیص بالاتر آنها مطلع کنید •

 .موافقت کنید NZSIS یا الزامات در پیشنهاد بررسی هاینگرانبا طرحی برای مدیریت  •

 لزوم به سطح ترخیص کالا از گمرک کاهش دهید در صورت ❖

یک  تواندیماین  .یک نگهدارنده ترخیص ممکن است به سمت نقشی جدید حرکت کند که نیاز به سطح ترخیص کمتر دارد

داشته  یترنییپامتناوباً، سازمان شما ممکن است تصمیم بگیرد که یک فرد باید سطح تصفیه  .حرکت دائمی یا موقت باشد

و  گذاردیمبر توافق نامه کاری دارنده تصفیه تأثیر  ترنییپادر این موارد، یک مدیر باید تأیید کند که آیا سطح تراز  .باشد

  .در صورت نیاز از منابع انسانی یا مشاوره حقوقی بهره مند شوید .چگونه

 :به آنها اجازه دهید تا زمانی که دیتوانیمارید، بعداً، اگر به دارنده ترخیص کالا برای انجام وظایف در سطح ترخیص بالاتر نیاز د

 توصیه اولیه بررسی در آن سطح بالاتر بود •

 .و هیچ نگرانی امنیتی وجود ندارد دیکنیمشما به طور مناسب ترخیص آنها را مدیریت  •

 در صورت عدم تأیید مجوز، یا تا پایان مراحل بازبینی یا درخواست تجدیدنظر، دسترسی را پس بگیرید ❖

برای کسب اطلاعات بیشتر در مورد برداشتن دسترسی یا مدیریت صحیح مراحل بازبینی یا درخواست تجدیدنظر، به بخشهای 

 .زیر مراجعه کنید

 عزیمت آنها را مدیریت کنید •

 حفظ امنیت ملی خود •

 انصاف رویه ای •

 ارزیابی امنیت پرسنل شما •

 عزیمت آنها را مدیریت کنید )برای دارندگان ترخیص( -4-7-9

دانش خود را در مورد عملیات تجاری سازمان، مالکیت معنوی،  هاآن، شودیمهنگامی که یک دارنده مجوز امنیت ملی خارج 

 مدیریت خوب عزیمت آنها به کاهش خطر سو .کنندیماطلاعات طبقه بندی شده و آسیب پذیری های امنیتی سازمان حفظ 

 .استفاده از این دانش کمک خواهد کرد

https://www.protectivesecurity.govt.nz/personnel-security/managing-insider-risk/manage-their-departure/
https://www.protectivesecurity.govt.nz/personnel-security/clearances/recruiting-and-managing-clearance-holders/maintaining-your-clearance/
https://www.protectivesecurity.govt.nz/personnel-security/clearances/procedural-fairness/
https://www.protectivesecurity.govt.nz/personnel-security/evaluating/
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، مدیر آن باید حداقل شرایط خروج را برای یک کارمند و شودیمیک دارنده ترخیص کالا از یک سازمان خارج  هنگامی که

عزیمت آنها  :برای کسب اطلاعات بیشتر در مورد حداقل شرایط عزیمت، به این قسمت بروید .برخی شرایط اضافی را انجام دهد

 .را مدیریت کنید

 :همچنین باید هاآن 

 به آنها تعهدات مداوم خود را یادآوری کنید •

 ترخیص امنیتی آنها را منتقل یا لغو کنید •

 .اطلاع دهید (NZSIS) رویس اطلاعات امنیتی نیوزیلندبه س •

 :یک شخص مجاز مجاز ممکن است مجبور باشد

 * (SCI) اطلاعات مربوط به دارنده تصفیه را از هرگونه دسترسی به اطلاعات محفظه حساس •

 ارزیابی خروجی را با دارنده ترخیص انجام دهید •

 .بین ببریدتماس بعد از جدایی را با دارنده ترخیص کالا از  •

اگر هیچ کس در  .مجاز باشد، یک فرد مناسب ممکن است دارنده ترخیص را از او توضیح دهد SCI هنگامی که توسط صاحب *

 .تماس بگیرند PSR یا تیم امنیتی باید برای مشاوره با تیم CSOمجاز به انجام این گزارش نیست،  CSO تیم

 : psr@protectivesecurity.govt.nzتماس با

 تعهدات مداوم خود را به آنها یادآوری کنید ❖

 :مدیر دارنده ترخیص کالا باید دارنده ترخیص را یادآوری کند

 نیاز به صلاحدید ادامه دار آنها پس از خروج از سازمان •

 .و محل کار هاییدارابرای محافظت از اطلاعات طبقه بندی شده،  هاآنتعهد مادام العمر  •

 .بدست آوردن تأیید کتبی دارنده ترخیص از این تعهدات، روش خوبی است

 ترخیص امنیتی آنها را منتقل کنید ❖

به  .قل شوداگر یک دارنده ترخیص مستقیماً به یک سازمان دولتی دیگر منتقل شود، ممکن است مجوز تصویب آنها با آنها منت

طور کلی، یک سازمان باید تصویب امنیتی اعطا شده توسط سازمان دیگر را تا زمانی که روند انتقال صحیح دنبال شود، تشخیص 

 .دهد

 پذیرش انتقال ترخیص ❖

فتاد، این عمل بلافاصله اتفاق خواهد ا .رئیس اجرایی سازمان جدید ممکن است انتقال مجوز امنیتی از سازمان دیگری را بپذیرد

 :مشروط بر اینکه شرایط زیر فراهم شده باشد

ماه از تاریخ انقضا در  12سال است )با این حال، اگر ترخیص اولیه کمتر از  5ترخیص کالا از گمرک اولیه کمتر از  •

 زمان انتقال است، سازمان جدید باید بلافاصله روند تمدید ترخیص را آغاز کند(

 یا محل کار در نقش جدید وجود دارد هاییدارابندی شده، نیاز به دسترسی به اطلاعات طبقه  •

 NZSIS ترخیص منتقل شده در همان سطح یا در سطح کمتری از ترخیص کالا از گمرکی است که در ابتدا توسط •

 توصیه شده است

https://www.protectivesecurity.govt.nz/personnel-security/managing-insider-risk/manage-their-departure/
https://www.protectivesecurity.govt.nz/personnel-security/managing-insider-risk/manage-their-departure/
https://www.protectivesecurity.govt.nz/personnel-security/managing-insider-risk/manage-their-departure/
https://www.protectivesecurity.govt.nz/personnel-security/managing-insider-risk/manage-their-departure/
mailto:psr@protectivesecurity.govt.nz
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به عنوان دارنده ترخیص مستقیماً از یک سازمان دولتی به سازمان دیگر بدون یک دوره مداخله بدون نظارت امنیتی ) •

 کندیممثال، اقامت در خارج از کشور یا سفر گسترده( حرکت 

 :کندیمرئیس اجرایی شما از سازمان سابق دارنده تصفیه اخذ  •

 (مهم مدیریت خطر امنیتی باشد یهاهیتوصاین ممکن است دارای ) NZSIS توصیه بررسی از •

 یصاطمینان کتبی از شایستگی مداوم دارنده ترخیص برای داشتن ترخ •

 .اطلاع از هرگونه تغییر در شرایط شخصی دارنده تصفیه که پس از بررسی آنها اتفاق افتاده است •

 امضای قرارداد رازداری یا قرارداد پس از جدایی ❖

ممکن است سازمان شما بعنوان بخشی از انتقال به دارنده ترخیص کالا برای امضای توافق نامه محرمانه بودن نیاز داشته 

کاری است که ممکن است آنها به  یهامکانو  هاییدارااین اقدام برای محافظت از هرگونه اطلاعات طبقه بندی شده،  .باشد

همچنین ممکن است لازم باشد با سازمان شما قرارداد پس از جدایی  .عنوان بخشی از نقش جدید خود مورد بحث قرار دهند

 .امضا کنند

 SCI توجیهات مدیریتی برای ❖

قبل از انتقال، باید از سازمانی که در حال حاضر است، دارنده  .شوندینممنتقل  SCI داشته باشید که جلسات توجیهیبه یاد 

 .، باید آنها را در مورد سازمانی که در حال انتقال هستند، معرفی کندSCI در صورت دسترسی به .تصفیه راهنمایی شود

 یداطلاع ده NZSIS هنگام انتقال تصویب امنیتی به •

 .را هنگام انتقال ترخیص امنیتی مطلع کند NZSIS سازمان شما باید •

 وقتی ترخیص واگذار شده منقضی شود ❖

سال از تاریخ توصیه اولیه یا از زمانی که سازمان اصلی این مجوز را صادر کرده است،  5تصویب نامه امنیت ملی منتقل شده 

 .شودیممتوقف 

 مجوز امنیتی آنها را لغو کنید ❖

اطلاع دهید که  NZSIS ، باید ترخیص آن را لغو کرده و بهشودیمی که یک دارنده ترخیص کالا از سازمان شما خارج هنگام

 .دیریگینمدیگر دارنده ترخیص را به کار 

 

 داوری یهادستورالعملمعیارهای ارزیابی امنیت و  

برای کمک به ارزیابی قابل  NZSIS که روند بررسی دهدیماین بخش معیارهای ارزیابی امنیت و رهنمودهای قضاوتی را توضیح 

 .کندیماعتماد بودن یک نامزد و داشتن مجوز تصویب امنیت ملی استفاده 

 معیارهای ارزیابی امنیتمعیارهای ارزیابی امنیتمعیارهای ارزیابی امنیتمعیارهای ارزیابی امنیت •

 حقوقی ارزیابی بررسی امنیتی یهاجنبه ❖

، گاهی اوقات باید عواملی را در نظر گرفت که ممکن است در موارد دیگر شودیمکارهایی که امنیت ملی نیوزیلند را شامل 

 . شناخته شده است 1993قانون حقوق بشر  25بخش   تبعیض آمیز باشد، همانطور که در

 :شودینممنع تبعیض در کار به دلایل ذکر شده در زیر در مورد استخدام در زمینه امنیت ملی اعمال 

 اعتقاد مذهبی یا اخلاقی •

http://www.legislation.govt.nz/act/public/1993/0082/latest/whole.html
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 نظر سیاسی •

 سلامت روان •

 شرکا یا بستگان خاص ازدواج •

 منشأ ملی •

نیاز  TOP SECRET SPECIAL یا SECRET ،TOP SECRET ل باشد، اگر کار به سطح بالاییسا 20بعلاوه، اگر شخصی زیر 

 .به تصویب امنیت ملی داشته باشد، این قانون نقض قانون نیست

 :با این وجود، تبعیض بر اساس موارد زیر غیرقانونی است

 جنسیت •

 گرایش یا اولویت جنسی •

 سن )غیر از آنچه در بالا توضیح داده شد( •

 قومیت •

 ناتوانی جسمی •

 .تأهلوضعیت  •

 

 روند بررسی امنیتی ❖

برای تعیین مناسب بودن یک نامزد برای داشتن تصویب امنیت  "کل افراد، کل زندگی"روند تأیید امنیت یک معاینه بر اساس 

باید   NZSIS .شودیمصلاحیت دسترسی به مواد محافظت شده مشخص شده بر اساس این رهنمودها ارزیابی مثبت  .ملی است

بنابراین آنها شما را به عنوان یک فرد منحصر به فرد دقیق ارزیابی  -کل زندگی و طیف وسیعی از تجربیات شما را در نظر بگیرد 

تمام اطلاعات موجود و قابل اعتماد در مورد نامزد، گذشته و حال، مطلوب و نامطلوب، باید برای رسیدن به یک تصمیم  .کنندیم

 .ودگیری در نظر گرفته ش

 :در ارزیابی ارتباط هر رفتاری، افسر ارزیابی باید موارد زیر را در نظر بگیرد

 ماهیت، میزان و جدیت رفتار •

 شرایط پیرامون رفتار، از جمله میزان مشارکت آگاهانه و / یا آگاهانه •

 تکرار و اخیر بودن رفتار •

 سن و بلوغ نامزد در زمان انجام رفتار •

 تغییرات مربوط به رفتار وجود یا عدم توانبخشی و سایر •

 انگیزه برای رفتار •

 پتانسیل فشار، اجبار، استثمار یا فشار •

 .احتمال ادامه یا عود •

هر گونه تردید در  .خود ارزیابی شوند و تعیین نهایی بر عهده کارکنان دامپزشکی است یهایستگیشاداوطلبان باید بر اساس 

 .حل شودمورد مناسب بودن نامزد باید به نفع منافع ملی 

 مناسب بودن برای داشتن مجوز ❖
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یک نامزد برای داشتن تصدیق امنیت ملی در هر سطحی که تأسیس شود، تا میزان رضایتمندی مناسب، که نامزد از آن برخوردار 

 .است و از سطح مناسبی از صداقت، یعنی صفت منش و اصول اخلاقی برخوردار است، مناسب است

که یک نامزد باید داشته باشد و  شودیمشخصیتی تعریف  یهایژگیونوان طیف وسیعی از در چارچوب امنیتی، صداقت به ع

 .آنها را نشان دهد تا دولت بتواند به توانایی آن نامزد در محافظت از مواد محافظت شده با اطمینان اعتماد کند

 :شخصیت عبارتند از یهایژگیواین 

 صداقت •

 امانت •

 وفاداری •

زندگی نامزد، از جمله روابط شخصی، سابقه استخدام، رفتار و رفتار مالی در ارزیابی صداقت یک  یهانهیزمارجاع به تعدادی از 

باید اطمینان داشته باشند که کارکنانی که مسئول مواد محافظتی هستند قبل از صدور مجوز  هاآژانس .کندیمنامزد کمک 

مچنین باید نشان دهند که در برابر زورگویی یا سایر تأثیرات نامزدها ه .امنیت ملی دارای شخصیتی سالم و پایدار هستند

 .نامطلوب بی جهت آسیب پذیر نیستند

 

 معیارهای ارزیابی ❖

تعیین نهایی اینکه آیا یک توصیه برای تصویب امنیت ملی با منافع ملی سازگار است یا خیر، باید یک تصمیم کلی عقل سلیم 

 :در زمینه موارد زیر انجام شودباشد که بر اساس بررسی دقیق همه افراد 

 وفاداری، تأثیرات و ارتباطات خارجی :A دستورالعمل •

 روابط و رفتارهای شخصی :B دستورالعمل •

 ملاحظات مالی :C دستورالعمل •

 مصرف الکل و مواد مخدر :D دستورالعمل •

 تاریخچه و رفتار کیفری :E دستورالعمل •

 و تخلفات امنیتی هانگرش :F دستورالعمل •

 .اختلالات بهداشت روان :G العملدستور •

اگرچه ممکن است اطلاعات نامطلوب  .این عوامل ممکن است با یک یا چند ویژگی شخصیتی یک نامزد ارتباط داشته باشد

را نشان  یاشوندهمربوط به یک جنبه منفی برای تعیین نامطلوب کافی نباشد، اما اگر اطلاعات موجود الگوی فعلی یا تکرار 

 .ن است برای تصویب توصیه نشوددهند، ممک

 قضاوت مشکوک •

 عدم صداقت •

 عدم بلوغ •

 غیر قابل اعتماد بودن •

 بی مسئولیتی •

 آسیب پذیری در برابر نفوذ یا اجبار •

 .رفتاری بی ثبات از نظر عاطفی •
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هنگامی که اطلاعات  .اطلاعات نامطلوب قابل اعتماد و قابل توجه ممکن است ارزیاب را به توصیه درمورد اعطای مجوز سوق دهد

مربوط به امنیت درباره نامزدی که در حال حاضر دارای مجوز امنیت ملی است و به مواد محافظت شده دسترسی دارد، شناخته 

 .، در نظر بگیردشودیم، افسر ارزیابی کننده باید عوامل زیر را قبل از تعیین اینکه آیا تصویب ادامه توصیه شودیم

 :آیا شخص

 اطلاعات را گزارش دادداوطلبانه  •

 صادقانه و کامل پاسخ داد سؤالاتبه  •

 رفتند یاحرفه ییو راهنما کمکدر صورت لزوم به دنبال  •

 کندیماحتمالاً مسئله امنیتی را به طور مطلوب برطرف  رسدیمحل شده یا به نظر  •

 .تغییرات مثبتی در رفتار و اشتغال نشان داده است •

ط به امنیت، ارزیابی کننده تصمیم بگیرد که این ماده به اندازه کافی جدی نیست که بتواند اگر پس از ارزیابی مطالب مربو

که تصویب نامه را با هشدار اینکه ممکن است حوادث  شودیمرا علیه تصویب نامه امنیت ملی تضمین کند، توصیه  یاهیتوص

 منفی آینده از یک نوع مشابه در آینده ایجاد کنند، توصیه کنید. یک توصیه

 خارجی یهایوفادار - A دستورالعمل 

 هاینگران ❖

در وفاداری دارنده مجوز امنیت ملی به نیوزلند و تمایل وی برای محافظت از مواد دارای علامت محافظ مربوط به  (1

 .امنیت ملی نیوزلند تردیدی وجود ندارد

باید به روند دموکراتیک و همچنین روند کار دولت منتخب  کندیمهر کسی که به نمایندگی از دولت نیوزلند کار  (2

 .احترام بگذارد

اگر نامزدها عقاید سیاسی یا شخصی خود را ناسازگار با سیستم مشروطه و دموکراتیک نیوزیلند بیان کنند، در مورد اینکه آیا 

 .شودیمبه دولت نیوزیلند وفادار بمانند تردیدهایی ایجاد  توانندیم هاآن

با این حال، مسئله این است  .رفته شده است که در برخی موارد ممکن است تعارض دیدگاه یا حتی مخالفت با وجدان باشدپذی

 ؟دهندیمفردی خود را در قبال آژانس استخدام خود، دولت منتخب و منافع عمومی تشخیص  یهاتیمسئولکه آیا نامزدها 

نشان دهنده اولویت یک کشور خارجی نسبت به نیوزیلند باشد، در  که کندیمعمل  یاگونههنگامی که یک نامزد به  (3

 .باشد که برای منافع ملی نیوزلند مضر باشد یاگونهاین صورت وی ممکن است مستعد عمل به 

امنیتی یک نامزد و  یهاتیمسئولمشارکت در انواع خاصی از مشاغل یا فعالیتهای خارجی در صورت ایجاد تضاد با  (4

 .ایش افشای غیرمجاز اطلاعات محافظت شده امنیتی، نگران کننده امنیت استایجاد خطر افز

خطر امنیتی ممکن است زمانی وجود داشته باشد که نامزد یا خانواده نزدیک آنها، از جمله زندگی مشترک و سایر  (5

ست تحت فشار اشخاصی که وی ممکن است تحت محبت، نفوذ یا تعهد باشد، شهروندان نیوزیلند نیستند و یا ممکن ا

 .قرار گیرند

منجر به به خطر افتادن  تواندیمتقسیم شده ایجاد کند که  یهایوفادارپتانسیل نفوذ خارجی را نسبت به  تواندیماین شرایط 

 .اطلاعات محافظت شده شود

احتمالاً در معرض زور،  تماس با شهروندان سایر کشورها یا منافع مالی در سایر کشورها نیز درصورت تعیین امنیت اگر نامزد را

 .استثمار یا فشار آسیب پذیر سازد، مرتبط است
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 نگرانی امنیتی ایجاد کند و ممکن است رد صلاحیت شود تواندیمشرایطی که 

 :مشارکت، پشتیبانی، آموزش متعهد یا طرفداری از هر عملی از موارد زیر (6

 جاسوسی •

 خرابکاری •

 تروریسم •

 خیانت •

 خشونت با انگیزه سیاسی •

 دفاعی نیوزیلند یهاستمیسحمله به  •

 .اقدامات دخالت خارجی •

 .ارتباط یا همدردی با افرادی که قصد ارتکاب یا ارتکاب هر یک از اقدامات فوق را دارند (7

ارتباط یا همدردی با اشخاص یا سازمانهایی که طرفدار، تهدید، یا استفاده از زور یا خشونت، یا استفاده از هرگونه  (8

 :نی یا خلاف قانون اساسی هستند، در تلاش برایوسیله غیرقانو

 دولت نیوزیلند را سرنگون یا تحت تأثیر قرار دهد •

 از انجام وظایف رسمی کارمندان دولت جلوگیری کند •

 برای اشتباهات قابل درک ناشی از دولت نیوزیلند مجازات دریافت کنید •

 .ن نیوزیلند شویدمانع استفاده دیگران از حقوق خود تحت قانون اساسی یا قوانی •

، دوست یا شخص دیگری که شهروند یا مقیم یاحرفهدر صورت تماس با یک عضو خانواده، شرکای تجاری یا همکار  (9

 .کشور خارجی است، در صورت افزایش غیر قابل قبول افزایش خطر استثمار خارجی، تحریک، دستکاری، فشار یا اجبار

رجی که تعارض بالقوه منافع بین تعهد نامزد برای محافظت از مواد محافظت ارتباط با یک فرد، گروه، دولت یا کشور خا (10

 .کندیمشده و تمایل نامزد برای کمک به یک فرد، گروه یا کشور خارجی با ارائه این اطلاعات ایجاد 

حریک تقسیم محل زندگی با یک شخص یا افراد، صرف نظر از وضعیت تابعیت، در صورت ایجاد این رابطه در افزایش ت (11

 .خارجی، کیفری، دستکاری، فشار یا اجبار

یک منافع تجاری، مالی یا دارایی قابل توجه در یک کشور خارجی، یا در هر تجارت خارجی یا تحت مالکیت خارجی،  (12

 .نامزد را در معرض خطر افزایش نفوذ یا بهره برداری خارجی قرار دهد تواندیمکه 

 .ک شهروند خارجیعدم گزارش، در صورت لزوم، ارتباط با ی (13

 .ارتباط غیرمجاز و / یا پنهان با یک مأمور، وابسته یا کارمند مظنون یا شناخته شده یک سرویس اطلاعاتی خارجی (14

استفاده  itationسو مواردی که نمایندگان یا شهروندان یک کشور خارجی برای افزایش آسیب پذیری نامزد در برابر  (15

 .کنندیمجبار در آینده اقدام احتمالی، تحریک، دستکاری، فشار یا ا

رفتار، به ویژه هنگام مسافرت به خارج از نیوزیلند، که ممکن است نامزد را در معرض استثمار، فشار یا اجبار توسط  (16

 .فرد، گروه یا دولت خارجی قرار دهد

 :زیر استاین شامل موارد  .استفاده از هرگونه حق، امتیاز یا تعهد تابعیت خارجی پس از تابعیت نیوزلند (17

 داشتن گذرنامه خارجی فعلی ❖

 خدمت سربازی یا تمایل به حمل اسلحه برای یک کشور خارجی •

 پذیرش مزایای آموزشی، پزشکی، بازنشستگی، رفاه اجتماعی یا سایر مزایا از یک کشور خارجی •

 اقامت در یک کشور خارجی برای برآورده شدن شرایط شهروندی •

 محافظت از منافع مالی یا تجاری در کشور دیگراستفاده از تابعیت خارجی برای  •

 به دنبال یا داشتن سمت سیاسی در یک کشور خارجی است •
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 .رأی دادن در انتخابات خارجی •

 .اقدام برای به دست آوردن یا به رسمیت شناختن تابعیت خارجی توسط یک شهروند نیوزلند (18

تأمین منافع شخص خارجی، گروه، سازمان یا دولتی که با انجام یا تلاش برای انجام وظایف، یا اعمال دیگر، به منظور  (19

 .منافع ملی نیوزلند مغایرت داشته باشد

هر بیانیه یا اقدامی که نشان دهنده وفاداری با کشوری غیر از نیوزلند باشد، به عنوان مثال، اعلام قصد انصراف از  (20

 .تابعیت نیوزلند، یا انصراف از تابعیت نیوزلند

 :خدمت، اعم از جبران خسارت یا داوطلبانه، با هرگونه اشتغال یا (21

 دولت یک کشور خارجی •

 هر شهروند خارجی، سازمان یا نهاد دیگری •

 نماینده هر منافع خارجی •

 ، یا شخصی که درگیر تجزیه و تحلیل است،هارسانههر سازمان خارجی، داخلی یا بین المللی، از جمله  •

 بحث، یا انتشار مطالب در •

 مور خارجه، فناوری محافظت شده یا امنیت محافظتیاطلاعات، دفاع، ا •

 .عدم گزارش یا افشای کامل فعالیت خارجی در صورت لزوم •

ارتباط داوطلبانه در حال انجام با افراد یا گروههایی از ماهیت افراطی، یعنی کسانی که عقاید ناسازگار با لیبرال  (22

 .کنندیمدموکراسی را حمایت یا تبلیغ 

 امنیتی را یهاینگران ندتوایشرایطی که م ❖

 کاهش دهد عوامل کاهش دهنده ممکن است در یک یا چند زمینه نگران کننده تأثیر بگذارد

 .نامزد انتخابات از اهداف غیرقانونی یک فرد یا سازمان بی اطلاع بود و با آموختن این اهداف رابطه خود را قطع کرد (23

 .بود A8 قانونی یا بشردوستانه سازمانی مانند موارد ذکر شده در یهاجنبهدرگیری نامزد فقط با  (24

ناشی از کنجکاوی یا علاقه  تواندیممورد نگرانی فقط برای مدت کوتاهی اتفاق افتاده و  یهاتیفعالدرگیر شدن در  (25

 .تحصیلی باشد

، یا مدت زمان زیادی سپری در چنین شرایط غیرمعمولی اتفاق افتاده است ییهاتیفعالدرگیری یا ارتباط با چنین  (26

شده است، که احتمال تکرار آن وجود ندارد و در مورد قابلیت اطمینان، قابلیت اطمینان یا وفاداری فعلی داوطلب 

 .کندینمتردید ایجاد 

آن افراد در  یهاتیفعالیا  هاتیموقعماهیت روابط با اشخاص خارجی، کشوری که این افراد در آن مستقر هستند یا  (27

است که بعید است نامزد در موقعیتی قرار گیرد که مجبور به انتخاب بین منافع باشد از یک فرد،  یاگونهآن کشور به 

 .گروه، سازمان یا دولت خارجی و منافع ملی نیوزیلند است

گروه، دولت یا کشور هیچ تضادی در منافع وجود ندارد، زیرا احساس وفاداری یا تعهد نامزد نسبت به شخص خارجی،  (28

انتظار داشت  توانیمبسیار کم است، یا نامزد دارای روابط و وفاداری چنان عمیق و طولانی مدت در نیوزیلند است که 

 .برای حل هرگونه تضاد منافع به نفع منافع ملی نیوزیلند

اند خطر نفوذ یا استثمار خارجی تماس یا برقراری ارتباط با شهروندان خارجی اتفاقی و نادر است و احتمال اینکه بتو (29

 .را ایجاد کند وجود ندارد

 .شودیمخارجی در ارتباط با مشاغل دولت نیوزلند است و یا توسط مأمور امنیت بخش تأیید  یهاتیفعالو  هاتماس (30

 هاسازمانا ی هاگروهداوطلب بلافاصله الزامات آژانس را در رابطه با گزارش تماس، درخواست یا تهدید از جانب افراد،  (31

 .از یک کشور خارجی رعایت کرده است
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ارزش یا روال معمول منافع تجاری، مالی یا دارایی خارجی به حدی است که بعید است منجر به درگیری شود و  (32

 .از آنها برای تأثیرگذاری، دستکاری یا فشار بر نامزد استفاده کرد توانینم

 :ا چندگانه یک نگرانی امنیتی نیست، شامل موارد زیر استدر مواردی که دلایل تملک یا کسب تابعیت دو ی (33

 تابعیت دو یا چندگانه صرفاً بر اساس تابعیت یا تولد والدین در یک کشور خارجی است

 ازدواج •

 .راحتی سفر •

 .این نامزد قادر است وفاداری اولیه خود را نسبت به سایر کشورها به نیوزیلند ابراز کند (34

ت یا تعهدات تابعیت خارجی قبل از اینکه کاندیدا به شهروند نیوزلند تبدیل شود یا زمانی که استفاده از حقوق، امتیازا (35

 .نامزد خردسال بود، اتفاق افتاد

 .شودیماستفاده از گذرنامه خارجی توسط افسر امنیت بخش تأیید  (36

 .گذرنامه خارجی تخریب شده، تسلیم شده و یا در غیر این صورت باطل شده است (37

 .انتخابات خارجی توسط دولت نیوزلند تشویق شد شرکت در یک (38

 

 روابط و رفتار شخصی - B دستورالعمل ❖

 هاینگران

الاتی در مورد وس تواندیمرفتاری که شامل قضاوت مشکوک، عدم صداقت، یا عدم تمایل به پیروی از قوانین و مقررات  (1

 .دارای علامت محافظتی نامزد ایجاد کندقابلیت اطمینان، قابل اعتماد بودن و توانایی محافظت از اطلاعات 

صحیح و صریح در طی مراحل بررسی امنیتی یا هرگونه  یهاپاسخبرخوردار است هرگونه عدم ارائه  یاژهیواز اهمیت  (2

 .عدم موفقیت در همکاری با روند بررسی امنیتی

ه رسیدگی بیشتر برای ارزیابی بررسی امنیتی موارد زیر به طور معمول منجر به توصیه نامطلوب برای تصویب امنیت ملی یا خاتم

 :شودیم

امتناع یا عدم موفقیت بدون دلیل منطقی، انجام یا همکاری با فرآیند بررسی امنیتی، از جمله ملاقات با یک افسر بررسی برای 

 یادوره یهایبررستکمیلی و  یهایابیارزامنیتی و / یا رضایت و همکاری با  یهافرممصاحبه امنیتی، تکمیل 

افسر بررسی یا سایر نمایندگان رسمی در رابطه با  کمربوط از ی سؤالاتامل، صریح و صادقانه به کامتناع یا عدم ارائه پاسخهای 

 .بررسی امنیتی

رفتار جنسی شامل یک جرم کیفری، نشانگر یک شخصیت یا اختلال عاطفی، نشان دهنده فقدان قضاوت یا اختیار  (3

سوالاتی  تواندیمنامزد را تحت تأثیر بی فایده یا زورگویی قرار دهد، بهره برداری یا اجبار  فاحش است، یا ممکن است

 ..در مورد قابلیت اطمینان، قابلیت اطمینان و بلوغ نامزد ایجاد کند

گرایش یا اولویت جنسی ممکن است به عنوان مبنایی برای ارزیابی مناسب بودن یک نامزد برای تصویب امنیت ملی  (4

 .ه عنوان یک عامل سلب صلاحیت مورد استفاده قرار نگیردیا ب

 نگرانی امنیتی ایجاد کند و ممکن است رد صلاحیت شود تواندیمشرایطی که 
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مربوطه هنگام تکمیل هرگونه پرسشنامه امنیتی پرسنل، بیانیه تاریخچه  یهاتیواقعحذف، پنهان کاری، یا جعل  (5

شخصی یا فرم مشابهی که برای تعیین مناسب بودن مجوز تصدی امنیت ملی یا ارائه اطلاعات نادرست یا گمراه کننده 

 .شودیمبه افسران بازرسی یا سایر کارکنان درگیر در روند بررسی امنیتی استفاده 

لوب معتبر در چندین حوزه قضاوتی که برای تعیین عارضه تحت هیچ دستورالعمل دیگری کافی نیست، اطلاعات نامط (6

اما اگر به عنوان یک کل در نظر گرفته شود، از ارزیابی کل شخص از قضاوت مشکوک، عدم اعتماد، عدم اطمینان، 

که فرد ممکن است به  دهدیمشان ن یهایژگیوعدم صراحت، عدم تمایل به مطابق با قوانین و مقررات، یا سایر 

 کندینمدرستی از اطلاعات رسمی محافظت 

و ممکن است به تنهایی برای  اندنگرفتهاطلاعات نامطلوب معتبری که به صراحت تحت هیچ دستورالعمل دیگری قرار  (7

عتماد بودن، صداقت، تعیین عیب کافی نباشند، اما اگر با همه اطلاعات موجود ترکیب شوند، ارزیابی وفاداری، قابل ا

 .. آسیب پذیری در برابر اجبار یا نفوذدهدیمبلوغ یا مشکوک مشکوک را در اختیار شخص قرار 

 :این موارد شامل موارد زیر است

رفتار غیر قابل اعتماد یا غیر قابل اعتماد از جمله نقض محرمانه بودن مشتری، انتشار اطلاعات اختصاصی، انتشار غیر مجاز 

 حساس حساس یا سایر اطلاعات رسمی دولت یهاشرکت

 اخلالگرانه، خشن یا سایر رفتارهای نامناسب در محل کار •

 الگویی از عدم صداقت یا نقض قوانین •

 .استفاده قابل توجه از وقت یا منابع کارفرمایان شواهدی مبنی بر سو •

 .شد یا نهرفتار جنسی از جنبه جنایی، خواه کاندیدا مورد پیگرد قانونی قرار گرفته با (8

الگویی از رفتارهای جنسی اجباری، خودتخریبی یا پرخطر که فرد قادر به متوقف کردن آن نیست و یا ممکن است از  (9

 .علائم اختلال شخصیت باشد

 .(مراجعه کنید G به دستورالعمل) نامزد در معرض اجبار، استثمار یا فشار قرار گیرد شودیمرفتار جنسی که باعث  (10

خفی کردن اطلاعات مربوط به رفتار فرد، که باعث ایجاد آسیب پذیری در بهره برداری، دستکاری رفتار شخصی یا م (11

 :مانند شودیمیا اجبار 

 انجام فعالیتهایی که در صورت شناخته شدن، ممکن است بر وضعیت شخصی، شغلی یا اجتماع فرد تأثیر بگذارد

که در آن کشور غیرقانونی باشد یا در آن کشور قانونی باشد اما در در حالی که در یک کشور دیگر هستید، انجام هر فعالیتی 

 برای بهره برداری یا فشار توسط خارجی باشد یاهیپانیوزیلند غیرقانونی باشد و ممکن است به عنوان 

 .سرویس امنیتی یا اطلاعاتی یا گروه دیگری

 .که داوطلب نسبت به کارفرما به عنوان شرط استخدام انجام داده است یاشدهنقض تعهد کتبی یا ثبت  (12

 .ارتباط با افرادی که درگیر فعالیت جنایی هستند (13

  

 امنیتی را یهاینگران تواندیمشرایطی که  ❖

 کاهش دهد عوامل کاهش دهنده ممکن است در یک یا چند زمینه نگران کننده تأثیر بگذارد

 .دوران نوجوانی رخ داده است و هیچ سندی از رفتار بعدی با ماهیت مشابه وجود ندارداین رفتار قبل و یا در  (14

 .کندینمبرای اجبار، استثمار یا تأثیرگذاری عمل  یاهیپااین رفتار دیگر به عنوان  (15

 .ادسریع و حسن نیت را برای اصلاح حذف، پنهان کاری یا جعل انجام د یهاتلاشداوطلب قبل از مواجهه با حقایق،  (16
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امتناع یا عدم همکاری، حذف یا پنهان کاری ناشی از مشاوره نامناسب یا ناکافی افسران دولتی یا مشاوران حقوقی  (17

 .بوده و یا با آنها همراه بوده است

 .داوطلب پس از آگاهی از نیاز به همکاری یا ارائه اطلاعات، به طور کامل و صادقانه همکاری کرد

ست، یا مدت زمان زیادی سپری شده است، یا رفتار آنقدر کم اتفاق افتاده است، یا در رفتار یا تخلف بسیار جزئی ا (18

چنین شرایط منحصر به فردی اتفاق افتاده است که احتمال تکرار آن وجود ندارد و قابلیت اطمینان، قابلیت اطمینان 

 .. داوریبردینم سؤالیا خوب بودن نامزد را زیر 

برای تغییر رفتار یا اقدامات مثبت دیگری برای کاهش عوامل استرس زا،  یامشاورهرده و داوطلب این رفتار را تأیید ک (19

 .، کرده استاندشدهشرایط یا عواملی که باعث رفتارهای غیرقابل اعتماد، غیر قابل اعتماد یا رفتارهای نامناسب دیگر 

 .رسدیمنظر بوده و چنین رفتاری بعید به  ثر میدرمانشواهدی وجود دارد که این روش 

 .مثبتی برای کاهش یا از بین بردن آسیب پذیری در برابر بهره برداری، دستکاری یا فشار برداشته است یهاگامنامزد  (20

 .بود سؤالاطلاعات غیرمستند یا از منبع قابل اعتماد بودن  (21

جنایی هستند متوقف شده یا در شرایطی اتفاق می افتد که اطمینان،  یهاتیفعالارتباط با اشخاصی که درگیر  (22

 .نبرد سؤالاطمینان، قضاوت یا تمایل داوطلب برای رعایت قوانین و مقررات را زیر 

 یا اختلالات بهداشت روانی (E دستورالعمل) مربوط به رفتار مجرمانه یهاییراهنماافسر ارزیابی کننده همچنین باید  :توجه

 .را در تعیین چگونگی حل مشکلات امنیتی ناشی از رفتار جنسی در نظر بگیرد  رالعملدستو)

 

 ملاحظات مالی - C دستورالعمل ❖

 هاینگران

یا تحقق تعهدات مالی، ممکن است نشان دهنده  هایبدهعدم موفقیت یا ناتوانی در زندگی در حد توان خود، تأمین  (1

 .یل به رعایت قوانین و مقررات باشدضعف در کنترل خود، عدم قضاوت یا عدم تما

 .الاتی در مورد صداقت، قابل اعتماد بودن، بلوغ و آسیب پذیری یک نامزد در برابر اجبار یا نفوذ ایجاد کندواین ممکن است س

نامزدی که بیش از حد تمدید مالی شود ممکن است در معرض خطر بیشتری برای انجام اقدامات غیرقانونی از جمله  (2

 .برای تولید بودجه قرار گیردجاسوسی 

 .شودیماگر مشکلات مالی ناشی از رفتار اجباری، به عنوان مثال قمار باشد، این خطر بیشتر 

عدم تمایل به پرداخت بدهی در صورت وجود امکانات ممکن است نشان دهنده عدم اعتماد به نفس یا عدم وجدان  (3

 .در مورد تعهدات باشد

شناخته شده درآمد قابل توضیح نیست نیز نگران کننده است زیرا ممکن است درآمد حاصل تأثیرگذاری که با منابع  (4

 .از رفتار مجرمانه را نشان دهد

 نگرانی امنیتی ایجاد کند و ممکن است رد صلاحیت شود تواندیمشرایطی که 

 هایبدهناتوانی یا عدم تمایل به تأمین  (5

ه یا تهی یا قصد پرداخت بدهیل یاز تما کیچ مدریسئولانه و عدم وجود هرمیناعادلانه و غ یهانهیهزاز  یناش یبدهکار (6

 .یپرداخت بده یبرا یبرنامه واقع
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یا خدمات  هاپرداختسابقه عدم انجام تعهدات مالی، از جمله هرگونه سابقه ورشکستگی، عدم رویه دارایی، پیش فرض  (7

 .وصول یهاهیاعلام

 .انند اختلاس، سرقت، کلاهبرداری، فرار مالیاتی یا دیگر نقض عمدی اعتماداقدامات مالی فریبکارانه یا غیرقانونی م (8

هزینه مداوم فراتر از توان شخصی، که ممکن است با بدهی بیش از حد، جریان نقدی منفی قابل توجه، نسبت بالای  (9

 .مالی نشان داده شود یهالیتحلبدهی به درآمد و / یا سایر تجزیه و 

مصرف مواد مخدر، اعتیاد به الکل، اعتیاد به قمار یا سایر مواردی است که رفتار  drug ا سومشکلات مالی که مرتبط ب (10

که ممکن است تأثیراتی در بلوغ، قابلیت اعتماد و آسیب پذیری  دهدیماجباری یا بی ثباتی عاطفی یا روانی را نشان 

 .(مراجعه کنید G و D یهادستورالعملبه ) نامزدی در برابر فشار یا فشار داشته باشد

 .عدم انجام مکرر تعهدات مالیاتی نیوزیلند (11

ثروت غیر قابل توضیح، همانطور که در سبک زندگی یا استاندارد زندگی نشان داده شده است، افزایش ارزش خالص  (12

 .یا انتقال پول است که با منابع قانونی شناخته شده درآمد نامزد قابل توضیح نیست

)یعنی افزایش  "تعقیب ضرر"همانطور که با یک تلاش ناموفق برای متوقف کردن قمار،  قمار اجباری یا اعتیاد آور (13

شرط بندی یا بازگشت یک روز دیگر در تلاش برای یکسان سازی( نشان داده شده است، پنهانکاری در ضرر قمار، 

 .مشکلات ناشی از قماروام گرفتن پول برای تأمین بودجه قمار یا پرداخت قمار بدهی، درگیری خانوادگی یا سایر 

کاهش دهد عوامل کاهش دهنده ممکن است در یک یا چند زمینه نگران کننده تأثیر  امنیتی را یهاینگران تواندیمشرایطی که 

 بگذارد

رفتاری که مدتها پیش اتفاق افتاده، بسیار نادر بوده و یا در چنین شرایطی رخ داده است که بعید است تکرار شود و  (14

 .ردیگینمبلیت اطمینان، قابل اعتماد بودن یا قضاوت خوب نامزد مورد تردید قرار در مورد قا

از عهده داوطلب خارج بود )به عنوان مثال، از دست دادن شغل، رکود  عمدتاً شرایطی که منجر به مشکل مالی شد،  (15

 .نه عمل کردپزشکی غیر منتظره، یا مرگ، طلاق یا جدایی( و نامزد مسئولیت پذیرا یهاتیفورتجاری، 

روشنی وجود دارد  یهانشانهرا برای این مشکل دریافت کرده و یا در حال دریافت آن است و یا  یامشاورهداوطلب  (16

 .مشکل در حال حل است و یا تحت کنترل است دهدیمکه نشان 

 .آغاز کرد هایبدهخیرخواهانه را برای بازپرداخت طلبکاران معوق یا حل و فصل  یهاتلاشنامزد  (17

 .دهدیمداوطلب مبنای معقولی برای اختلاف در مشروعیت بدهی دارد و شواهدی از اقدامات برای حل مسئله را ارائه  (18

 .ثروتمندی نتیجه یک منبع قانونی درآمد بود (19

 

 مصرف الکل و مواد مخدر - D دستورالعمل ❖

 هاینگران

الاتی را وس تواندیمو  شودیم هازهیانگمصرف بیش از حد الکل معمولاً منجر به اعمال قضاوت مشکوک یا عدم کنترل  (1

 .درباره قابلیت اطمینان و قابلیت اطمینان یک نامزد و توانایی حفظ اختیار ایجاد کند

در مورد قابلیت اطمینان و  یالاتوس ندتوایماستفاده از داروهای تجویز شده  استفاده از داروهای غیرقانونی یا سو (2

صداقت یک نامزد ایجاد کند، هم به دلیل اینکه ممکن است قضاوت را مختل کند و هم اینکه سوالاتی را در مورد 

 .کندیمتوانایی یا تمایل فرد برای مطابقت با قوانین، قوانین و مقررات ایجاد 

داروهای تجویز شده نیز ممکن است باعث شود نامزد در معرض اجبار یا سایر استفاده از  استفاده از داروهای غیرقانونی یا سو

 .تأثیرات نامطلوب یا فشار قرار گیرد
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مواد مخدر مواد تغییر دهنده خلق و خو و رفتار هستند و شامل داروها، مواد و سایر ترکیبات شیمیایی هستند که در  (3

 .اندشدهی و سایر مواد مشابه ذکر و ذکر مصرف مواد مخدر، مواد استنشاقسو  یهابرنامهفهرست 

مصرف مواد مخدر استفاده از داروی غیرقانونی یا استفاده از داروی مجاز به روشی است که از جهت پزشکی مجاز  سو (4

 .خارج شود

 نگرانی امنیتی ایجاد کند و ممکن است رد صلاحیت شود تواندیمشرایطی که 

ار، مانند رانندگی در حالی که تحت تأثیر، دعوا، کودک آزاری یا همسر، حوادث مربوط به الکل در خارج از محل ک (5

خانگی، برهم زدن آرامش یا سایر حوادث نگران کننده است، بدون در نظر گرفتن اینکه آیا کاندیدا  یهاخشونتسایر 

 مصرف الکل تشخیص داده شده است یا وابسته به الکل سو

د گزارش کار در شرایط مست و کمبود مستی، یا نوشیدن بیش از حد در حوادث مرتبط با الکل در محل کار، مانن (6

 .محل کار

 .مصرف عادی یا زیاد الکل تا حدی که قضاوت مختل شود (7

تشخیص توسط یک متخصص پزشکی واجد شرایط )مثلاً پزشک، روانشناس بالینی یا روانپزشک( در مورد الکل، یا  (8

 .مصرف یا وابستگی به مواد مخدر سو

مصرف مواد مخدر یا وابستگی توسط یک مددکار اجتماعی معتبر بالینی که عضو کارکنان یک  الکل یا سو شناسایی (9

 .برنامه درمانی شناخته شده الکل یا مواد مخدر است

 .مصرف مواد مخدر یا وابستگی و اتمام یک برنامه توانبخشی الکل یا مواد مخدر، عود کنید پس از تشخیص الکل یا سو (10

 .مصرف الکل یا مواد مخدر یا داشتن آن کیفری مربوط به سواتهامات  (11

عدم رعایت هرگونه حکم دادگاه در رابطه با آموزش الکل یا اعتیاد به مواد مخدر، ارزیابی، درمان یا پرهیز از مصرف  (12

 .مواد مخدر

 ) مراجعه کنید D4 به بخش (مصرف مواد مخدر هرگونه سو (13

 .از مواد مخدر آزمایش مثبت برای استفاده غیرقانونی (14

 .در اختیار داشتن مواد مخدر غیرقانونی، از جمله کشت، فرآوری، ساخت، خرید، فروش یا توزیع یا توزیع مواد مخدر (15

 .قصد ابراز شده برای ادامه مصرف غیرقانونی مواد مخدر یا عدم تعهد واضح و قانع کننده برای قطع مصرف مواد مخدر (16

 نیتی راام یهاینگران تواندیمشرایطی که  ❖

 کاهش دهد عوامل کاهش دهنده ممکن است در یک یا چند زمینه نگران کننده تأثیر بگذارد

مدت زمان زیادی سپری شده است، یا رفتار آنچنان نادر بوده است، یا در چنین شرایط غیرمعمولی رخ داده است که  (17

 .ضاوت خوب داوطلب تردید ایجاد کندبعید است تکرار شود یا در مورد قابلیت اطمینان، قابل اعتماد بودن یا ق

 .، سابقه درمان و عود قبلی ندارد و پیشرفت مطلوبی داردکندیمداوطلب در یک برنامه مشاوره یا درمان الکل شرکت  (18

 :و با موفقیت کندیممصرف الکل خود را تصدیق  داوطلب وابستگی یا سو (19

 بعدی مورد نیاز یهامراقبتمشاوره یا توانبخشی مشروبات الکلی بستری یا سرپایی همراه با هرگونه 

مانند مشروبات  یابرنامهدرمانی مانند پایبندی به  یهاهیتوصالگوی مشخص و مشخصی از مصرف یا پرهیز اصلاح شده مطابق با 

 الکلی ناشناس یا سازمانی مشابه

متخصص پزشکی واجد شرایط یا یک مددکار اجتماعی معتبر بالینی که عضو هیات یک برنامه  پیش بینی مطلوب توسط یک

 .درمانی شناخته شده الکل است، پیش بینی شده است

 :استفاده از هیچ دارویی در آینده مانند قصد سو (20
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 جدا شدن از افراد وابسته و ارتباطات مصرف مواد مخدر •

 مواد مخدرتغییر یا اجتناب از محیط استفاده از  •

 یک دوره پرهیز مناسب •

 .بیانیه امضا شده با بازبینی خودکار برای هرگونه تخلف •

استفاده از داروهای تجویز شده پس از یک بیماری شدید یا طولانی مدت بود که در طی آن این داروها تجویز شده  سو (21

 .مصرف به پایان رسیده است و سو

پس از آن، بدون  یهامراقبتجویز شده، از جمله نیازهای توانبخشی و اتمام رضایت بخش یک برنامه درمان دارویی ت (22

استفاده، و پیش آگهی مطلوب توسط یک متخصص پزشکی با صلاحیت مناسب یا یک مددکار اجتماعی  تکرار سو

 معتبر بالینی که عضو هیات دارویی شناخته شده است برنامه درمانی

 

 تاریخچه و رفتار کیفری - E دستورالعمل ❖

 هایگرانن

 .کندیمرفتار مجرمانه ایجاد تردید در مورد قضاوت، قابلیت اطمینان، قابل اعتماد بودن، بلوغ و صداقت فرد  (1

 .بردیماز نظر ماهیت خود، صداقت فرد و توانایی یا تمایل وی در انطباق با قوانین، قوانین و مقررات را زیر سال 

 د و ممکن است رد صلاحیتنگرانی امنیتی ایجاد کن تواندیمشرایطی که  (2

یک جرم کیفری، یا چندین جرم کمتر، یا محکومیت در دادگاه نیوزیلند یا خارج از کشور، از جمله دادگاه نظامی  .باشد

 .در مورد یک جرم

 .رفتار m اخراج یا اخراج از نیروی دفاعی نیوزلند یا پلیس نیوزیلند به دلیل سو (3

یرش رفتار مجرمانه، بدون در نظر گرفتن اینکه متهم به طور رسمی متهم شده، ادعای معتبر، اطلاعات، اطلاعات یا پذ (4

 .به طور رسمی تحت پیگرد قانونی یا محکوم قرار گرفته است

 .داوطلب در حال حاضر مشروط یا مشروط است (5

 .نقض آزادی مشروط یا مشروط، یا عدم تکمیل برنامه توانبخشی با حکم دادگاه (6

 .مجرمانارتباط داوطلبانه با  (7

 امنیتی را یهاینگران تواندیمشرایطی که  ❖

 کاهش دهد عوامل کاهش دهنده ممکن است در یک یا چند زمینه نگران کننده تأثیر بگذارد

زمان زیادی از وقوع رفتار مجرمانه سپری شده است، یا در چنین شرایط غیرمعمولی رخ داده است که بعید به نظر  (8

 .اطمینان، صداقت، اعتمادپذیری یا قضاوت خوب کاندیدا را مورد تردید قرار ندهد که تکرار شود و قابلیت رسدیم

 .اب عمل شده است و این فشارها دیگر در زندگی فرد وجود نداردکفرد تحت فشار قرار گرفته یا مجبور به ارت (9

 .ده استمتعاقباً شواهد اقناعی مبنی بر اینکه شخص مرتکب جرمی نشده است یا محکومیت وی را لغو کر (10

شواهدی از توانبخشی موفقیت آمیز وجود دارد که شامل گذر زمان بدون تکرار فعالیت مجرمانه، شواهد پشیمانی یا  (11

 .جبران خسارت، آموزش شغلی یا تحصیلات عالی، سابقه اشتغال خوب یا مشارکت سازنده جامعه است

  .ننده نیستجرم از نظر ماهیت جزئی یا نظارتی بود که از نظر امنیتی نگران ک (12

 

 نقض امنیت - F دستورالعمل ❖
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 هاینگران

، قوانین و مقررات مربوط به محافظت از اطلاعات ملی طبقه هاهیروعدم رعایت عمدی یا سهل انگاری در پیروی از  (1

فناوری اطلاعات و  یهاستمیسبندی شده یا سایر اطلاعات انحصاری، شخصی، محافظت شده یا حساس، از جمله در 

. تمایل کندیم، در مورد قابلیت اطمینان، قضاوت، قابلیت اطمینان یا اطمینان یک نامزد تردید ایجاد (ICT) تارتباطا

 .و توانایی برای حفاظت از چنین اطلاعاتی و یک نگرانی جدی امنیتی است

مربوطه است که برای  یهادادهو  هاعامل، نرم افزارها، سیستم یاانهیراشامل کلیه سخت افزارهای  ICT یهاستمیس (2

 .شودیمارتباط، انتقال، پردازش، دستکاری، ذخیره سازی یا محافظت از اطلاعات محافظت شده محافظت 

 نگرانی امنیتی ایجاد کند و ممکن است باعث عدم صلاحیت تواندیمشرایطی که  (3

 :دسترسی غیرمجاز به اطلاعات رسمی یا شخصی و استفاده از آنها به روشهای زیر .شود

 مشاهده •

 افشا کردن •

 جمع آوری •

 ذخیره سازی •

 رسیدگی •

 تخریب •

 اعمال نفوذ -دستکاری  •

 .تغییر •

مربوط به دست زدن، استفاده و ذخیره اطلاعات رسمی یا  یهادستورالعملآژانس یا  یهاهیرونادیده گرفتن عمدی  (4

 .شخصی

بندی یا سایر علائم محافظتی کپی کردن اطلاعات رسمی یا شخصی به روشی که برای پنهان کردن یا حذف طبقه  (5

 .طراحی شده است

 .مشاهده یا بارگیری اطلاعات از یک سیستم ایمن فراتر از نیاز داوطلب به دانستن (6

 .هرگونه عدم رعایت قوانین مربوط به حفاظت از اطلاعات ملی طبقه بندی شده یا سایر اطلاعات حساس (7

 .وسط مدیریت، وجود داردسهل انگاری یا عادات امنیتی شل که علی رغم مشاوره ت (8

، صرف نظر از این که عمدی یا سهل شودیمعدم رعایت قوانین یا مقرراتی که منجر به آسیب رساندن به امنیت ملی  (9

 .انگاری بوده است

 :غیرقانونی یا غیر مجاز، از جمله ICT دسترسی به اطلاعات، نرم افزار، سیستم عامل یا سخت افزار (10

 ICT ورود به هر سیستم •

 یرتغی •

 تخریب •

 اعمال نفوذ -دستکاری  •

 عدم دسترسی •

 .برای دستیابی غیرمجاز به سیستم دیگر یا به یک قسمت محفظه در همان سیستم ICT استفاده از هر سیستم (11

 ICT بارگیری، ذخیره یا انتقال اطلاعات علامت گذاری شده محافظتی روی یا به هر نرم افزار، سخت افزار یا سیستم (12

 .غیر مجاز

 .دیگر ICT غیرمجاز از دولت یا سیستم استفاده (13
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بدون مجوز یا از آن، درصورتی  ICT معرفی، حذف یا تکثیر سخت افزار، سیستم عامل، نرم افزار یا رسانه از هر سیستم (14

 .یا مقررات منع شده باشد هادستورالعمل، هاهیروکه توسط قوانین، 

 .شودیمکه منجر به آسیب رساندن به امنیت ملی ، خواه عمدی یا سهل انگاری، ICT استفاده از هرگونه سو (15

 .نگران کننده است ICT استفاده از هر دو سیستم دولتی و خصوصی سو  :توجه

کاهش دهد عوامل کاهش دهنده ممکن است در یک یا چند زمینه نگران کننده تأثیر  امنیتی را یهاینگران تواندیمشرایطی که 

 بگذارد

زمان زیادی از این رفتار گذشته است، یا این اتفاق بسیار نادر و یا در چنین شرایط غیرمعمولی رخ داده است، که  (16

 .کندینماحتمال تکرار آن وجود ندارد و قابلیت اطمینان، صداقت، قابل اعتماد بودن، یا قضاوت خوب داوطلب را تردید 

 یهاتیمسئولپاسخ مثبت داده و اکنون نگرش مثبتی نسبت به انجام درمانی بهبودی  یهاآموزشداوطلب به مشاوره یا  (17

 .دهدیمامنیتی خود نشان 

 .تخلفات امنیتی به دلیل آموزش نادرست یا ناکافی بوده است (18

این سواستفاده جزئی بوده و فقط در جهت ضرورت یک امر ضروری یا عملیاتی صادقانه انجام شده است که هیچ  (19

 .به راحتی در دسترس نبوده استگزینه به موقع دیگری 

این رفتار غیر عمدی یا سهوی بود و به دنبال آن یک تلاش سریع و حسن نیت برای اصلاح اوضاع و اطلاع یک ناظر  (20

 .بود

 

 مسائل بهداشت روان - G رهنمود ❖

 هاینگران

برای  .د را مختل کنندقضاوت، قابلیت اطمینان، یا قابلیت اعتما توانندیمبرخی شرایط عاطفی، ذهنی و شخصیتی  (1

 .تشخیص نگرانی تحت این دستورالعمل، تشخیص رسمی اختلال لازم نیست

هنگام ارزیابی اطلاعات بالقوه رد صلاحیت و تخفیف تحت این دستورالعمل، باید از یک متخصص بهداشت روان )به  (2

رد قبول و تأیید آژانس است، برخوردار یا مو شودیمعنوان مثال، روانشناس بالینی یا روانپزشک( که از آژانس استفاده 

 .باشد

 نگرانی امنیتی ایجاد کند و ممکن است رد صلاحیت تواندیمشرایطی که  (3

ببرد، که تحت هیچ دستورالعمل  سؤالرفتاری که قضاوت، قابلیت اطمینان یا قابل اعتماد بودن یک نامزد را زیر  .باشد

ی ناپایدار عاطفی، غیرمسئولانه، ناکارآمد، خشونت، پارانویا یا عجیب ، از جمله شامل رفتارهاشودینمدیگری شامل آن 

 .و غریب نیست

نظر یک متخصص بهداشت روان دارای صلاحیت مناسب مبنی بر این که داوطلب شرایطی را دارد که تحت هیچ  (4

اطمینان را مختل  دستورالعمل دیگری تحت تأثیر قرار نگرفته است که ممکن است قضاوت، قابلیت اطمینان یا قابلیت

 .کند

درمانی مربوط به شرایط عاطفی، روانی یا شخصیتی تشخیص داده شده پیروی  یهاهیتوصداوطلب نتوانسته است از  (5

 .کند، به عنوان مثال عدم مصرف داروهای تجویز شده

 .هیچ استنباط منفی در مورد داوطلب فقط به دلیل مراجعه به مشاوره بهداشت روان مطرح نیست (6

 امنیتی را یهاینگران تواندیمطی که شرای (7

 کاهش دهد عوامل کاهش دهنده ممکن است در یک یا چند زمینه نگران کننده تأثیر بگذارد



 

224 

 

 .شرایط شناسایی شده به راحتی با درمان قابل کنترل است و کاندیدا انطباق مداوم و مداوم با برنامه درمانی را نشان داده است

شرایطی که قابل درمان است، وارد یک برنامه مشاوره یا درمان شده است و داوطلب در حال داوطلب داوطلبانه برای  (8

 .حاضر تحت مشاوره یا درمان با پیش آگهی مطلوب توسط یک متخصص بهداشت روان واجد شرایط است

انس متقاضی نظر اخیر یک متخصص بهداشت روان دارای صلاحیت واجد شرایط، استخدام شده یا مورد قبول و تأیید آژ (9

 .م استکنترل یا بهبود است و احتمال عود یا تشدید آن کداوطلب تحت  که شرایط قبلی یکبررسی این

بی ثباتی عاطفی گذشته یک شرایط موقتی بود )به عنوان مثال، بیماری ناشی از مرگ، بیماری یا از هم پاشیدگی  (10

 .دهدینمز بی ثباتی عاطفی را نشان ا ییهانشانهزناشویی(، اوضاع برطرف شده است و داوطلب دیگر 

 .از یک مشکل فعلی وجود ندارد یانشانههیچ  (11
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 چرا امنیت اطلاعات مهم است -5

 .متکی است کندیمهر سازمانی به محرمانه بودن، صداقت و در دسترس بودن اطلاعاتی که پردازش، ذخیره و ابلاغ 

 امنیت اطلاعات قوی یک فعالیت تجاری است ❖

 :تا کندیمامنیت اطلاعات قوی به سازمان شما کمک 

 اعتماد و اطمینان عموم، مشتریان و شرکا را حفظ کنید •

 ایمن نگه دارید و در دسترس کسانی که به آن نیاز دارند، قرار دهیداطلاعات مهم خود را  •

 خطرات از دست رفتن، آسیب دیدن یا به خطر افتادن اطلاعات خود را کاهش دهید •

 خرابی و از دست رفتن بهره وری اجتناب کنید یهانهیهزبهبودی پس از یک حادثه و همچنین  یهانهیهزاز  •

 .مطابق با مقررات و قوانین •

 

 تهدیدها و خطرات در حال افزایش و تکامل هستند ❖

اطلاعات شما در همه اشکال )به عنوان  .از داخل و خارج سازمان شما باشد تواندیمتهدیدهای مربوط به امنیت اطلاعات شما 

 IT یهاتمسیساطلاعات ذخیره شده و پردازش شده در  .مثال الکترونیکی، چاپی یا گفتاری( باید به طور مناسب محافظت شود

 .تلفن همراه در معرض تهدیدهای خاص سایبری است یهادستگاهیا 

 .میاگرفتهما امروز بیش از هر زمان دیگری در معرض دید قرار 

 .اغلب به شدت به عملکرد آنها وابسته هستند هاسازماناز اطلاعات الکترونیکی داریم و  یاندهیفزاما مقادیر  •

دستیابی به  یهاروشنوظهور هستیم که  یهایفناوراجتماعی، موبایل و سایر  یهاانهرسابری،  یهایفناورما دارای  •

 .انددادهاطلاعات مهم را افزایش 

 .کشدیمما با تهدیدات فزاینده و در حال تکامل روبرو هستیم که شناسایی را به چالش 

 :اندشدهبازیگران خارجی و افراد ناخوشایند ناراضی شناخته 

 را در دامنه عمومی افشا یا منتشر کنید اطلاعات حساس •

 رمزگذاری کنید و سپس اطلاعات مهم را باج دهید •

 علاقه مند یهاطرففروش اطلاعات به رقبا و  •

 (IP) سرقت مالکیت معنوی •

 .را به خطر بیندازید هاسازمانبا تخریب یا انکار دسترسی به سوابق،  •

 :اطلاعات شما را به خطر بیندازند زیراافراد شما همچنین ممکن است به طور تصادفی 

 عدم آگاهی از اقدامات امنیتی و دلیل اهمیت آنها •

 هنگام دست زدن به اطلاعات سازمانی حواس پرتی یا خود راضی نگه دارید •
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به عنوان  .دسترسی به احزاب دیگری را که به دنبال اطلاعات برای مقاصد جنایی یا نامناسب هستند، فراهم کنید •

امنیتی عادی دارد، و اغلب خود  یهاکنترلسعی در دستکاری افراد در شکستن  "مهندسی اجتماعی"ملات مثال، ح

 .کنندیمرا از طریق فیشینگ، بهانه گیری، طعمه گذاری، و باتلاق یا سایر روشها به عنوان شخصی مورد اعتماد مبدل 

 الزامات اجباری 

 .موظف به رعایت آنها هستند و سایر سازمانها باید بهترین روش را در نظر بگیرندالزامات اصلی امنیت اطلاعات که ادارات دولتی 

 آنچه را که برای محافظت از آن نیاز دارید درک کنید ❖

خطرات امنیتی )تهدیدها و آسیب پذیری ها( و  .شناسایی کنید کندیمرا که سازمان شما مدیریت  ICT یهاستمیساطلاعات و 

 .امنیت را ارزیابی کنید تأثیر تجاری هرگونه نقض

 امنیت اطلاعات خود را طراحی کنید ❖

 .در اوایل مراحل برنامه ریزی، انتخاب و طراحی، امنیت اطلاعات را در نظر بگیرید

اقدامات امنیتی شما باید  .و با اشتهای شما سازگار است کندیمتدابیر امنیتی را طراحی کنید که خطرات سازمان شما را تهدید 

 :موارد زیر باشد مطابق با

 سیستم طبقه بندی امنیتی دولت نیوزیلند •

 کتابچه راهنمای امنیت اطلاعات نیوزلند •

 .دیکنیمهرگونه تعهدات حریم خصوصی، قانونی و نظارتی که تحت آن فعالیت  •

 .یک چارچوب مناسب مدیریت امنیت اطلاعات متناسب با خطرات خود اتخاذ کنید •

 

 کنید اقدامات امنیتی خود را تأیید ❖

فرآیند صدور گواهینامه و اعتبار  .تأیید کنید که اقدامات امنیتی اطلاعات شما به درستی اجرا شده و برای اهداف مناسب است

 .خود برای تأیید بهره مند شوید ICT یهاستمیسسنجی را به اتمام برسانید تا از 

 امنیت خود را به روز نگه دارید ❖

 :عات شما برای هدف مناسب استاطمینان حاصل کنید که امنیت اطلا

 نظارت بر رویدادهای امنیتی و پاسخگویی به آنها •

 به روز نگه داشتن تهدیدات و آسیب پذیری های در حال تحول •

 .حفظ دسترسی مناسب به اطلاعات شما •

 پروتکل مدیریت امنیت اطلاعات 

امنیتی اطلاعات شما به خوبی طراحی و اجرا  یهاکنترلوقتی  .با اقدامات امنیتی قوی از اطلاعات سازمان خود محافظت کنید

یک فرهنگ امنیتی قوی را تشویق کنید، بنابراین اقدامات امنیتی  .دیدهیمشود، خطرات به خطر افتادن اطلاعات خود را کاهش 

 .شودیماطلاعات شما شناخته شده و دنبال 
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این یک چرخه زندگی  .دهدیماین پروتکل مراحلی را که سازمان شما برای بهبود امنیت اطلاعات شما باید طی کند توضیح 

 .کندیمدولتی نیوزلند را مشخص  یهاآژانس، و الزامات اجباری کندیمبرای مدیریت امنیت اطلاعات تعیین 

تا از اطلاعات سازمان خود محافظت  کندیماجباری به شما کمک درک چرخه حیات امنیت اطلاعات و برآورده سازی الزامات 

 :اگر اهل هستید این پروتکل را بخوانید .کنید

 (CISO) یا مدیر ارشد امنیت اطلاعات (CSO) رئیس اجرایی، افسر ارشد امنیت •

 .مدیر ارشد مسئول امنیت اطلاعات، مدیر مسئول مدیریت اطلاعات، مدیر ارشد یا مدیر خط •

حاکمیت  یهاییراهنماو  پروتکل مدیریت برای امنیت فیزیکی ، پروتکل مدیریت برای امنیت پرسنل ه بااصول باید همرااین 

که سازمانهای بخش خصوصی نیز  میکنیمبه عنوان بخشی از اقدامات خوب، ما توصیه  .برای امنیت محافظتی خوانده شوند

 .الزامات اجباری برای امنیت اطلاعات را اتخاذ کنند

 امنیت اطلاعات چیست؟ ❖

اطلاعاتی خود از آسیب  یهاییدارااطلاعات یک دارایی است و امنیت اطلاعات حفاظتی است که شما برای ایمن نگه داشتن 

اطلاعات به اشکال مختلفی وجود دارد  .نه فقط از نظر فناوری اطلاعات به اطلاعات به معنای وسیع فکر کنید، .دیکنیماستفاده 

)به عنوان مثال الکترونیکی، چاپی یا گفتاری( و ممکن است در داخل یا خارج از سازمان شما زندگی کند، از جمله با ارائه 

یت سایبری، امنیت دیجیتال و است که شامل امن یاگستردهامنیت اطلاعات مفهوم  .دهندگان و مشتریان و در فضای ابری

 .شودیمنیز  ICT امنیت

 مزایای امنیت اطلاعات قوی را درک کنید ❖

امنیت  .متکی است کندیمهر سازمانی به محرمانه بودن، صداقت و در دسترس بودن اطلاعاتی که پردازش، ذخیره و ابلاغ 

 :ات کندیماین به سازمان شما کمک  .اطلاعات قوی یک فعالیت تجاری است

 اعتماد و اطمینان عموم، مشتریان و شرکا را حفظ کنید •

 اطلاعات مهم خود را ایمن نگه دارید و در دسترس کسانی که به آن نیاز دارند، قرار دهید •

 خطرات از دست رفتن، آسیب دیدن یا به خطر افتادن اطلاعات خود را کاهش دهید •

 خرابی و از دست رفتن بهره وری اجتناب کنید یهانهیهزبهبودی پس از یک حادثه و همچنین  یهانهیهزاز  •

 .مطابق با مقررات و قوانین •

 تهدیدها و خطرات لازم برای مدیریت را بدانید ❖

اطلاعات شما در همه اشکال )به عنوان  .از داخل و خارج سازمان شما باشد تواندیمتهدیدهای مربوط به امنیت اطلاعات شما 

 IT یهاستمیساطلاعات ذخیره شده و پردازش شده در  .گفتاری( باید به طور مناسب محافظت شودمثال الکترونیکی، چاپی یا 

 .تلفن همراه در معرض تهدیدهای خاص سایبری است یهادستگاهیا 

 .میاگرفتهما امروز بیش از هر زمان دیگری در معرض دید قرار  •

 .اغلب به شدت به عملکرد آنها وابسته هستند هاانسازماز اطلاعات الکترونیکی داریم و  یاندهیفزاما مقادیر  •

دستیابی به  یهاروشنوظهور هستیم که  یهایفناوراجتماعی، موبایل و سایر  یهارسانهابری،  یهایفناورما دارای  •

 .انددادهاطلاعات مهم را افزایش 

 .کشدیمما با تهدیدات فزاینده و در حال تکامل روبرو هستیم که شناسایی را به چالش  •

https://www.protectivesecurity.govt.nz/personnel-security/management-protocol-for-personnel-security/
https://www.protectivesecurity.govt.nz/physical-security/management-protocol/
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 :اندشدهبازیگران خارجی و افراد ناخوشایند ناراضی شناخته 

 اطلاعات حساس را در دامنه عمومی افشا یا منتشر کنید •

 رمزگذاری کنید و سپس اطلاعات مهم را باج دهید •

 علاقه مند یهاطرففروش اطلاعات به رقبا و  •

 (IP) سرقت مالکیت معنوی •

 .را به خطر بیندازید هاسازمانبا تخریب یا انکار دسترسی به سوابق،  •

 :افراد شما همچنین ممکن است به طور تصادفی اطلاعات شما را به خطر بیندازند زیرا

 عدم آگاهی از اقدامات امنیتی و دلیل اهمیت آنها •

 هنگام دست زدن به اطلاعات سازمانی حواس پرتی یا خود راضی نگه دارید •

به عنوان  .اطلاعات برای مقاصد جنایی یا نامناسب هستند، فراهم کنیددسترسی به احزاب دیگری را که به دنبال  •

امنیتی عادی دارد، و اغلب خود  یهاکنترلسعی در دستکاری افراد در شکستن  "مهندسی اجتماعی"مثال، حملات 

 .کنندیمدل را از طریق فیشینگ، بهانه گیری، طعمه گذاری، و باتلاق یا سایر روشها به عنوان شخصی مورد اعتماد مب

 غیرقابل شناسایی، اخلالگر و آسیب رسان باشد تواندیمنقض امنیت  ❖

آن را حذف، کپی، اصلاح، تخریب،  توانیم .ردیگیماگر اقدامات امنیتی شما ضعیف باشد، اطلاعات شما در معرض خطر قرار 

حتی اگر سازمان  .شما از آن آگاه باشد رخ دهد بدون اینکه سازمان تواندیماین  .منتشر، به اشتراک گذاشت یا بهره برداری کرد

 .شما نسبت به حادثه یا تخلفی هشدار داده شود، تأیید میزان تأثیر ممکن است دشوار باشد

به طور جدی توانایی شما در تجارت را مختل کند، شما و مشتریان خود را در معرض خطرات  تواندیمنقض امنیت اطلاعات 

 :تواندیمنقض  .عتبار شما آسیب برساندبیشتری قرار دهید و به ا

 کندیمپردازش معاملات یا ارائه خدمات اصلی را دشوار یا غیرممکن  •

 شامل از دست دادن مالکیت معنوی است •

 قوانین حاکم بر حریم خصوصی یا سایر اطلاعاتی را که با اعتماد محرمانه است نقض کنید •

 دهدیمشما را در معرض مراحل قانونی احزاب متضرر قرار  •

 شوید یامنطقهباعث خجالت در سطح بین المللی، ملی یا  •

 .را از بین ببرید دیکنیمیا با آنها کار  دیکنیماعتماد بین سازمان خود و افرادی که خدمت  •

❖  

 چرخه عمر امنیت اطلاعات را بفهمید ❖

 .خود، چرخه حیات امنیت اطلاعات را بشناسید و دنبال کنیدبرای محافظت از اطلاعات سازمان 
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که شما باید برای درک آنچه برای محافظت از آن نیاز دارید، ارزیابی خطرات  دهدیممراحل چرخه حیات مراحلی را نشان 

ا با گذشت زمان موجود در اطلاعات خود، طراحی اقدامات امنیتی مناسب، تأیید صحت اجرای صحیح این اقدامات و حفظ آنه

 .انجام دهید

 رویکرد مبتنی بر ریسک برای امنیت اطلاعات را در پیش بگیرید ❖

، به شما امکان کندیمدر پاسخ به این تهدیدها، استفاده از یک رویکرد مبتنی بر ریسک که مدیریت صحیح ریسک را اعمال 

ن خود و تهدیداتی که ممکن است با آن روبرو شود، یک چارچوب امنیت اطلاعات را متناسب با زمینه عملیاتی سازما دهدیم

 .تنظیم کنید

برخی از اطلاعات دارای ارزش یا حساسیت بیشتری هستند و به سطح حفاظت  .نباید با همه اطلاعات به یک اندازه رفتار شود

های شما برای محافظت از این حداقل نیاز .شما باید ارزش، اهمیت و حساسیت اطلاعات خود را درک کنید .بیشتری نیاز دارند

برای ارزیابی ارزش اطلاعات خود  تواندیمبزاری است که ا (BILs) تاثیر کسب و کار سطح .کندیمآن در برابر آسیب را تعیین 

همراه با ارزیابی احتمال وقوع، تهدیدها، و آسیب پذیری ها،  .شودیمبالقوه اگر اطلاعات شما به خطر بیافتد استفاده  ریتأثرا و 

BILs  باید ارزیابی خطر قوی را به شما اطلاع دهد. 

 :تأثیر در سازمان خود را در نظر بگیرید اگر

 با اطلاعات حساس خراب شدیک پایگاه داده  •

 دسترسی پیدا کرده و آنها را به اشتراک گذاشته است هارسانهیک شخص غیر مجاز به اطلاعات حساس و حساس با  •

 .اطلاعات به طور تصادفی برای اشخاص ثالث منتشر شد

 یک فرهنگ امنیتی ایجاد کنید که همه آن را بشناسند و از آن استفاده کنند ❖

https://www.protectivesecurity.govt.nz/governance/business-impact-levels/
https://www.protectivesecurity.govt.nz/governance/business-impact-levels/
https://www.protectivesecurity.govt.nz/governance/business-impact-levels/
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 ثر be شما باید بخشی از فرهنگ امنیتی شما باشد، در غیر این صورت فرایندها و ابزارهای امنیتی شما مهر کس در سازمان 

شما باید اطمینان  .تا به طور بالقوه کل سازمان شما را به خطر بیندازد کشدیمفقط یک پیوست ایمیل مخرب طول  .نخواهد بود

 :حاصل کنید که افراد و شرکای خود

 درک کنید خطرات امنیتی را •

 امنیت اطلاعات خود را درک کنید یهااستیس •

 .رفتارهای امنیتی صحیح را اتخاذ کنید •

مدیر ارشد امنیت  .برای سوق دادن همه افراد، ارائه آموزش آگاهی از امنیت و پشتیبانی مداوم از اهمیت بالایی برخوردار است

 .سازمان شما، مطابق با سیاست کلی محافظتی استیا سایر مدیران ارشد مسئول امنیت اطلاعات  (CISO)اطلاعات 

 چارچوبی را برای مدیریت امنیت اطلاعات اتخاذ کنید ❖

 .سازمان شما باید چارچوبی برای هدایت و هماهنگی مدیریت امنیت اطلاعات شما ایجاد کند

 :چارچوب شما باید

 متناسب با سطح خطر امنیتی در محیط اطلاعاتی شما باشد •

 تجاری و تعهدات قانونی خود سازگار باشیدبا نیازهای  •

 .با هر چارچوب دیگر حاکم بر امنیت سازمان خود ادغام شوید •

 :چارچوب شما همچنین باید شامل چگونگی اطمینان شما از سازمان شما باشد

 کندیمو دنبال  فهمدیمو فرایندهای امنیتی را  هااستیس •

 شودیمداردها هشدار داده ، خطرات یا استانهاستمیسنسبت به تغییر در  •

 کندیمو از آنها طبقه بندی  کندیم، دسترسی پیدا کندیماطلاعات محافظت شده را به درستی علامت گذاری  •

 .کندیمدسترسی به اطلاعات را مدیریت و کنترل  •

 

 الزامات اجباری امنیت اطلاعات را برآورده کنید -5-1-1

اطلاعات مربوط به توضیحات زیر، سازمان خود را با امنیت اطلاعات قوی ایمن با پیروی از الزامات اجباری و مراحل چرخه عمر 

 .نگه دارید

 آنچه را که برای محافظت از آن نیاز دارید درک کنید ❖

خطرات امنیتی )تهدیدها و آسیب پذیری ها( و  .شناسایی کنید کندیمرا که سازمان شما مدیریت  ICT یهاستمیساطلاعات و 

 .هرگونه نقض امنیت را ارزیابی کنیدتأثیر تجاری 

 برای محافظت نیاز دارید ICT یهاستمیسدرک کنید که از چه اطلاعات و  ❖

 .برای اجرای اقدامات امنیتی صحیح، باید بفهمید که چه اطلاعاتی دارید و ارزش آنها چقدر است
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، شودیمرا شامل  ICT یهاستمیسلاعات و تا تعیین کنید که سازمان شما چه نوع اط کندیمیک موجودی جامع به شما کمک 

 .کنندیمتداوم تجارت و بازیابی بلایا پشتیبانی  یهابرنامهاز جمله مواردی که از 

 :، باید موارد زیر را ثبت کنیدICT برای هر نوع اطلاعات یا سیستم

 نحوه استفاده سازمان شما )و هر ارائه دهنده یا شریک(، پردازش، اشتراک یا ذخیره آن •

 هرگونه رازداری، صداقت، حریم خصوصی یا الزامات قانونی مربوطه •

 چه مدت زمان برای نگهداری و محافظت از اطلاعات نیاز دارید •

 حداقل سطح عملکرد سیستم یا دسترسی به اطلاعات سازمان شما برای عملکرد نیاز دارد •

 .شودیمچه شرایط تخریب یا دفع اعمال  •

 

 یدارزش اطلاعات خود را درک کن ❖

این حداقل نیازهای شما برای محافظت از آن در برابر آسیب  .شما باید ارزش، اهمیت و حساسیت اطلاعات خود را درک کنید

برخی از اطلاعات دارای ارزش یا حساسیت بیشتری هستند و  .نباید با همه اطلاعات به یک اندازه رفتار شود .کندیمرا تعیین 

برای ارزیابی ارزش اطلاعات خود  تواندیمابزاری است که  (BILs) تاثیر کسب و کار سطح .به سطح حفاظت بیشتری نیاز دارند

 .شودیماگر اطلاعات شما به خطر بیافتد استفاده ممکن است رخ دهد  ریتأثرا و چه 

بر اساس ارزش اطلاعات و تجهیزات خود، شما باید طبقه بندی و علائم محافظتی به آن اختصاص دهید که به افراد شما در 

ر را مطابق با دولتی نیوزلند باید این کا یهاآژانسهمه  .مورد نحوه مدیریت و محافظت از اطلاعات در برابر آسیب، اطلاع دهد

   .سیستم طبقه بندی امنیتی دولت نیوزیلند انجام دهند

 خطرات موجود در امنیت اطلاعات خود را ارزیابی کنید ❖

برای کمک به شما  .شما باید درباره آسیب پذیری ها و تهدیداتی که با آنها روبرو هستید و تأثیر آنها بر سازمان خود فکر کنید

 .زیر را در نظر بگیرید الات you در ارزیابی خطرات سازمان س

 سازمان شما در کجا آسیب پذیر است؟ ❖

مشخص کنید  .مناطقی را شناسایی کنید که سازمان شما ممکن است در برابر نقض امنیت )عمدی یا تصادفی( آسیب پذیر باشد

 .رد محدود شودکه کدام آسیب پذیری ها ممکن است مورد سو استفاده قرار بگیرند و چگونه ممکن است این موا

 با چه تهدیدهایی روبرو هستید؟ ❖

از خود  .تهدیدات احتمالی امنیت اطلاعات خود را شناسایی و ثبت کنید و از به روز بودن این اطلاعات اطمینان حاصل کنید

 "؟خواهندیمو چه اطلاعاتی  بردیمچه کسی از دسترسی به اطلاعات سازمان ما سود "بپرسید، 

 تاثیری بر سازمان شما خواهد داشت؟نقض امنیت چه  ❖

درباره محرمانه بودن، صداقت و در دسترس  .گذاردیمارزیابی کنید که در صورت نقض امنیت اطلاعات، سازمان شما چگونه تأثیر 

 .بودن اطلاعات خود فکر کنید

 :اضافی را در نظر بگیرید در هنگام ارزیابی ریسک خود این سؤالات شما همچنین باید

https://www.protectivesecurity.govt.nz/governance/business-impact-levels/
https://www.protectivesecurity.govt.nz/governance/business-impact-levels/
https://www.protectivesecurity.govt.nz/governance/business-impact-levels/


 

231 

 

 ؟دیاآوردهخود را  نیتأمطرات زنجیره آیا خ ❖

اطمینان حاصل کنید که هر قسمت از زنجیره تأمین سازمان شما  .شوندیم تردهیچیپشده و اتصالات  ترقیعمتأمین  یهارهیزنج

ی بیان کنند که چه کسی و به چه چیز توانندیمبررسی کنید تأمین کنندگان شما  .در ارزیابی خطر شما گنجانده شده است

 .دارند ییهایوابستگمتصل هستند و چه 

 ؟دیاشدهآیا از خطرات ناشی از مجموعه اطلاعات بهره مند  ❖

باشند، بنابراین ممکن است سازمان شما  ترارزشاز اطلاعات تکمیل شده با  توانندیممجموعه اطلاعات )اطلاعات جمع شده( 

 تواندیماگر مجموعه نقض شود، چه چیزی "از خود بپرسید،  .برای محافظت از آنها به اقدامات امنیتی اضافی نیاز داشته باشد

ا شم ICT یهاستمیساز اسناد فیزیکی و مجموعه اطلاعاتی است که در  یامجموعهاطلاعات جمع شده شامل  "استنباط شود؟

 .ذخیره شده است

 آیا امنیت موجود شما کافی است؟ ❖

از اطلاعات شما در برابر خطرات و تأثیراتی که  توانندیمچقدر  هاآن .اقدامات امنیتی موجود خود را تجزیه و تحلیل کنید

قت رفته باشد، آیا مالی و دارایی معنوی به سر یهادادهاگر اطلاعاتی مانند سوابق مشتری،  محافظت کنند؟ دیاکردهشناسایی 

برای بهبود امنیت  آن را بازیابی کنید؟ دیتوانیمبه سرعت و با دقت تشخیص دهید که چه چیزی از دست رفته است و  دیتوانیم

 خود باید چه اقدامی انجام دهید؟

 امنیت اطلاعات خود را طراحی کنید ❖

تدابیر امنیتی را طراحی کنید که خطرات  .در نظر بگیریددر اوایل مراحل برنامه ریزی، انتخاب و طراحی، امنیت اطلاعات را 

بقه ط سیستم •اقدامات امنیتی شما باید مطابق با موارد زیر باشد:  .و با اشتهای شما سازگار است کندیمسازمان شما را تهدید 

 که نظارتی و قانونی خصوصی، حریم تعهدات هرگونه • نیوزلند اطلاعات امنیت راهنمای کتابچه •بندی امنیتی دولت نیوزیلند 

 .یک چارچوب مناسب مدیریت امنیت اطلاعات متناسب با خطرات خود اتخاذ کنید .دیکنیم فعالیت آن تحت

 تدابیر مناسب برای امنیت اطلاعات را طراحی کنید ❖

 .تهای مخاطره آمیز باشدتدابیر امنیتی اطلاعات شما باید متناسب با خطراتی که سازمان شما شناسایی کرده است و مطابق با اش

اضافی برای  یهاکنترلاز  یامجموعهر اساس طبقه بندی اطلاعات شما و ب (NZISM) کتابچه راهنمای امنیت اطلاعات نیوزلند

 .کندیمدولتی نیوزلند مشخص  یهاسازمانکمک به شما در درمان خطرات شناسایی شده، کنترل پایه اجباری را برای 

 "دفاع در عمق" -از چندین لایه امنیتی استفاده کنید  ❖

از این رویکرد  .برای یک دارایی اطلاعاتی دست یافت مؤثربه امنیت  توانیمت امنیتی با استفاده از چندین لایه مختلف اقداما

امنیتی، به میزان قابل توجهی  یهاهیلاامنیت دارایی با از دست دادن یا نقض هیچ یک از  - شودیمیاد  "دفاع عمیق"به عنوان 

 .ابدیینمکاهش 

 ض شود، رسیدگی کنیدبه تمام نقاطی که ممکن است امنیت اطلاعات شما نق ❖

، خطرات و آسیب پذیری های مهم امنیتی اطلاعات خود، از جمله تهدیدات دیکنیمهنگامی که اقدامات امنیتی خود را طراحی 

 .امنیت سایبری، فرهنگ امنیت اطلاعات، محصولات و فرآیندهای امنیتی را برطرف کنید

https://www.protectivesecurity.govt.nz/information-security/new-zealand-information-security-manual-nzism-2/
https://www.protectivesecurity.govt.nz/information-security/new-zealand-information-security-manual-nzism-2/
https://www.protectivesecurity.govt.nz/information-security/new-zealand-information-security-manual-nzism-2/
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 کندیمود عمل اطمینان حاصل کنید که سازمان شما به تعهدات اجباری خ ❖

و  هارساختیز)از جمله دسترسی از راه دور(،  هاشبکه، ICT یهاستمیسطراحی کلیه اقدامات امنیتی شما برای اطلاعات، 

خصوصی  یهاسازماندولتی نیوزلند باید از آن استفاده کنند و  یهاآژانسمنبعی است که  NZISM .باید قانونی باشد هابرنامه

ارزیابی دقیق اینکه کدام کنترلها در سازمان  .از آن برای اطمینان از مطابقت سازمان شما با تعهدات خود استفاده کنند توانندیم

 .مهم است شوندیمشما اعمال 

 را در نظر بگیرید مؤثرمعامله بین امنیت نهایی و عملکرد  ❖

چارچوب  .هزینه زیادی را برای شما به همراه داشته باشد تواندیمرعایت حداقل استانداردها اغلب کافی نیست، اما امنیت نهایی 

امنیت اطلاعات شما باید عملی باشد و در عین حال اطمینان حاصل کند که خطرات حیاتی شما به اندازه کافی برطرف شده 

 .است

 تداوم کسب و کار و بهبود شرایط را به مشاغل خود اضافه کنید یهابرنامه ❖

 .تداوم کسب و کار و بازیابی فاجعه باشد یهابرنامهدر مرحله طراحی نیز باید در  الزامات امنیتی مشخص شده

 پذیرش: طراحی امنیت اطلاعات خود را پذیرفته کنید

قبل از اینکه اقدامات امنیتی خود را اجرا کنید، مدیر ارشد امنیت اطلاعات )یا سایر مقامات اجرایی تعیین شده( شما باید بپذیرد 

 .پردازدیمی پیشنهادی برای اهداف مناسب است و به الزامات خاص امنیت اطلاعات سازمان شما که طرح امنیت

 اقدامات امنیتی اطلاعات خود را اجرا کنید ❖

، فرایندها و اقدامات هااستیسدر طول این مرحله، شما باید اقدامات امنیتی و حریم خصوصی مورد توافق را اجرا کنید، از جمله 

 .امنیتی فنی

 امن بسازید یهاحلتأمین و راه  یهارهیزنج ❖

آن را برآورده  توانندیمو  کنندیمکنندگان خود کار کنید تا اطمینان حاصل کنید که آنها شرایط امنیتی شما را درک  نیتأمبا 

 .الزامات امنیتی خود را در قراردادهای قراردادی خود قرار دهید .کنند

اقدامات امنیتی قوی دیگری را در سایر بخشهای تجارت شما به خطر  تواندیمامنیتی در تأمین کنندگان  یهاضعف

وجود دارد، مانند دسترسی ارائه دهندگان  ICT بخاطر بسپارید که خطرات اطلاعاتی مربوط به چرخه عمر توسعه سیستم .بیندازد

 .ردیابی نقص یهاستمیسآزمایش یا  یهادادهتوسعه و استفاده از 

 ایش و کنترل کنیدتغییرات را آزم ❖

همچنین باید اطمینان حاصل کنید که تغییرات مطابق با  .آزمایش سیستم باید در حین توسعه و قبل از پذیرش اتفاق بیفتد

 .داشته باشید مؤثراستانداردهای مربوطه هستند، یک فرایند کنترل تغییر 

 اقدامات امنیتی خود را تأیید کنید 

فرآیند صدور گواهینامه و اعتبار  .اطلاعات شما به درستی اجرا شده و برای اهداف مناسب استتأیید کنید که اقدامات امنیتی 

 .خود برای تأیید بهره مند شوید ICT یهاستمیسسنجی را به اتمام برسانید تا از 



 

233 

 

 اقدامات امنیتی خود را تأیید کنید ❖

 .یا برای اهداف مناسب هستند اندشدهاقدامات امنیتی سازمان خود را تأیید کنید تا بفهمید آیا به درستی اجرا 

 کندیماعتبار سنجی اقدامات امنیتی شما پاسخگویی را فراهم  ❖

CISO  این اطمینان را به مرحله اعتبارسنجی  .باید تعیین کند که آیا اقدامات برای خطرات سازمان شما قابل قبول است یا خیر

که اطلاعات و فناوری مربوط به آن به خوبی مدیریت شده، خطرات به درستی شناسایی و کاهش یافته و  دهدیممدیران ارشد 

  .شوندیمحاکمیتی برآورده  یهاتیمسئول

 از صدور گواهینامه و اعتباربخشی مناسب اطمینان حاصل کنید ❖

باید  ICT یهاستمیس .ی مناسب را برای نوع اقدامات امنیتی در حال اجرا انجام دهیدفرآیندهای صدور گواهینامه و اعتباربخش

اجباری را در  یهاکنترلهمچنین باید  هاآن .را دنبال کنند NZISM فرآیند صدور گواهینامه و اعتباربخشی تعریف شده در

پروتکل مدیریت برای  برای اطلاعات بیشتر به .ی داردنیاز به تأییدیه و اعتبار اضاف امنیت فیزیکی .کتابچه راهنما منعکس کنند

 .مراجعه کنید امنیت فیزیکی

 کنید برای ایمن ماندن کار و نگهداری ❖

تدابیر امنیتی  .ابندییمتهدیدها، آسیب پذیری ها و خطرات با گذشت زمان و با تغییر تقاضای فناوری، تجارت و اطلاعات، تکامل 

 .باقی بماند مؤثرباید همگام با این تغییر ادامه یابد تا مرتبط و 

 تهدیدات و آسیب پذیری های در حال تحول را تحلیل کنید ❖

 .یری های امنیت اطلاعات خود، اقدام زیر را انجام دهیدبرای مدیریت آسیب پذ

و  هایکربندیپرویدادها،  .و فرایندهای خود را برای آسیب پذیری های امنیتی کنترل کنید هاشبکه، هاستمیس •

 .فرآیندهای سیستم و شبکه را برای شناسایی وقایع مشکوک یا غیرمجاز مشاهده کنید

 .موجود در محیط فنی خود فعال باشید یهانقصیری ها یا برای در امان ماندن از آسیب پذ •

 .اقدامات امنیتی خود را در برابر بهترین اقدامات و تهدیدهای امنیتی شناخته شده ارزیابی کنید •

، تجزیه و تحلیل، اولویت بندی کنید و کنندیمخطر را برای سازمان شما ایجاد  نیتریفورآسیب پذیری هایی را که  •

 .گزارش دهید

 .برای کاهش خطر به خطر افتادن اطلاعات خود، اصلاحات را اعمال و پیگیری کنید •

 اقدامات امنیتی اطلاعات خود را به روز نگه دارید ❖

 .برای به روز بودن اقدام زیر را انجام دهید .بودن خطرات واقعی شما مثر است مؤثراقدامات امنیتی شما فقط در صورت 

 .کنترل دسترسی کاربر خود را حفظ کنید یهاستمیس •

 .سازمان خود محافظت کنید ICT از تجهیزات •

تداوم کسب و کار و بازیابی خطرات خود را  یهابرنامهجدید،  یهاتیقابلو  هاستمیسدر هنگام معرفی فرایندها،  •

یا دیگر حادثه امنیتی جدی، اطمینان حاصل کنید که سازمان شما برای وقفه قابل توجه خدمات، حمله  .آزمایش کنید

 .آمادگی کافی را دارد

https://www.protectivesecurity.govt.nz/physical-security/management-protocol/
https://www.protectivesecurity.govt.nz/physical-security/management-protocol/
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 به حوادث امنیتی اطلاعات پاسخ دهید ❖

پاسخ حادثه باید یک قسمت اصلی از  .مدیریت خوب برای کاهش تأثیر حوادث امنیتی و بهبود سریع آن بسیار حیاتی است

 .چارچوب امنیتی کلی شما باشد

 یددر هنگام وقوع حادثه روند صحیحی را دنبال کن ❖

اتفاق می افتد، برای کاهش هرگونه تأثیر سریع اقدام کنید و به سازمان خود کمک کنید تا در اسرع وقت بهبود  یاحادثهوقتی 

تحقیق و  .بازگردانید انددهیدبعداً ممکن است لازم باشد اعتماد به نفس شرکا یا مشتریانی را که تحت یک حادثه آسیب  .یابد

اقدامات اولیه لازم برای کاهش آسیب را انجام  .حادثه را جمع آوری کرده و میزان تأثیر را ارزیابی کنیدابتدا جزئیات  :پاسخ دادن

 .دهید

در صورت لزوم،  .دیادادهاطمینان حاصل کنید که حوادث امنیتی را برای اقدام طرفهای تحت تأثیر قرار  :برقراری ارتباط و تشدید

ن ممکن است لازم باشد بعضی از افراد را فعالانه هشدار دهید تا از آسیب دیدگی در همچنی .به هر مقام مربوطه اطلاع دهید

 .پایین دست جلوگیری کنند

اطمینان  .صورت امکان اطلاعات از دست رفته را بازیابی کرده و عملکردهای تجاری خود را بازگردانید در بازیابی و یادگیری:

 .تا بتوانید اقدامات امنیتی خود را در آینده بهبود ببخشید ردیگیمحاصل کنید که سازمان شما از این حادثه درس 

 امنیت خود را به روز نگه دارید ❖

به  -نظارت بر رویدادهای امنیتی و پاسخگویی به آنها  -اطمینان حاصل کنید که امنیت اطلاعات شما برای هدف مناسب است: 

 .حفظ دسترسی مناسب به اطلاعات شما -روز نگه داشتن تهدیدات در معرض خطر و آسیب پذیری ها 

 اقدامات امنیتی خود را مرور کنید ❖

 برای اطمینان از مناسب بودن اهداف امنیتی خود، مرتباً بررسی کنید

برای اطلاع از  .تغییراتی را در نحوه استفاده و سازماندهی اطلاعات خود و هرگونه تغییر مورد نیاز در قانون را شناسایی کنید

 .از این اطلاعات استفاده کنید هاشرفتیپ

 انجام دهید و از انطباق اطمینان حاصل کنید یادوره یهایبررس ❖

اجرا  یامرحلهامنیتی اطلاعات شما در چه  یهااستیساقدامات امنیتی خود را مرتباً کنترل، بازبینی و حسابرسی کنید تا بدانید 

 .شوندیمو دنبال 

 اطلاعات خود را شناسایی کنیدتغییرات مورد نیاز در امنیت  ❖

شما باید مشخص کنید که چه تغییراتی در محیط شما ممکن است بر امنیت اطلاعات شما تأثیر  .تغییر یک امر مسلم است

 .بگذارد و آماده باشید تا چرخه حیات امنیت اطلاعات خود را دوباره راه اندازی کنید

 .را در نظر بگیرید ت، این سؤالاهاشرفتیع از تغییرات و پبرای اطلا

 ؟دیکنیمجدید استفاده  یهاروشآیا شما از اطلاعات به  •

 ؟دیآوریمکننده، ارائه دهنده یا شریک جدید برای رفع نیاز خاص خود  نیتأمآیا شما یک  •
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 آیا در حال برنامه ریزی برای بهبود خدمات امنیتی داخلی یا خارجی هستید؟ •

 ؟دیاکردهآیا تهدیدات امنیتی یا آسیب پذیری های جدید را شناسایی  •

 

 اطلاعات را به صورت ایمن بازنشسته کنید ❖

شما نیازی نیست، باید بایگانی شوند، از بین بروند، دوباره مورد  ICT پشتیبانی کننده یهاستمیسوقتی دیگر به اطلاعات و 

را که به  ییهاستمیسمشاوره و کنترل در مورد مدیریت اطلاعات و  NZISM .بروند استفاده قرار بگیرند یا به طور ایمن از بین

 .دهدیم، ارائه انددهیرسپایان چرخه عمر خود 

 :را در نظر بگیرید سؤالاتاین 

 ؟دیکنیموقتی دیگر نیازی به علامت گذاری محافظتی نیست، چگونه اطلاعات و تجهیزات خود را طبقه بندی  •

 اطلاعات حساس و تجهیزات مربوطه را دور بیندازید؟ دیتوانیمچگونه  •

 .دیاگرفتهو استانداردهای بهترین روش را در نظر  NZISMاطمینان حاصل کنید که قوانین مربوطه، 

 ایجاد فرهنگ امنیتی 

 ثر be شما مهر کس در سازمان شما باید بخشی از فرهنگ امنیتی شما باشد، در غیر این صورت فرایندها و ابزارهای امنیتی 

شما باید اطمینان  .تا به طور بالقوه کل سازمان شما را به خطر بیندازد کشدیمفقط یک پیوست ایمیل مخرب طول  .نخواهد بود

 :حاصل کنید که افراد و شرکای خود

 خطرات امنیتی را درک کنید •

 امنیت اطلاعات خود را درک کنید یهااستیس •

 .درفتارهای امنیتی صحیح را اتخاذ کنی •

مدیر ارشد امنیت  .برای سوق دادن همه افراد، ارائه آموزش آگاهی از امنیت و پشتیبانی مداوم از اهمیت بالایی برخوردار است

 .یا سایر مدیران ارشد مسئول امنیت اطلاعات سازمان شما، مطابق با سیاست کلی محافظتی است (CISO) اطلاعات

 اتخاذ کنیدچارچوبی را برای مدیریت امنیت اطلاعات  

 .سازمان شما باید چارچوبی برای هدایت و هماهنگی مدیریت امنیت اطلاعات شما ایجاد کند

 :چارچوب شما باید

 متناسب با سطح خطر امنیتی در محیط اطلاعاتی شما باشد •

 با نیازهای تجاری و تعهدات قانونی خود سازگار باشید •

 .ادغام شویدبا هر چارچوب دیگر حاکم بر امنیت سازمان خود  •

 :چارچوب شما همچنین باید شامل چگونگی اطمینان شما از سازمان شما باشد

 کندیمو دنبال  فهمدیمو فرایندهای امنیتی را  هااستیس •

 شودیم، خطرات یا استانداردها هشدار داده هاستمیسنسبت به تغییر در  •

 کندیمو از آنها طبقه بندی  کندیمپیدا  ، دسترسیکندیماطلاعات محافظت شده را به درستی علامت گذاری  •
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 .کندیمدسترسی به اطلاعات را مدیریت و کنترل  •

 :تمرین عبارتند از یهاچارچوباز بهترین  ییهانمونه

• ISO / IEC 27001: 2013  الزامات -سیستم های مدیریت امنیت اطلاعات  -تکنیک های امنیتی  -فناوری اطلاعات 

   (NIST) چارچوب امنیت سایبری موسسه ملی استاندارد و فناوری ایالات متحده •

 سیستم طبقه بندی امنیتی کشور نیوزیلند 
این اقدامات پس از  .کندیمسیستم طبقه بندی دولت نیوزیلند از طریق یک سری اقدامات امنیتی از اطلاعات رسمی محافظت 

 .شودیماعمال، برای هر کسی که به اطلاعات رسمی دسترسی داشته باشد اعمال 

 محافظت از اطلاعات رسمی در برابر دسترسی غیر مجاز و افشای تصادفی -5-1-2

امات این اقد .کندیمسیستم طبقه بندی امنیتی دولت نیوزیلند از طریق یک سری اقدامات امنیتی از اطلاعات رسمی محافظت 

 .شودیمپس از اعمال، برای هر کسی که به اطلاعات رسمی دسترسی داشته باشد اعمال 

که برای شهروندان نیوزیلند،  ییهایدسترسسیستم طبقه بندی برای محافظت از اطلاعات رسمی در برابر افشای اطلاعات یا 

 .دولت نیوزیلند یا سازمانهای دولتی مضر است، ساخته شده است

 عات خود را طراحی کنیدامنیت اطلا ❖

تدابیر امنیتی را طراحی کنید که خطرات  .در اوایل مراحل برنامه ریزی، انتخاب و طراحی، امنیت اطلاعات را در نظر بگیرید

 طبقه سیستم •اقدامات امنیتی شما باید مطابق با موارد زیر باشد:  .و با اشتهای شما سازگار است کندیمسازمان شما را تهدید 

 که نظارتی و قانونی خصوصی، حریم تعهدات هرگونه •عات نیوزلند اطلا امنیت راهنمای کتابچه • نیوزیلند دولت امنیتی بندی

 .یک چارچوب مناسب مدیریت امنیت اطلاعات متناسب با خطرات خود اتخاذ کنید .دیکنیم فعالیت آن تحت

 :آژانس شما باید از سیستم طبقه بندی استفاده کند تا

 اطلاعاتی نیاز دارد یهاییدارامشخص کنید آژانس شما برای محافظت از کدام  •

 .مربوط به مدیریت اطلاعات رسمی و استفاده از علائم محافظ را پیاده سازی کنید یهاپروتکلو  هااستیس •

 .[CAB (00) M42 / 4G (4)] ردکبا سیستم طبقه بندی امنیتی موافقت  2000هیئت دولت در دسامبر سال 

 کندیمقانون همچنین از اطلاعات رسمی محافظت  ❖

 :سازمان شما باید هرگونه الزامات قانونی را برای محافظت از اطلاعات رسمی تحت قوانین مربوطه مانند موارد زیر در نظر بگیرد

 2005قانون سوابق عمومی  •

  2020حریم خصوصی قانون  •

 . 1982قانون اطلاعات رسمی  •

 .اگر الزامات قانونی بیشتر از سیستم طبقه بندی به اقدامات امنیتی نیاز دارد، اقدامات قانونی را اعمال کنید

 1982قانون اطلاعات رسمی  ❖

https://www.iso.org/standard/54534.html
https://www.nist.gov/cyberframework
https://www.nist.gov/cyberframework
https://www.nist.gov/cyberframework
http://www.legislation.govt.nz/act/public/2005/0040/latest/DLM345529.html
http://www.legislation.govt.nz/act/public/2005/0040/latest/DLM345529.html
http://www.legislation.govt.nz/act/public/2005/0040/latest/DLM345529.html
https://www.legislation.govt.nz/act/public/2020/0031/latest/LMS23223.html
https://www.legislation.govt.nz/act/public/2020/0031/latest/LMS23223.html
https://www.legislation.govt.nz/act/public/2020/0031/latest/LMS23223.html
http://www.legislation.govt.nz/act/public/1982/0156/latest/DLM64785.html
http://www.legislation.govt.nz/act/public/1982/0156/latest/DLM64785.html
http://www.legislation.govt.nz/act/public/1982/0156/latest/DLM64785.html
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قانون انواع اسناد دولتی  9و  7، 6بخشهای   کندیماساس قانونی برای انتشار اطلاعات دولت فراهم   1982اطلاعات رسمی قانون 

 .افشای مجاز معاف هستند که ممکن است معاف شوند یا مشروط از کندیمرا توصیف 

 اطلاعات رسمی چیست؟ ❖

 .شودیمآن نگهداری  یهاسازماناطلاعات رسمی هر اطلاعاتی است که توسط دولت نیوزیلند و 

 :دو نوع اطلاعات رسمی وجود دارد

 اطلاعاتی که نیازی به افزایش امنیت ندارند •

 .امنیتی بیشتر نیاز دارداطلاعاتی که برای محافظت در برابر افشای غیرمجاز به اقدامات  •

، مانند اندشدهشامل اطلاعات بخش عمومی باشد که برای دسترسی عمومی یا گردش عمومی تحریم  تواندیماطلاعات رسمی 

  هاتیساانتشارات یا وب 

 محدود کردن دسترسی به اطلاعات رسمی ❖

 :اقدامات امنیتی برای محافظت از اطلاعات رسمی شامل موارد زیر است

از اطلاعات رسمی مانند سیاستها و فرایندها استفاده، مدیریت، انتقال و  توانندیمکه افرادی را که  یاهیروات اقدام •

 کندیمدسترسی به آنها را محدود کنند، محدود 

مانند موانع فیزیکی  شودیمکه دسترسی به مناطقی را که اطلاعات رسمی در آنها ذخیره یا استفاده  اقدامات فیزیکی •

 کندیمکنترل  هااوصندوقگیا 

 .کندیمکه به محافظت از اطلاعات رسمی، مانند دیوارهای آتش و رمزگذاری کمک  اقدامات فنی

 را محدود کنید "نیاز به دانستن"دسترسی به افراد دارای  ❖

باید دسترسی به اطلاعات رسمی داده شود،  دارند یااثبات شده نیاز به دانش برای کاهش خطر افشای غیرمجاز، فقط افرادی که

شما نباید به افراد اجازه دسترسی به اطلاعات رسمی را  .طبقه بندی است یا خیرصرف نظر از اینکه این موضوع تابع سیستم 

 .بدهید زیرا دانستن آنها برای آنها مناسب است یا به دلیل وضعیت، موقعیت، درجه یا سطح دسترسی مجاز آنها

 . پروتکل مدیریت امنیت پرسنل بروید  بهبرای جزئیات بیشتر در مورد نیازهای امنیتی پرسنل، 

 استفاده از علائم محافظ ❖

سطح حفاظت  .ح حفاظت مورد نیاز آنها را نشان دهدتا سط شودیممحافظتی بر روی اطلاعات و تجهیزات قرار داده  یهانشانه

پس از شناسایی اطلاعاتی  .در نتیجه به خطر افتادن محتوای خاص باشد تواندیمبر اساس ارزیابی خطر آسیب یا تعصبی است که 

 .که نیاز به محافظت یا استفاده ویژه دارد )یا هر دو(، باید یک علامت محافظ به آن اختصاص دهید

 :دهدیمافظ نشان مارک مح

 اندشدهکه اطلاعات از نظر ماهیت حساس شناخته  •

 .سطح حفاظتی که اطلاعات باید هنگام تولید، استفاده، ذخیره، انتقال، انتقال و دفع داشته باشند •

http://www.legislation.govt.nz/act/public/1982/0156/latest/DLM64785.html
http://www.legislation.govt.nz/act/public/1982/0156/latest/DLM64785.html
http://www.legislation.govt.nz/act/public/1982/0156/latest/DLM64785.html
https://psrnzsis-test1.cwp.govt.nz/resources-centre/glossary/?letter=n
https://psrnzsis-test1.cwp.govt.nz/resources-centre/glossary/?letter=n
https://www.protectivesecurity.govt.nz/personnel-security/management-protocol-for-personnel-security/
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هداری نگ (ICT) فناوری اطلاعات و ارتباطات یهاستمیسالزامات استفاده از علائم محافظ همچنین در مورد اطلاعاتی که در 

 .شودیمنیز اعمال  شوندیم

 انواع علائم محافظ ❖

 :سه نوع علامت گذاری محافظ وجود دارد

 طبقه بندی های امنیتی       · •

 .تأیید و علامت های محفظه ای       · •

 "محافظ علامت گذاری شده"، از این اطلاعات به عنوان شودیمبر روی اطلاعات رسمی اعمال  هایگذارهنگامی که این علامت 

جزئیات و راهنمایی در مورد نحوه صحیح استفاده از  دارای علامت محافظ ، و تجهیزات الزامات استفاده از اطلاعات .شودیمیاد 

لامت گذاری کنید ، مطمئن شوید که با این حال ، قبل از اینکه هرگونه اطلاعات و تجهیزات را ع .دهدیمعلائم محافظ را ارائه 

 .دیاکردهامنیتی را به درستی درک کرده و آنها را تعیین  یهایبندطبقه 

 امنیتی یهایبندمروری بر طبقه  -5-1-3

 .که مردم چگونه باید از اطلاعات و تجهیزات مورد استفاده خود محافظت کنند کندیمیک طبقه بندی امنیتی مشخص 

 :به دو نوع اطلاعات تقسیم کرد توانیمامنیتی را  یهایبندطبقه 

 اطلاعات سیاست و حریم خصوصی •

 اطلاعات امنیت ملی •

 اطلاعات سیاست و حریم خصوصی •

 :طبقه بندی برای موادی که باید به دلیل منافع عمومی یا حریم شخصی محافظت شوند عبارتند از

 با اطمینان •

 .حساس •

 .دارای جزئیات بیشتری است طبقه بندی های امنیتی برای اطلاعات سیاست و حریم خصوصی

 اطلاعات امنیت ملی ❖

 :موادی که باید به دلیل امنیت ملی محافظت شوند عبارتند از طبقه بندی برای

 محصور •

 محرمانه •

 راز •

 .فوق سری •

 .دارای جزئیات بیشتری است طبقه بندی های امنیتی اطلاعات امنیت ملی

 ات طبقه بندی نشدهاطلاع ❖

https://www.protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/classification-system/overview/
https://www.protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/classification-system/endorsements/
https://www.protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/handling-requirements/
https://www.protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/handling-requirements/
https://www.protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/classification-system/policy-and-privacy-information/
https://www.protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/classification-system/national-security-information/
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بیشتر اطلاعات رسمی  .شوندیمنامیده  "طبقه بندی نشده"اطلاعات رسمی که به طبقه بندی امنیتی نیاز ندارند، اطلاعات 

 .متناسب با این دسته است

UNCLASSIFIED  که  دهدیمزیرا نشان  شودیمیک طبقه بندی امنیتی نیست، اما به عنوان یک علامت محافظ استفاده

سازمان شما باید خط مشی در مورد چگونگی علامت گذاری،  .استفاده از آن ارزیابی شده است یر افشای غیر مجاز یا سوتأث

 .محافظت و رسیدگی به اطلاعاتی که نیاز به حفاظت بیشتر دارند اما واجد شرایط طبقه بندی امنیتی نیستند داشته باشد

 خصوصی طبقه بندی امنیتی برای اطلاعات سیاست و حریم -5-1-4

 .دهدیمرا پوشش  SENSITIVE و IN CONFIDENCE این بخش طبقه بندی امنیتی

 با اطمینان ❖

 .استفاده کنید IN CONFIDENCE هنگامی که احتمالاً سازش در اطلاعات وجود دارد، از طبقه بندی

 پیشگیری از حفظ قانون و نظم •

 شودیمدولت  مؤثرمانع عملکرد  •

  .گذاردیمند تأثیر منفی بر حریم خصوصی شهروندان نیوزل •

 :پیش داوری کند تواندیمبه عنوان مثال، هنگامی که به خطر انداختن اطلاعات 

 اطلاعات تجاری شهروندان •

 تعهدات اعتماد به نفس •

 اقدامات برای محافظت از سلامتی و ایمنی مردم •

 منافع اقتصادی قابل توجه نیوزیلند •

 .شودیماقداماتی که موجب جلوگیری یا کاهش خسارات مادی افراد  •

 :تواندیمیا وقتی مصالحه اطلاعاتی 

 قانون اساسی را نقض کنید یهاونیکنوانس •

 شودیمامور عمومی  مؤثرمانع انجام  •

 یاحرفهنقض امتیاز حقوقی  •

 مانع فعالیتهای تجاری دولت شود •

 .شودیمرسمی برای سود یا مزیت نامناسب منجر به افشای یا استفاده از اطلاعات  •

 

 حساس ❖

، از طبقه بندی اندازدیمیا امنیت شهروندان آن را به خطر  رساندیمهنگامی که به خطر افتادن اطلاعات به منافع نیوزلند آسیب 

 .امنیتی حساس استفاده کنید

 :تواندیمبه عنوان مثال، جایی که سازش 

 دامنیت هر شخصی را به خطر بینداز •



 

240 

 

 :اقتصادی یا مالی دولت در رابطه با یهااستیسبا افشای زودرس تصمیمات تغییر یا ادامه  •

o نرخ ارز یا کنترل معاملات ارزی خارج از کشور 

o مقررات بانکی یا اعتباری 

o مالیات 

o  و نرخ دستمزد، حقوق و سایر درآمدها هانهیهزثبات، کنترل و تنظیم قیمت کالاها و خدمات، اجاره و سایر 

o وام گرفتن پول توسط دولت نیوزیلند 

o انعقاد قراردادهای تجاری خارج از کشور 

 .مانع مذاکرات دولت )از جمله مذاکرات تجاری و صنعتی( شود •

 امنیتی برای اطلاعات امنیت ملی یهایبندطبقه  -5-1-5

 .دهدیماین بخش طبقه بندی امنیتی محدود شده، محرمانه، راز و راز را پوشش 

 محصور •

به خطر افتادن اطلاعات ممکن است تأثیر منفی بر منافع ملی بگذارد، از طبقه بندی امنیتی محدود شده استفاده هنگامی که 

 .کنید

 :تواندیمبه عنوان مثال، جایی که سازش 

 گذاردیمبر روابط دیپلماتیک تأثیر منفی  •

 شودیممانع اثربخشی عملیاتی یا امنیت نیوزیلند یا نیروهای دوست  •

 نیروهای نیوزیلند یا نیروهای دوست است مانع امنیت •

 .گذاردیمبر ثبات داخلی یا رفاه اقتصادی نیوزیلند یا کشورهای دوست تأثیر منفی  •

 محرمانه ❖

 .هنگامی که به خطر انداختن اطلاعات آسیب قابل توجهی به منافع ملی می زند، از طبقه بندی امنیتی محرمانه استفاده کنید

 :تواندیمسازش  به عنوان مثال، جایی که

 شودیمدیگر  یهامیتحرروابط دیپلماتیک را به شدت آسیب می زند و باعث اعتراض رسمی یا  •

 به اثر بخشی عملیاتی نیروهای نیوزلند یا نیروهای دوست آسیب برساند •

 به امنیت نیروهای نیوزیلند یا نیروهای دوست آسیب برساند •

 ارزشمند آسیب برساندبه اثربخشی عملیات امنیتی یا اطلاعاتی  •

 آسیب به ثبات داخلی نیوزیلند یا کشورهای دوست •

 .قابل توجه ملی را مختل کند یهارساختیز •

 

 راز ❖

 .استفاده کنید SECRET ، از طبقه بندی امنیتیکندیمهنگامی که به خطر انداختن اطلاعات آسیب جدی به منافع ملی وارد 

 :تواندیمبه عنوان مثال، جایی که سازش 
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 تنش بین المللی را بالا ببرید •

 دوست یهادولتآسیب جدی به روابط با  •

 آسیب جدی به امنیت نیروهای نیوزیلند یا نیروهای دوست •

 آسیب جدی به کارآیی عملیاتی نیروهای نیوزیلند یا نیروهای دوست •

 آسیب جدی به اثربخشی عملیات امنیتی یا اطلاعاتی ارزشمند می زند •

 لی نیوزیلند یا کشورهای دوست می زندآسیب جدی به ثبات داخ •

 .مختل کند یاملاحظهقابل توجه ملی را خاموش یا قابل  یهارساختیز •

 

 فوق سری ❖

 استفاده کنید وقتی که به خطر افتادن اطلاعات صدمات زیادی به منافع ملی وارد کند از طبقه بندی امنیتی

 :تواندیمبه عنوان مثال، جایی که سازش 

 نیوزیلند یا کشورهای دوست را تهدید کندثبات داخلی  •

 شودیممنجر به از دست دادن گسترده زندگی  •

 استثنایی به امنیت نیوزیلند یا متحدان وارد کند یهابیآس •

 باعث خسارت استثنایی به کارآیی عملیاتی نیروهای نیوزلند یا نیروهای دوست شود •

 ی یا اطلاعاتی بسیار ارزشمند شودباعث خسارت استثنایی به اثربخشی مستمر عملیات امنیت •

 شودیم هادولتموجب صدمه استثنایی به روابط با سایر  •

  .قابل توجه ملی شود یهارساختیزباعث آسیب شدید طولانی مدت به  •

 شناسایی اطلاعات امنیت ملی -5-1-6

 .برای شناسایی اطلاعات امنیت ملی، از نمودار جریان کمک کننده طبقه بندی استفاده کنید

 نمودار جریان یاور طبقه بندی
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 "اطلاعات امنیت ملی"تعریف  ❖

که اطلاعات مربوط به نیوزلند  شودیماطلاعات امنیت ملی به عنوان هرگونه اطلاعات یا منبع رسمی )شامل تجهیزات( تعریف 

 :یا با آن مرتبط است کندیمرا ضبط 

خشونت جمعی، حمله به سیستم دفاعی  of ، ارتقامحافظت در برابر جاسوسی، خرابکاری، خشونت با انگیزه سیاسی •

 نیوزلند، اقدامات دخالت خارجی

 حفاظت از تمامیت ارضی و مرزی در برابر تهدیدات جدی •

 و عملیات دفاعی هابرنامه •

 روابط بین الملل )روابط سیاسی و اقتصادی قابل توجه با سازمانهای بین المللی و دولتهای خارجی( •
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راهبردهای ملی پیشگیری از جرم یا تحقیقات خاص را مختل  تواندیمدر مواردی که سازش عملیات اجرای قانون ) •

 کند یا بی فایده کند، یا بر ایمنی شخصی تأثیر منفی بگذارد(

 .منافع ملی )مربوط به امور اقتصادی، علمی یا فناوری که برای ثبات و یکپارچگی نیوزلند حیاتی است( •

 

 نیاز به علامت محافظ دارند؟آیا همه اطلاعات امنیت ملی  ❖

استفاده از آن باعث آسیب به امنیت ملی، دولت  اطلاعات امنیت ملی فقط در صورتی باید محافظت شود که سازش یا سو

 .نیوزیلند، نهادهای تجاری یا افراد عمومی شود

 امنیتی اسناد کابینه یهایبندطبقه  -5-1-7

 .شودیمرا شامل  هاادداشتیاین بخش اسناد کابینه، مانند دستور کار هیئت وزیران و کمیته کابینه، مقالات، صورتجلسه ها و 

 .دارند یاژهیو، نیاز به اقدامات حفاظتی کندیماستفاده  هایریگو تصمیم  هااستیساسنادی که کابینه برای تدوین 

یکپارچه در فرآیند تصمیم  هاآن .کنندیمسمی متعلق به دولتهایی است که آنها را ایجاد اسناد کابینه برخلاف سایر اطلاعات ر

 .دهندیمهستند و سوابق این تصمیمات را تشکیل  هادولتگیری 

 .کندیمهرگونه افشای غیرمجاز به صراحت و صراحت بحث در اتاق کابینه لطمه می زند و روند دولت خوب را مختل 

 رای مقالات کابینهمحافظ ب یهامارک ❖

 .امنیتی بالاتر استفاده شود یهایبنددر صورت لزوم باید از طبقه  .حداقل علامت محافظ برای مقالات کابینه در اطمینان است

برای اطمینان از اینکه سطح مقاله از سطح حفاظتی مناسبی برخوردار است، آژانس مبدأ )یا دفتر وزیر( موظف است طبقه بندی 

 .رای ارائه هیئت وزیران اعمال کندامنیتی را ب

اگر آژانس شما یک مقاله کابینه را بدون طبقه بندی امنیتی یا با طبقه بندی نامناسب ارائه دهد، دفتر هیئت دولت با مشورت 

 .کندیمبا دفتر وزیر مربوطه، طبقه بندی امنیتی صحیح را تعیین 

 علامت گذاری برای مقالات کابینه ❖

شما نیاز به شناسایی الزامات مراقبت ویژه برای مقالات کابینه دارد، باید یک علامت گذاری تأیید را اعمال هنگامی که آژانس 

 .کنید

 :شده برای کاغذهای کابینه شامل موارد زیر است دییتأ یهامارک

 بودجه: اقدامات پیشنهادی یا واقعی برای بودجه قبل از اعلام آنها •

 اکرات یا امور حساسبازرگانی: فرآیندهای تجاری، مذ •

 کارکنان: اشاره به نامها یا افراد قابل شناسایی •

 .شودیمنیاز به رسیدگی ویژه: الزامات خاص رسیدگی اعمال  •

 

 که مورد نیاز است کم استفاده کنید یاژهیواز کنترل  ❖
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 .دارد و باید از آنها کم استفاده شود یاژهیواطلاعات بسیار کمی نیاز به علامت گذاری تأیید نیاز به رسیدگی 

اگر مواد موجود در مقاله از نظر ماهیت بسیار حساس ارزیابی شده و نیاز  .هیئت دولت است یهامقالهاین مارک تأیید مخصوص 

 .استفاده شود SENSITIVE به حفاظت بیشتری داشته باشد، ممکن است با طبقه بندی امنیتی

 بندی و دست زدن به مواد کابینهمشاوره بیشتر در مورد طبقه 

  (DPMC) وزارت نخست وزیر و کابینه •

 جابجایی ایمن مواد کابینه •

 خارجی یهادولتامنیتی برای اطلاعات  یهایبندطبقه  -5-1-8

 .خارجی است یهادولتامنیتی برای اطلاعات  یهایبنداین بخش اعمال طبقه 

و  هانامهمندرج در توافق  یهاییدارادولتی نیوزیلند باید به هر گونه مقررات مربوط به امنیت مردم، اطلاعات و  یهاسازمان

 .چند جانبه یا دو جانبه که نیوزلند یا سازمان عضو آن است، پایبند باشند یهانامهتوافق 

 امنیتی دوجانبه یهانامهحمایت متقابل تحت توافق  ❖

در چنین مواردی،  .ظ باشدشامل حفاظت متقابل برای تبادل اطلاعات دارای علامت محاف تواندیمامنیتی دو جانبه  یهانامهتوافق 

اطمینان حاصل کنید که حفاظت معادل، اما نه کمتر از آنچه  .علامت گذاری طبقه بندی امنیتی معادل نیوزیلند را اعمال کنید

 .مورد نیاز دولت ارائه دهنده اطلاعات است، است

 خارجی یهادولتانتشار اطلاعات از  ❖

 .شما به تأیید کتبی آنها نیاز دارید .اید اجازه بگیریدخارجی ب یهادولتقبل از انتشار اطلاعات از 

 امنیتی دو جانبه یهانامهعلامت گذاری اطلاعات در صورت عدم وجود توافق  ❖

جهت استفاده از علامت گذاری صحیح امنیتی در اطلاعات دارای علامت محافظتی که از کشور دیگری  NZSIS برای کمک به

 .کشوری که نیوزیلند با آن توافق نامه امنیتی دوجانبه ندارد -، مشورت کنید دیکنیمدریافت 

 یامحفظه یهامارکتأیید و  -5-1-9

تا نشان دهد اطلاعات دارای امنیت اضافی  دهدیمامنیتی را نشان  یهایبنداین بخش علائم مورد استفاده در کنار طبقه 

 .هستند

 تأیید یهامارک ❖

 .ت دارای شرایط خاصی هستندکه اطلاعا دهدیمعلائم تأیید به مردم هشدار 

 :ممکن است نشان دهنده موارد زیر باشد دییتأعلائم 

 ماهیت خاص اطلاعات •

 موقتی یهاتیحساس •

 محدودیت در دسترس بودن •

http://cabguide.cabinetoffice.govt.nz/
https://www.dpmc.govt.nz/publications/secure-handling-cabinet-material
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 .چگونه گیرندگان باید اطلاعات را مدیریت یا افشا کنند •

 

 انواع تأییدها و اهداف آنها ❖

 مواد قابل حساب

 :که اطلاعات به موارد زیر نیاز دارد دهدیماین علامت گذاری نشان 

 کنترل دقیق بر دسترسی و حرکت •

حسابرسی منظم برای اطمینان از حضانت ایمن آن )برای تعیین اینکه هر چند وقت یکبار حسابرسی کنید، از ارزیابی  •

 .ریسک استفاده کنید(

به طور پیش فرض از  اطلاعات :توجه .خواهد بوداز نمایندگی به نمایندگی دیگر متفاوت  دهدیمآنچه مواد سازگار را تشکیل 

 است ACCOUNTABLE مواد

 قرارها ❖

 .این علامت گذاری ممکن است قبل از اعلام قرارهای واقعی یا احتمالی یا در مرحله بررسی روند توصیه و تأیید استفاده شود

 بودجه ❖

 .از اعلام آنها استفاده شوداین علامت گذاری ممکن است برای اقدامات پیشنهادی یا واقعی بودجه قبل 

 کابینت ❖

و یا نیاز به تصمیم گیری  شودیمهیئت دولت یا هیئت وزیران ارائه  یهاتهیکماین علامت گذاری ممکن است برای موادی که به 

 .دارد، استفاده شود

 تجاری ❖

 .اده قرار گیرداین علامت گذاری ممکن است برای فرایندهای تجاری، مذاکرات یا امور حساس تجاری مورد استف

 ]بخش[ فقط استفاده کنید ❖

 .برای موادی استفاده شود که فقط برای استفاده در بخش )های( مشخص شده باشد تواندیماین مارک 

 برای آزادی بارگیری شده است

استفاده شود ، روی مواد شودیماین علامت گذاری ممکن است قبل از زمان مشخصی که در آن اطلاعیه یا آدرس در آن اعلام 

 .یا اطلاعات منتشر شود

 ارزشگذارانه ❖

مناقصه استفاده  یهایابیارزرقابتی مانند سوابق مصاحبه و  یهایابیارزاین علامت گذاری ممکن است برای مطالبی در مورد 

 .شود
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 افتخارات ❖

 :ممکن است استفاده شود .داین علامت گذاری ممکن است برای مطالبی در مورد اعطای افتخار واقعی یا بالقوه استفاده شو

 قبل از اعلام جایزه ❖

 در مرحله بررسی یک توصیه یا فرآیند تأیید

 .افتخارات مربوط به اعمال حق سلطنتی هستید یهااستیسهنگامی که شما در حال بررسی 

 امتیاز حقوقی ❖

 .این علامت گذاری ممکن است برای موادی که دارای امتیاز قانونی هستند استفاده شود

 کیپزش ❖

 :برای مواد مربوط به موارد زیر استفاده شود تواندیماین مارک 

 گزارشات پزشکی •

 .سوابق پزشکی و سایر مطالب مرتبط با آنها •

 

 (NZEO) فقط چشمهای جدید نیوزیلند ❖

 که دسترسی به اطلاعات برای شهروندان نیوزیلندی با مجوز امنیتی مناسب بر اساس نیاز دهدیماین علامت گذاری نشان 

 :"محدود"یا  "حساس"، "اعتماد"و طبقه بندی امنیتی در  NZEO برای اطلاعات رسمی همراه با تأیید مارک .محدود شده است

 مبدأداده شود، رئیس آژانس باید با آژانس  NZEO اگر یک رئیس آژانس فکر کند که به اتباع خارجی باید اطلاعاتی با عنوان

ممکن  .لازم است یا اینکه آیا برای آزاد سازی امکان اصلاح وجود دارد یا خیر هیدییتأمشورت کند تا ببیند آیا هنوز علامت گذاری 

 .را حذف کرد یا با حذف علامت تأیید بخشی از اطلاعات را آزاد کرد دییتأاست بتوان علامت 

 :ندی امنیتی محرمانه، راز یا راز بالاو طبقه ب NZEO برای اطلاعات رسمی همراه با تأیید مارک ❖

با این حال، در شرایط محدود،  .اتباع خارجی مجاز به دسترسی نیستند، حتی اگر دارای مجوز امنیتی مناسب نیوزلند باشند

، در صورت اندشدهتوسط اتباع خارجی که به طور مناسب پاک  NZEO ممکن است اجازه دهند اطلاعات اتمام یافته هاآژانس

در تمام چنین شرایطی، مدیرکل سرویس اطلاعاتی امنیتی نیوزلند باید مجوز این دسترسی  .نیاز تجاری ضروری، مشاهده شود

 .را صادر کند

 کارکنان ❖

همچنین  .این علامت گذاری ممکن است برای موادی که شامل ارجاع به کارکنان نام برده یا قابل شناسایی است، استفاده شود

 .ارکنان برای سپردن رازهای شخصی به مدیریت استفاده شودتوسط ک تواندیم

 خط مشی ❖
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این علامت گذاری ممکن است برای مطالب مربوط به پیشنهادهای سیاست جدید یا تغییر یافته دولت قبل از انتشار استفاده 

 .شود

 در مورد بازبینی شود ❖

 .ان تعیین شده بررسی شوداین علامت گذاری ممکن است هنگامی استفاده شود که طبقه بندی در زم

 (REL) آزاد شدن در ❖

این علامت گذاری مشخص کننده اطلاعاتی است که فقط برای کشورهای خارجی مشخص شده یا شهروندان آن کشورها نشان 

به این معنی  REL // GBR ،NZ یا RELEASABLE TO // GBR ،NZبه عنوان مثال،  .داده شده است یا قابل انتشار است

قرار دادن کشورها به ترتیب  .انگلستان و نیوزیلند منتقل شود یهادولتاست که اطلاعات ممکن است فقط به شهروندان و 

 دهدیمنشان  RELEASABLE TO // NZ ،CAN ،GBRبه عنوان مثال،  .حروف الفبا و در درجه اول کشور مبدأ معمول است

برای نشان دادن  .کانادا و انگلستان به اشتراک گذاشت یهادولتبا شهروندان و  توانیما نیوزیلند است و سند ر مبدأکه کشور 

استفاده  SAI-Global - ISO 3166-1 باید از کدهای کشور سه حرفی مناسب از کدهای آنها یهارمجموعهیزنام کشورها و 

 .: کد کشورها مراجعه کنید1به بخش   کنید

 تأیید یهامارکبا استفاده از  ❖

تأیید  یهانشانهبه یاد داشته باشید که  .تأیید استفاده کنید یهاعلامتویژه باید از  یهامراقبتشما فقط در صورت نیاز واضح به 

 .نباید بدون طبقه بندی امنیتی ظاهر شوند -به خودی خود طبقه بندی امنیتی نیستند 

 محدود کردن دسترسی به افراد مجاز ❖

 هاآن .با علامت تأیید اجازه دسترسی دهید، بررسی کنید که فرد از سطح امنیتی مناسب برخوردار باشدقبل از اینکه به اطلاعات 

به افرادی که از ترخیص صحیح  .باید دارای مجوز امنیتی باشند که در همان سطح یا بالاتر از طبقه بندی امنیتی اطلاعات باشد

ل از دستیابی به اطلاعات، باید اطلاعاتی در مورد اهمیت اطلاعات در اختیار قب .برخوردار نیستند، نباید اجازه دسترسی داده شود

 .افراد مجاز قرار دهند

 تأیید از آژانس دیگری یهامارکانتشار یا تغییر اطلاعات با  ❖

اسب را با اطلاعاتی را که دارای علامت تأیید است از آژانس دیگری منتشر یا منتقل کنید، باید ابتدا مراحل من دیخواهیماگر 

 .این ممکن است منجر به برچسب گذاری مجدد اطلاعات شود .آن آژانس توافق کنید

رد، اطلاعات کموافقت ن هیدییتأاگر آژانس مبدأ با حذف  .نیاز دارید مبدأهمچنین برای حذف علامت گذاری تأیید به توافق آژانس 

 .انتشار مواد نباید تحت هیچ شرایطی یک استثنا در سیاست باشد برای مبدأبا این حال، الزام موافقت آژانس  .نباید منتشر شود

 علامت گذاری اسناد کابینه ❖

 طبقه بندی امنیت اسناد کابینه بروید برای

 یامحفظه یهامارک ❖

https://www.protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/classification-system/cabinet-documents/
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این کلمه  .اطلاعات در یک محفظه خاص برای دانستن وجود دارد دهدیماست که نشان  یاکلمه یامحفظهعلامت گذاری 

معمولاً لازم است اقدامات احتیاطی امنیتی  .باشد "Sensitive Compartmented Information (SCI)" یک رمز کد یا تواندیم

، انجام شود تا از اطلاعات مارک بندی جدا شده شودیمبیش از مواردی که به طور معمول توسط طبقه بندی امنیتی نشان داده 

در ابتدا به افراد نیاز به دسترسی به  .که اقدامات احتیاطی اضافی چیست کندیمآژانس دارنده اطلاعات مشخص  .محافظت شود

 .دهدیمبیشتری   الزامات رسیدگی به اطلاعات و تجهیزات دارای علامت محافظ ، اطلاعات .شودیماطلاعات توجیهی ویژه داده 

 محافظ یهامارک یهادستورالعمل -5-1-10

 .دهدیمرایج در مورد علائم محافظ پاسخ  سؤالاتاین بخش به برخی از 

 چگونه اطلاعاتی را که نیاز به مارک محافظ دارند شناسایی کنیم ❖

قرار دارد، از سطوح تأثیر  استفاده mis برای ارزیابی اینکه عواقب احتمالی اطلاعات در معرض خطر، افشای بدون مجوز یا سو

استفاده از اطلاعات نتایج نامطلوبی به همراه دارد،  که سازش یا سو دهدیمن اگر ارزیابی شما نشا .استفاده کنید (BIL) تجاری

 .باید از نظر محافظ مشخص شود .باید از آن اطلاعات در راستای شدت آسیب احتمالی محافظت بیشتری کنید

 بیشتر بیاموزید سطوح تأثیر تجاری درباره استفاده از ❖

( اغلب مربوط به موارد کنندینمسایر اطلاعات رسمی که نیاز به افزایش حفاظت دارند )اما تعریف اطلاعات امنیت ملی را برآورده 

 :زیر است

بر توانایی دولت در تصمیم گیری یا فعالیت، اعتماد عمومی  تواندیمدر مواردی که سازش  هاآژانسمشاغل دولتی یا  •

 به دولت یا ثبات بازارهای اقتصادی تأثیر بگذارد

 بر روند رقابت تأثیر بگذارد و فرصتی برای مزیت غیرمنصفانه فراهم کند تواندیممنافع تجاری که در آن مصالحه  •

، قانون سوابق عمومی یا سایر قوانین لازم است از آن محافظت 2020حریم خصوصی  اطلاعات شخصی که تحت قانون •

 .شود

اطلاعات فقط باید به صورت محافظتی علامت گذاری شوند  .همه اطلاعات در مورد این موارد نیازی به علامت محافظتی ندارند

 .شودیمکه سازش باعث آسیب 

 .ت مضر داشته باشداثرا تواندیمطبقه بندی بیش از حد اطلاعات 

 زمان استفاده از علائم محافظ ❖

اگر عواقب نامطلوب ممکن است رخ دهد، یا آژانس از نظر قانونی  .هنگام ایجاد اطلاعات، مبتکر باید ارزیابی ریسک انجام دهد

 .ملزم به محافظت از اطلاعات است، باید به آن علامت گذاری محافظ داده شود

انها یا اشخاص خارجی پیشنهاد شده است، نباید بطور خودکار توسط سازمانهای دولتی نیوزلند علائم محافظتی که توسط سازم

 .پذیرفته شود، مگر اینکه توافق قبلی وجود داشته باشد

، باید حداقل دارای بالاترین طبقه بندی امنیتی از هر یک ندیآیماطلاعاتی که مستقیماً از منابع دارای علامت محافظ به دست 

 .منبع باشند یهایبندقه از طب

 چه کسی باید علائم محافظ را اعمال کند؟ ❖

https://www.protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/handling-requirements/
https://www.protectivesecurity.govt.nz/governance/business-impact-levels/
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 .کندیمشخص یا آژانس مسئول تهیه اطلاعات، علامت گذاری محافظ آن را تعیین  •

 .شودیمگفته  "مبتکر"به این شخص یا آژانس  •

اطلاعات را  کندیماگر اطلاعاتی در خارج از دولت نیوزیلند ایجاد شده باشد، شخصی که در سازمان دولتی فعالیت  •

 .یا خیر کندیمتعیین 

 علائم محافظ را تغییر دهد؟ تواندیمچه کسی  ❖

اگر  .باید به این قانون احترام بگذارند هاآژانسهمه  .آن را تغییر دهد تواندیمفقط آژانس نمایندگی محافظ اصلی )آژانس مبدأ( 

مارک محافظتی مناسب نیست، آن را با شخصی که اطلاعات را علامت گذاری کرده است )مبدع( یا آژانس مبدأ  دیکنیمفکر 

 .قرار دهید

 چه زمانی از علائم محافظ استفاده نکنید ❖

 :، اطلاعات رسمی نباید از نظر محافظتی علامت گذاری شود 1982قانون اطلاعات رسمی   طبق

 تخلفات قانونی، ناکارآمدی یا خطای اداری را پنهان کنید •

 کنید از خجالت کشیدن برای یک فرد، سازمان، آژانس یا دولت جلوگیری •

 مهار رقابت •

 .جلوگیری از تأخیر یا تأخیر در انتشار اطلاعاتی که نیازی به محافظت از منافع عمومی ندارد •

 

 مراقب باشید که اطلاعات رسمی را بیش از حد طبقه بندی نکنید ❖

اطلاعات  .کندیمن اطلاعات رسمی فقط باید از نظر محافظتی علامت گذاری شود که نتیجه مصالحه هزینه افزایش حمایت را تأمی

مهم است که اطلاعات رسمی که نیازی به محافظت ندارند، بدون طبقه  .دولت نیوزلند با علامت محافظ باید در حداقل باشد

  بندی باقی بمانند

 آورده شده است هابیآسدر اینجا چند نمونه از  .آسیب جدی وارد کند تواندیمطبقه بندی بیش از حد اطلاعات 

 .شودیمدسترسی عمومی به اطلاعات دولت بی مورد محدود  •

)از جمله ترتیبات مخزن اطلاعاتی که به  ماندیمترتیبات اداری غیر ضروری تنظیم شده است که برای عمر سند باقی  •

 کندیم(، که هزینه غیرضروری را به آژانس تحمیل شودیمبایگانی نیوزیلند منتقل 

 .شودیمافظ برای محافظت کافی از آژانس بسیار زیاد حجم اطلاعات دارای علامت مح •

 .شوندیمسیستم طبقه بندی امنیتی دولت نیوزیلند و اقدامات امنیتی مرتبط با آن بی اعتبار  •

 .این اثرات مضر ممکن است منجر به کاهش ارزش یا عدم توجه به علائم محافظتی شود

فقط در صورت نیاز واضح و قابل توجیه، اطلاعات را به صورت محافظتی  هاآژانسبه همین دلایل، دولت نیوزیلند انتظار دارد 

باید مدت زمان علامت گذاری محافظ  هاآژانسبرای به حداقل رساندن حجم اطلاعات با علامت محافظ،  .علامت گذاری کنند

 .را محدود کرده و مراحل بازبینی را تنظیم کنند

 محافظ را تأیید کرد یهاعلامت توانیمچگونه  ❖

http://www.legislation.govt.nz/act/public/1982/0156/latest/DLM64785.html
http://www.legislation.govt.nz/act/public/1982/0156/latest/DLM64785.html
http://www.legislation.govt.nz/act/public/1982/0156/latest/DLM64785.html
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آژانس شما باید روشی برای  .شودیم هاآنمحافظ باعث گران شدن اطلاعات برای ایجاد، مدیریت، ذخیره و انتقال  یهامارک

 .تأیید علائم محافظتی داشته باشد، خصوصاً وقتی چنین علامتی برای آژانس شما طبیعی یا استاندارد نباشد

 ادغام شود چه باید کرداگر نمایندگی از بین برود یا  ❖

 .شودیممحسوب  مبدأاگر آژانس از بین برود یا ادغام شود، آژانس با مسئولیت آژانس سابق، آژانس 

 .آژانس جدید باشد (CSO) محل تماس باید رئیس ارشد امنیت

 رودیمنیوزیلند  Archives چه اتفاقی می افتد که اطلاعات به ❖

 کنندیمعلائم محافظتی خود را حفظ  هاآن، شوندیمافظتی به بایگانی نیوزیلند منتقل هنگامی که سوابق علامت گذاری شده مح

نیوزلند ظرفیت محدودی برای ذخیره اطلاعات دارای  یهایگانیبابا این حال،  .شوندیمو مطابق با آن علائم ذخیره و نگهداری 

اطلاعات شما را در اختیار شما قرار دهند، به دنبال  توانندینم هاآناگر  .علامت محافظ دارند، بنابراین ابتدا با آنها مشورت کنید

  .باشید 2005مومی قانون سوابق ع  مرخصی برای انتقال سوابق دارای علامت محافظ مطابق با

 ، باترمناسباگر آژانس شما در حال انتقال سوابق دارای محرمانه یا بالاتر است، در مورد طبقه بندی علامت محافظ به سطح 

به عنوان یک رکورد دسترسی آزاد علامت   2005قانون سوابق عمومی   هنگامی که یک رکورد تحت .نیوزیلند مشورت کنید

 .شودیمگذاری شده باشد، هرگونه علامت گذاری محافظ برای هر منظور دیگر متوقف 

 نحوه تنظیم مدت زمان علامت گذاری محافظ ❖

، سعی کنید تاریخ یا رویدادی را تعیین کنید دیکنیمافظ را روی اطلاعات اعمال هنگامی که برای اولین بار علامت گذاری مح

 .تاریخ یا رویداد را براساس ارزیابی حساسیت اطلاعات قرار دهید .که آنها را از طبقه بندی خارج کنید

برخی از اطلاعات ممکن است به  .ن نهبه عنوان مثال، اسناد بودجه قبل از انتشار بودجه به حفاظت بالایی نیاز دارند، اما بعد از آ

عمومی خاص قرار گرفته و پس از آن به  یهااستیستحت بیانیه  یاهیانیبمحافظت بیشتر احتیاج داشته باشند زیرا تحت 

با رسیدن به تاریخ یا رویداد، اطلاعات باید به طور خودکار به سطح کنترل بیشتری مربوط  .شودیماطلاعات عمومی تبدیل 

 .شوند

 . مراجعه کنید طبقه بندی امنیتی اسناد کابینه به برای اطلاعات بیشتر .اسناد کابینه در چنین ترتیبات گنجانده نشده است

 محافظ خود را مرور کنید یهاعلامتچه زمانی  ❖

از رویدادها،  یادنبالهبه عنوان مثال، پس از اتمام یک پروژه یا  آژانس شما باید علامت گذاری محافظ اطلاعات را مرتباً بررسی کند

 .شودیماز آن خارج یا برای استفاده بازگردانده  یادهپرونیا هنگامی که 

 .تمام گیرندگان اطلاعات باید با مبدع تماس بگیرند تا در مورد هرگونه مارک محافظتی که به نظر آنها نادرست است بحث کنند

 نحوه مدیریت انتشار اطلاعات رسمی برای عموم ❖

حافظتی که ممکن است داشته یا نداشته باشند، مجوز آژانس را برای انتشار کارمندان دولت نیوزلند باید فارغ از هرگونه مارک م

مجوز ممکن است توسط رئیس آژانس یا شخصی که از طرف رئیس آژانس تفویض  .هرگونه اطلاعات برای مردم داشته باشند

شده باشد، ممکن است یک معیار حتی اگر اطلاعاتی برای انتشار یا انتشار عمومی در نظر گرفته  .اختیار شده باشد، صادر شود

http://www.legislation.govt.nz/act/public/2005/0040/latest/DLM345529.html
http://www.legislation.govt.nz/act/public/2005/0040/latest/DLM345529.html
http://www.legislation.govt.nz/act/public/2005/0040/latest/DLM345529.html
http://www.legislation.govt.nz/act/public/2005/0040/latest/DLM345529.html
https://www.protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/classification-system/cabinet-documents/
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که اطلاعات در دسترس  یانقطهدر این حالت،  .به عنوان مثال، اوراق بودجه .کنترل مانند مارک تأیید قبل از انتشار داشته باشد

ید ، آژانس شما باشوندینمهنگامی که این اطلاعات دیگر به اقدامات کنترل اصلی متوقف  .باید مشخص شود ردیگیمعموم قرار 

 .اقدامات حفاظتی متناسب با نوع اطلاعات مندرج در سند را در نظر بگیرد

اصول حفظ  قانون حفظ حریم خصوصی ،  کلیه اطلاعات شخصی نگهداری شده، حتی اگر در دسترس عموم باشد، باید مطابق با

 .باشد حریم خصوصی اطلاعات

 برای اطلاعات رسمی داشته باشید هادرخواستسیاستی برای رسیدگی به  ❖

نمایندگی شما باید خط مشی در نظر گرفته شده برای رسیدگی به هر درخواست اطلاعات رسمی، که ممکن است  یهاآژانس

، احتمال نقض OIA ویژه سازمان یهااستیسدرک قوانین و اجرای  .منتشر شود (OIA)  1982قانون اطلاعات رسمی   تحت

 .دهدیمامنیت اطلاعات رسمی را از طریق افشای ناخواسته یا تصادفی کاهش 

 چرا داشتن یک سیاست طبقه بندی امنیتی مهم است؟ ❖

شناسایی کند و روشهای محافظتی را برای اطلاعات حساس آژانس شما باید اطلاعات رسمی را که نیاز به محافظت بیشتر دارند، 

و  کندیمعدم انجام این کار خطری غیرقابل قبول برای امنیت محافظتی دولت نیوزلند ایجاد  .و دارای محافظت فراهم کند

ین ترتیبات برای ا .را به خطر بیندازد هاآژانسمشورتی بین  یهانامهبه اشتراک گذاری اطلاعات و توافق  تواندیمهمچنین 

 .عملکرد کارآمد دولت ضروری است

 الزامات رسیدگی به اطلاعات و تجهیزات دارای علامت محافظ 

تا الزامات امنیتی محافظ را  کندیمالزامات مدیریت بخشی از امنیت اطلاعات در دولت نیوزیلند است و به آژانس شما کمک 

دیجیتال، اطلاعاتی  یهارسانههمچنین برای اطلاعات الکترونیکی،  -نیستند  محافظ فقط برای اسناد کاغذی یهامارک .اجرا کند

، شودیمو تجهیزاتی که اطلاعات دارای علامت محافظ در آنها نگهداری یا ذخیره  شوندیمکه به صورت شفاهی تحویل داده 

سیستم طبقه بندی امنیتی   بهارند، برای کمک به شناسایی اینکه کدام اطلاعات و تجهیزات به علائم محافظ نیاز د .هستند

 . کنیددولت نیوزیلند مراجعه 

 استفاده از علائم محافظ بر روی اطلاعات رسمی -5-1-11

یک یادآوری بصری از اقدامات امنیتی است که در مورد  هاآن .کندیمعلائم محافظ به حفظ امنیت اطلاعات رسمی کمک 

 .شودیماطلاعات یا تجهیزات اعمال 

 چه کسی باید اطلاعات را علامت گذاری کند و چه زمانی ❖

 .است "مبتکر" کندیمایجاد  شخصی که اطلاعات را

 .مبتکر وظیفه تعیین علامت محافظ هنگام ایجاد اطلاعات را دارد

 بررسی کنید که علامت گذاری در کل چرخه عمر درست باشد ❖

هنگامی که پیش نویس  .اگر سطح حفاظت در حین تهیه پیش نویس تغییر کند، مبتکر باید علامت گذاری محافظ را تنظیم کند

 .مبتکر باید تأیید کند که علامت محافظ در سطح مناسب است تا اطلاعات را ایمن نگه داردنهایی است، 

 محافظ را کجا قرار دهید یهانشانه ❖

https://www.legislation.govt.nz/act/public/2020/0031/latest/LMS23223.html
https://www.legislation.govt.nz/act/public/2020/0031/latest/LMS23223.html
https://www.legislation.govt.nz/act/public/2020/0031/latest/LMS23223.html
https://www.privacy.org.nz/privacy-act-2020/privacy-principles/
https://www.privacy.org.nz/privacy-act-2020/privacy-principles/
http://www.legislation.govt.nz/act/public/1982/0156/latest/DLM64785.html
http://www.legislation.govt.nz/act/public/1982/0156/latest/DLM64785.html
http://www.legislation.govt.nz/act/public/1982/0156/latest/DLM64785.html
https://www.protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/classification-system/
https://www.protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/classification-system/
https://www.protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/classification-system/
https://www.protectivesecurity.govt.nz/information-security/classification-system-and-handling-requirements/classification-system/
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، هانامه، هاگزارشسند به معنای هر نوع اطلاعات ضبط شده، مانند  .علائم محافظ در بالا و پایین هر صفحه از یک سند قرار دارد

هنگام ثبت اسناد  .دیجیتال است یهارسانه، نمودارها، نوارها، تصاویر و هالمیف، هانامهسه ها، تفاهم ، ایمیل، صورتجلهاکتاب

الکترونیکی و نوری قابل جابجایی  یهارسانههمین قانون در مورد  .چاپ شده، علائم محافظتی آنها باید به وضوح دیده شود

 .شودیمقابل جابجایی اعمال  یهاسکیدو هارد  هاعکس، هالمیکروفیم، USB ،CD-ROM مانند

 فیزیکی یهاپروندهمدیریت و علامت گذاری  اطلاعات مرتبط:

 علامت گذاری کتاب، جزوه و گزارش ❖

 :، باید علامت محافظ را در این موارد نشان دهندهاگزارشو  هاجزوه، هاکتاباسناد دارای جلد، مانند 

 هر صفحه •

 روکش جلو و عقب •

 صفحه عنوان •

 .آور )در صورت امکان(الزام  •

 .محافظ را پنهان کند یهانشانههرگونه اتصال یا بستن صفحات نباید 

 پرداختن به اطلاعات شفاهی ❖

اگر اطلاعاتی که دارای علامت محافظتی است به صورت شفاهی )مثلاً از طریق مباحث طبقه بندی شده( تحویل داده شود، باید 

 .تقال اطلاعات، اطلاعات به محافظت نیاز دارندبه گیرنده )ها( گفته شود که قبل از ان

 هاپاراگرافعلامت گذاری  ❖

به عنوان مثال،  .باشد زیرا نیازهای امنیتی متفاوت یا بالاتری دارند هاپاراگرافبعضی اوقات ممکن است نیاز به علامت گذاری 

درجه بندی  یهاشاخص"گذاری پاراگراف به علامت  .یک پاراگراف در یک سند ممکن است حاوی اطلاعات محرمانه باشد

را در اسنادی که به طبقه  هاپاراگرافآژانس شما باید تدوین خط مشی مربوط به علامت گذاری محافظ  .شودیمگفته  "پاراگراف

 .بندی امنیتی نیاز دارند، در نظر بگیرد

 درجه بندی پاراگراف یهاشاخصاستفاده از  ❖

را با استفاده از حروف اول طبقه بندی امنیتی به  هاآن .ا در ابتدای هر پاراگراف قرار دهیدنشانگرهای درجه بندی پاراگراف ر

 1جدول  .CONFIDENCE برای (IC) یا SECRET برای  (S)به عنوان مثال،  .طور کامل بنویسید یا آنها را مختصر کنید

 .دهدیماستفاده کنید نشان  دیتوانیماختصارات استانداردی را که 

 .درجه بندی پاراگراف باید همان رنگ متن موجود در سند باشد یهاصشاخ ❖

موجود در سند را نیز علامت گذاری کنید، به  یهاپاراگراف، باید تمام دیکنیمدرجه بندی پاراگراف استفاده  یهاشاخصاگر از 

برای بندهایی که علامت محافظ ندارند،  .گیج شود شوندیمبه چه متن اعمال  هاعلامتطوری که هیچ کس در مورد اینکه کدام 

 .دهدیمنحوه انجام این کار را به شما نشان  1مثال  .استفاده کنید UNCLASSIFIED از
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 اختصاری امنیتی یهایبند: طبقه 1جدول 

 (U) طبقه بندی نشده

 ) مدار مجتمع( با اطمینان

 ) سن( حساس

 (R) محصور

 (C) محرمانه

 (S) راز

 (TS) فوق سری

 

 درجه بندی پاراگراف یهاشاخص: استفاده از 1مثال 

 

 

 استفاده از یک علامت محافظ کلی ❖

علامت گذاری کلی  .درجه بندی پاراگراف، باید علامت گذاری محافظ کلی سند را تعیین کنید یهاشاخصپس از استفاده از 

 .باید حداقل برابر با بالاترین سطح طبقه بندی از هر پاراگراف در سند باشد

 امنیتی یهایبندبرای طبقه علامت گذاری  ❖

 سری

(U) موضوع: مثال 

1 .(u) توان آن است و می "بندی شدهغیر طبقه"در برگیرنده اطلاعات  1بند

 در داخل پرانتز در آغاز بند نشان داد uرا با علامت 

هم بندی یکسان و مشابهاگر تمام بندهای فرعی این متن دارای طبق -  

باشند که در ابتدای بند درج گردیده، سپس نیاز نیست تماما بندهای فرعی 

 گذاری نمایید.را علامت

(s) بندی مشابه در حال، در صورتی که بخشیده هایی از متن دارای طبق

طور ندهای اصلی و فرعی را باید بهآدرس در ابتدای بند نیستند، لذا تمام ب

 مجزا و جداگانه علامتگذاری کرد.
 

 سری

 2014اول آوریل 

 آقای جان اسمیت

 افسر ارشد عملیات اجرائی

 بندی شدهاداره اسناد طبقه

 6011ولینگتن 
 

در  "سری"در این مثال 

بندی امنیت این بند یا طبقه

در آغاز بند  Sاستفاده از کلمه 

 نمایش داده شده است.
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باید در همان اندازه به عنوان متن یا حداقل بالا  هاآن .اندشدهطبقه بندی امنیتی باید به صورت ضخیم و در پایتخت مشخص 

 .)هر کدام که بزرگتر( باشد mm 3ورق 

 رنگ برنامه نویسی طبقه بندی امنیتی ❖

 .بالاتر ایستادگی کردن کندیمبرای شناسایی و طبقه بندی تضمین  ترآسانامنیت  شودیمرنگ طبقه بندی برنامه نویسی باعث 

 :طبقه بندی امنیتی رنگ کد شرح زیر است

• - TOP SECRET   قرمز 

 آبی - راز •

 سبز - محرمانه •

 سیاه و سفید - در اعتماد به نفس  و  حساس ، محدود •

 

پایین هر صفحه در یک خط مشخص شده به عنوان مثال بالاترین طبقه بندی امنیتی باید به وضوح در بالای مرکز و  

در مرکز انباشته صفحه متناسب با اطراف یک  توانیمدر صورت لزوم، طبقه بندی امنیتی را  .2نشان داده شده است 

 .سربرگ

 : استفاده از یک طبقه بندی امنیتی مارک2مثال 

 

 

 محرمانه

(U) موضوع: مثال 

1 .(u) توان آن است و می "بندی شدهغیر طبقه"در برگیرنده اطلاعات  1بند

 در داخل پرانتز در آغاز بند نشان داد uرا با علامت 

2 .(C) توان آن را با علامت است و می "محرمانه"در برگیرنده اطلاعات  2بند

C در داخل پرانتز در آغاز بند نشان داد 

3 .(R) توان آن را با است و می "بقه بندیط"در برگیرنده اطلاعات  3بند

 در داخل پرانتز در آغاز بند نشان داد Rعلامت 

 

   
 

 محرمانه

 2014اول آوریل 

 آقای جان اسمیت

 افسر ارشد عملیات اجرائی

 بندی شدهاداره اسناد طبقه

 6011ولینگتن 
 

در  "محرمانه"در این مثال 

بندی امنیت این بند یا طبقه

در آغاز  Cاستفاده از کلمه 

 بند نمایش داده شده است.
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 :دهدیماسناد با درپوش، و یا در پوشه، باید طبقه بندی امنیتی در نشان 

 روکش جلو و عقب •

 صفحه عنوان •

 .همه صفحات دیگر در سند •

 .کندینمهر اتصالات یا بست باید محافظ مارک پنهان  •

 

 محافظ به اسناد با بیش از یک صفحه یهایگذار: استفاده از نشانه 3مثال 

 
 

 

 

 

 دییتأ یهایگذاراستفاده از نشانه 

 .کندینمشما باید نشانه گذاری حمایت بدون طبقه بندی امنیتی استفاده 

 :وقتی سندی به علامت گذاری تأیید نیاز دارد

 طبقه بندی امنیتی را در بالا و پایین صفحه قرار دهید •

 .الا و بالاتر از طبقه بندی امنیتی پایین قرار دهیدعلامت تأیید را در زیر طبقه بندی امنیتی ب •

در این مثال، سند در برگیرنده بیش از یک صفحه است بنابراین، 

گذاری، در بالای تمام صفحات و در پایین آلف روی تمام علامت

گردد و روی تمام صفحات داخل سند و پوشش بیرونی درج می

 گردد.سند درج می روی بیرون پوشش پشت
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 .نشان داده شده است، یک علامت تأیید باید همیشه در اندازه، قالب و رنگ طبقه بندی امنیتی باشد 4همانطور که در مثال 

 : اعمال علامت گذاری تائید4مثال 

 
  

 

 یامحفظه یهامارکاستفاده از  ❖

 .را در اطلاعاتی که طبقه بندی امنیتی ندارند اعمال نکنید هاآن .طبقه بندی امنیتی پیروی کنندعلائم منشعب شده باید از یک 

 .باید در همان اندازه، قالب و رنگ طبقه بندی امنیتی باشند یامحفظهعلائم 

برای جدا کردن علامت  .جداگانه را در هر صفحه قرار دهید، و مستقیماً بعد از علامت گذاری برای طبقه بندی امنیتی یهاعلامت

 .از دو بریدگی استفاده کنید هایگذار

   .هنگامی که چندین نشانگر محفظه دارید، برای جدا کردن آنها از یک اسلش استفاده کنید
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 یامحفظه یهامارک: استفاده از 5مثال 

 

 

 

 دییتأبه همراه علامت  یامحفظه یهاعلامت ❖

 .دهیداگر سند شما نیز به علامت گذاری تأیید نیاز دارد، آن را مستقیماً بعد از علامت گذاری جداگانه روی هر صفحه قرار 

 .از یک برش دوتایی استفاده کنید هاعلامتنشان داده شده است، برای جدا کردن  6همانطور که در مثال 

 هانمونهموضوع: 

 دربرگیرنده اطلاعات علامتگذاری شده)سری( 1بند. 1

 دربرگیرنده اطلاعات علامتگذاری شده)سری( 2. بند2
 

 درج علامت سری/علامت گذاری اول/ علامت گذاری دوم

به  "سری"بندی امنیتیدر این مثال، طبقه

بالای صفحه با قلم علامتگذاری مجزا درج 

 گردیده است.

بندی سری به پایین در این نمونه، طبقه

درج  Compartmentedصفحه با علامتگذاری

 دیده استگر

 2014اول آوریل 

 آقای جان اسمیت

 افسر ارشد عملیات اجرائی

 بندی شدهاداره اسناد طبقه

 6011ولینگتن 
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 تأیید یهانشانبا  یامحفظه یهامارک: استفاده از 6مثال 

 

 هاعنوانعلامت گذاری  ❖

آنها را در  توانیم .قرار ندهید هاگزارشو  هاکتاب، اسناد، هاپروندههر زمان ممکن است، علائم محافظتی را روی عناوینی مانند 

 .اطلاعات را در معرض خطر قرار دهد تواندیمو این  اندنشدهمدیریتی مشاهده کرد که از نظر محافظتی مشخص  یهاستمیس

در  تواندیماین علامت  .اگر علامت گذاری عنوان ضروری است، مبتکر باید از یک مرجع جداگانه طبقه بندی نشده استفاده کند

 .پشت عنوان در براکت ها ظاهر شود

 علامت گذاری گرافیک چاپی ❖

 :هانقشهو  هانقشهمانند  ییهاکیگرافبرای 

 محافظ نزدیک مقیاس نقشه یا اعداد رسم را چاپ یا مهر کنید یهاعلامت •

 .محافظ را در مرکز بالا و پایین گرافیک چاپ کنید یهاعلامت •

 .مطمئن شوید که مارک پس از تا شدن قابل مشاهده استاگر گرافیک تا شده است، 

 و پوشش اسناد هاوستیپ، هاوستیپ، هاوستیپعلامت گذاری  ❖

 .محافظ نیاز دارند یهاعلامتیک سند حتی اگر بقیه سند طبقه بندی نشده باشد، به  یهاوستیپدر بعضی موارد، ضمائم یا 

 .یک مارک محافظ متفاوت از سند اصلی که به آن پیوست نیاز داشته باشدگاهی اوقات، یک ضمیمه یا پیوست ممکن است به 

اگر ضمیمه، پیوست یا پیوست دارای علامت محافظتی بالاتر از سند اصلی باشد، جلد سند باید نشان دهد که سند به طور کلی 

 .دهدیمسناریو به شما نشان  نحوه علامت گذاری صحیح را در این 7مثال  .از طبقه بندی امنیتی بالاتری برخوردار است
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اگر ضمیمه، پیوست یا پیوست در همان سطح علامت محافظ سند اصلی یا پایین باشد، نیازی نیست که آن را روی جلد نشان 

 .دهید

 : استفاده از علائم محافظ به ضمائم و ضمائم7مثال 

 
 

 علامت گذاری تصاویر ❖

 .محافظتی واضح باشند یهانشانهذخیره سازی یا ظروف آنها باید در صورت لزوم دارای  یهاپاکت، و هالمیفو  هاعکس

 :علائم محافظ باید

 هاقرقرهدر دو طرف ظروف و  •

شود در این مثال، سربرگ با مشخصات داده شده انباشده می

سربرگ و عین قرار گیرد در غیراینصورت، یک قادر اطراف 

 خط مشی ترجیح دارد.

بندی بالای نسبت در این مثال، پیوست دارد هریک در طبقه

به سند است بنابراین، پوشش جلویی نشان دهنده آن است 

بندی بالایی تحت که سند یک کل را روی یک سند با طبقه

 پوشش دارد.

پیوست سند  CTSدر این مثال، 

 صلی است.ا
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انتهایی تصاویر رول، فیلم سینمایی و نوار ویدیویی پیش بینی شده  یهاسکانسحداقل برای پنج ثانیه در عنوان و  •

 .است

تهیه شده از آن نگاتیو  یهانسخهشما باید نگاتیوهای عکاسی را نیز علامت گذاری کنید، به این ترتیب علامت محافظ در تمام 

  .شودیمتولید 

 هاارائهعلامت گذاری  ❖

 .طبقه بندی امنیتی نیاز به علائم محافظتی مناسب دارند یهاارائهرسمی با  یهاارائهو  هاارائه

علامت گذاری محافظ باید به صورت  .هر اسلاید یا صفحه را مانند یک سند کاغذی مانند یک صفحه جداگانه در نظر بگیرید

  .شفاهی برای مخاطب بیان شود

 علامت گذاری صدا ❖

 یهارسانهنوار یا  .ح در ابتدا و انتهای هر ضبط مشخص شودصوتی، سطح علامت گذاری محافظ باید به وضو یهاضبطبرای 

 .دیگر و محفظه آن باید به طور واضحی با علامت محافظ مناسب برچسب گذاری شوند

 هالیمیاعلامت گذاری  ❖

تضمین  هالیمیاعلامت گذاری  .باید با یک علامت محافظ مناسب و مطابق با سیستم طبقه بندی علامت گذاری شوند هالیمیا

 :که کندیم

 شودیماقدامات امنیتی مناسب برای اطلاعات اعمال  •

 .کندیمبه جلوگیری از انتشار تصادفی اطلاعات در دامنه عمومی کمک  •

 . بروید Email Security - (NZSIM) راهنمای امنیت اطلاعات نیوزلند ، به بخشهالیمیابرای اعمال سیاست و کنترل در 

 علامت گذاری میکروفرم ها ❖

دیافراگم، میکرو فیش و میکروفیلم استفاده کنند که حاوی  یهاکارتاز میکروفرم ها مانند  توانندیمهنوز  هاآژانسبرخی از 

صورت، این ماده باید علامت گذاری محافظ مناسب را در مرکز بالا و پایین هر  در این .اطلاعات مشخص شده با محافظ است

 .باید دارای علامت محافظ مناسب از بالاترین ریز فرم محافظتی باشند هاپاکتظروف و  .قاب نشان دهد

در ابتدا و انتهای هر رول میکرو فیلم باید  .علامت گذاری محافظ باید بدون فرافکنی روی کارتها و میکروفن قابل مشاهده باشد

 .به طور برجسته مشخص شود

 علامت گذاری رسانه ذخیره سازی الکترونیکی ❖

 :بروید NZSIM برای خط مشی مارک گذاری رسانه ذخیره سازی الکترونیکی، به بخشهای زیر

 طبقه بندی و برچسب زدن محصولات 12.3 •

 . ت رسانهمدیری 13.2 •

 

https://www.nzism.gcsb.govt.nz/ism-document/#1668
https://www.nzism.gcsb.govt.nz/ism-document#3407
https://www.nzism.gcsb.govt.nz/ism-document#3407
https://www.nzism.gcsb.govt.nz/ism-document#3407
https://www.nzism.gcsb.govt.nz/ism-document#3866
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 تجهیزات علامت گذاری ❖

 .خاصی را برای مارک گذاری تجهیزات ایجاد کند یهاهیروآژانس شما باید  •

 .علائم محافظ باید کاملاً واضح باشد و به راحتی پاک نشود •

 . طبقه بندی و برچسب زدن محصولات بروید NZSIM - 12.3 برای جزئیات بیشتر، به •

 محافظ یهامارککنترل و مدیریت اطلاعات رسمی با  -5-1-12

 .اطلاعات رسمی با علائم محافظتی باید کنترل شده و به درستی کنترل شوند تا ایمن نباشند

 .برای امنیت اطلاعات، این شرایط را دنبال کنید (PSR) محافظتیبرای اطمینان از انطباق آژانس خود با امنیت 

 :شودیماین شرایط برای موارد زیر اعمال 

 کلیه اطلاعات رسمی )با یا بدون طبقه بندی امنیتی( •

مدیریت اطلاعات یا ذخیره اطلاعات خود را به اشخاص ثالث مانند ارائه دهندگان خدمات ابری برون سپاری کنید یا  •

 .خارج کنید از آنها

 مطابقت با الزامات اطلاعات طبقه بندی شده ❖

هرچه طبقه  .ابدییمامنیتی آنها افزایش  یهایبندسطح حفاظت از اطلاعات و تجهیزات دارای محافظت مشخص مطابق با طبقه 

 .بندی امنیتی بالاتر باشد، نیاز به حفاظت بیشتر خواهد بود

 .عات رسمی مطابق با طبقه بندی امنیتی مربوطه محافظت کنیدتا از اطلا کندیمشرایط زیر به شما کمک 

 کنترل و رسیدگی به اسناد و مطالب حساس یا محدود شده •

 کنترل و رسیدگی به اسناد و مطالب محرمانه •

 اسناد و مطالب اسرارآمیز را کنترل و کنترل کنید •

 TOP SECRET کنترل و رسیدگی به اسناد و مطالب •

 

 ایجاد سیستم ثبت نام ❖

 .آژانس شما باید سیستمی برای کنترل و مدیریت اطلاعات رسمی و دارای علامت محافظ داشته باشد

 :برای هر سند یا پرونده، سیستم ثبت نام شما نیاز به جزئیات دارد

 وقتی ایجاد شد •

   شودیمجایی که ذخیره  •

 چه زمانی نابود خواهد شد •

 . ثبت رسانه را دنبال کنید 13.2.14 - (NZSIM) کتابچه راهنمای امنیت اطلاعات نیوزلند برای ثبت رسانه، شرایط موجود در

 حفظ ثبت اسناد طبقه بندی شده ❖

https://www.nzism.gcsb.govt.nz/ism-document/#3407
https://www.nzism.gcsb.govt.nz/ism-document/#3407
https://www.nzism.gcsb.govt.nz/ism-document/#3407
https://www.nzism.gcsb.govt.nz/ism-document/#3866
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تولیدی یا  ACATANIAL MATERIAL و TOP SECRET مهرا برای ه (CDR) شما باید یک ثبت اسناد طبقه بندی شده

 .حفظ شده باشد یهانسخهباید شامل جزئیات اسناد دریافتی و کلیه   CDR .دریافت شده در آژانس خود حفظ کنید

برای اسنادی با طبقه  CDR از دیتوانیمدر صورت لزوم برای کاهش خطر، . روش خوبی است SECRET ثبت نام برای اطلاعات

 CDRدر صورت لزوم،  .شما به ندرت نیاز به علامت گذاری محافظتی دارد  CDRلازم،  یهامراقبتبا  .کمتر استفاده کنید بندی

مگر اینکه عنوان سندی  کندیمنه بر اساس علائم محافظ اسنادی که ثبت  -خود را بر اساس امتیازات خود علامت گذاری کنید 

 یهاثبت، از کندیماگر حجم مکاتبات آن را توجیه . باشد، که باید نادر باشدشما از نظر محافظتی مشخص شده  CDR در

 .جداگانه برای هر طبقه بندی امنیتی و مکاتبات داخل و خارج استفاده کنید

 Hardcopies ممیزی ❖

حسابرسی الزامات  .آژانس شما باید سیستمی برای ممیزی اطلاعات نسخه چاپی ایجاد کند که دارای علائم محافظتی باشد

 .تعریف شده است NZISM در ICT و تجهیزات هاستمیس

 استفاده از فرآیند رسید برای افزایش امنیت ❖

مزایا شامل  .فرآیند دریافت را برای زمان تحویل اطلاعات یا تجهیزات دارای مارک محافظتی به آژانس خود در نظر بگیرید

 :توانایی

 تأیید ارائه اطلاعات را ارائه دهید •

 حرکت اطلاعات محافظت شدهردیابی  •

 .ردیگیماطمینان حاصل کنید که گیرنده مسئولیت محافظت از اطلاعات را بر عهده  •

 .هر نوع سازوکار دریافت مناسب است، به شرطی که سند را از طریق شماره مرجع یا عنوان مشخص کند

توای یک سند با علامت محافظ را توصیف یک شماره مرجع اغلب آسانتر از عنوان است، زیرا عنوان یک سند ممکن است مح

یک دوره را روی رسید مشخص کنید )به عنوان   .باشد "محرمانه"یا  "محرمانه"مانند  یاکلمهکند یا در موارد محدود حاوی 

ظار را تأیید کنید که همه بازپرداخت رسیدهای مورد انت  .روز( که در آن گیرنده باید رسید را امضا کرده و برگرداند 7مثال، 

 .دیاکردهظرف یک ماه از تاریخ سررسید دریافت 

 "مواد قابل پاسخگویی"و  "بسیار محرمانه"با علامت  یانقطهاطلاعات بررسی  ❖

را بررسی کنید تا اطمینان حاصل  MATERIAL ACCOUNTABLE و TOP SECRET کوچک از یانمونهدر فواصل نامنظم، 

مدیر مسئول اطلاعات باید مسئولیت انجام یا تنظیم  .نگهداری و ذخیره شده استشود که از آن حساب شده و به درستی 

در هر  ACCOUNTABLE و TOP SECRET درصد از مواد 5آژانس شما همچنین باید  .را به عهده بگیرد یانقطه یهاچک

شما باید در هر  MATERIAL ACCOUNTABLE و TOP SECRET یهاپروندهدرصد(  100) تمام .کند یانقطهماه بررسی 

 .دو سال بررسی شوند

 یانقطه یهاچکضبط  ❖

دارای علامت محافظ،  یهاپروندهروش خوبی است که در فواصل نامنظم از سایر  .خود را حفظ کنید یانقطه یهاچکسابقه 

 .مشابه انجام دهید یانقطهیک بررسی 
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 گزارش اختلافات ❖

یا سایر مراجع مناسب برای  (CISO) ، رئیس ارشد امنیت اطلاعات(CSO) امنیتمدیر باید هرگونه مغایرت را به مدیر ارشد 

از مقامات دیگر که ممکن است مناسب باشند، کمیساریای حریم خصوصی، دادگستری، مرکز  ییهامثال .تحقیق گزارش دهد

پروتکل  به بیشتر در مورد مدیریت رویدادهای امنیت اطلاعات ، برای اطلاعات.هستند Cert NZ یا (NCSC) ملی امنیت سایبری

 .اطلاعات بروید مدیریت برای امنیت

 فیزیکی یهاپروندهمدیریت و علامت گذاری  ❖

اطمینان حاصل کنید   .حداقل یک پرونده باید دارای علامت محافظ برابر با بالاترین طبقه بندی امنیتی اطلاعات درون آن باشد

اگر هنگام جمع شدن اطلاعات )تلفیق(،  .دیاگرفتهسیت اطلاعات درون یک پرونده را به طور کلی در نظر که ارزش و حسا

 .خطرات امنیتی افزایش یابد، ممکن است پرونده به طبقه بندی و علامت گذاری امنیتی بالاتری نیاز داشته باشد

 افزودن اطلاعات به پرونده ❖

، کاربر پرونده باید اطمینان حاصل کند که علامت گذاری محافظ هنوز مناسب شودیموقتی اطلاعات جدیدی به پرونده اضافه 

اگر اطلاعاتی اضافه شود که دارای طبقه بندی امنیتی بالاتری نسبت به خود پرونده باشد، کاربر پرونده باید قبل از پیوست  .است

 .سند جدید، پرونده را دوباره طبقه بندی کند

 SECRET و TOP SECRET ثبت اسناد ❖

  .را در یک پرونده مناسب قرار دهید یا بلافاصله آن را پوشش دهید SECRET و TOP SECRET اسناد

 .ثبت شود CDR باید در TOP SECRET سپس محل حداقل سند

 SECRET ثبت اطلاعات کمتر از ❖

اسرع وقت پس از ایجاد یا را در  هاآنرا بایگانی کنید،  SECRET اطلاعات مشخص شده در سطوح کمتر از دیخواهیماگر 

 .دریافت، در یک پرونده مناسب قرار دهید

 با استفاده از منابع پرونده و شماره گذاری ❖

 دیتوانیمدارای علامت محافظ استفاده کند، بنابراین شما  یهاپروندهآژانس شما باید از یک پرونده مرجع و شماره برگ برای 

همچنین رعایت مراحل معمول بایگانی، مانند ثبت تاریخ و نام شخصی که  .اطلاعاتی را که در پرونده وجود دارد ثبت کنید

 .شودیمپرونده را در اختیار دارد، روش خوبی تلقی 

 استاندارد برای مشاهده علامت گذاری فایل آسان است یهارنگبا استفاده از  ❖

در صورت امکان، از رنگهای استاندارد  .باید واضح و روشن باشد و از سایر علائم قابل تشخیص باشد هاپروندهعلائم محافظ روی 

ممکن است شرایط دیگری داشته  هایندگینمابعضی از ) .دارای علامت محافظ استفاده کنید یهاپروندهبرای جلد پرونده در 

 (.شودیماستاندارد  یهارنگباشند که مانع استفاده از 

 استاندارد برای جلد پرونده یهارنگ: 1 شکل

https://www.protectivesecurity.govt.nz/information-security/management-protocol/
https://www.protectivesecurity.govt.nz/information-security/management-protocol/
https://www.protectivesecurity.govt.nz/information-security/management-protocol/


 

264 

 

 

 ICT مدیریت ترتیبات برون سپاری و برون سپاری ❖

خود را به اشخاص ثالث در داخل یا خارج از نیوزیلند اختصاص دهید، مطمئن  یهاییتوانااگر در نظر دارید کارکردها، خدمات یا 

گان و پیمانکاران فرعی آنها به آنها دسترسی خواهند داشت، شوید که ارزش، طبقه بندی و خطرات اطلاعاتی را که تأمین کنند

  .دیاکردهدرک 

 .برون سپاری و برون سپاری تعریف شده در زیر پیروی کند یهااستیسو  هادستورالعملآژانس شما باید از 

 انجام دهید دیتوانینمانجام دهید و  دیتوانیمکاری که  :ICT انجام تنظیمات ❖

 :به موارد زیر وارد شود تواندیمنمایندگی شما 

 ترتیبات برون سپاری و برون سپاری برای ذخیره یا پردازش اطلاعات مشخص شده در، یا در زیر، با محدود شده است •

 TOP SECRET ترتیبات برون سپاری در نیوزیلند برای ذخیره یا پردازش اطلاعات مشخص شده در محرمانه، راز یا •

 .(GCSB) نیت ارتباطات دولتفقط با تأیید قبلی اداره ام

ترتیبات برون مرزی را  "راز برتر"یا  "راز"، "محرمانه"آژانس شما نباید برای ذخیره یا پردازش اطلاعات مشخص شده به عنوان 

 .انجام دهد

 در نظر گرفتن یا برنامه ریزی خدمات ابری ❖

ابتدا  .تماس بگیرید (GCDO) با رئیس دیجیتال دولتاگر آژانس شما در حال استفاده از خدمات ابری است، باید برای مشاوره 

   Cloud Services استفاده از  :محتوای آنلاین آنها را بررسی کنید

https://www.ict.govt.nz/guidance-and-resources/using-cloud-services/
https://www.ict.govt.nz/guidance-and-resources/using-cloud-services/
https://www.ict.govt.nz/guidance-and-resources/using-cloud-services/
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 :استفاده از سرویس ابری را دارد، بایداگر آژانس شما قصد 

 ارزیابی رسمی خطر را انجام دهید •

 .راهنمایی در رایانش ابری را دنبال کنید: ملاحظات امنیت اطلاعات و حریم خصوصی •

از در مرحله بعدی، شما باید از ارزیابی ریسک و راهنمایی برای شناسایی کنترلهایی که برای مدیریت خطرات مرتبط با استفاده 

 .سرویس )اطلاعات و خطرات رازداری( نیاز دارید، استفاده کنید

 خدمات برون سپاری برای ذخیره و پردازش اطلاعات رسمی ❖

قبل از اینکه آژانس خدمات شما را برای ذخیره و پردازش اطلاعات رسمی به یک ارائه دهنده دریایی یا برون مرزی واگذار کند، 

 .مراحل مختلفی باید انجام دهید

 :شودیماین مراحل درمورد ترتیبات انجام خدمات برون سپاری به موارد زیر اعمال 

را ذخیره یا پردازش  RESTRICTED ارائه دهنده خدمات دریایی که اطلاعات مشخص شده در یا محدود شده در •

 )به استثنای اطلاعات عمومی بدون علائم محافظ( کندیم

 .کندیمرا ذخیره یا پردازش  RESTRICTED در بالا ارائه دهنده خشکی که اطلاعات مشخص شده •

 :آژانس شما باید

ارزیابی ریسک رسمی را برای شناسایی کنترلهای لازم برای مدیریت مناسب امنیت اطلاعات و خطرات حریم خصوصی  •

 مرتبط با استفاده از سرویس انجام دهید

 ، بپذیریدکندیمعات دارای علامت محافظ را پردازش رسماً خطر باقی مانده مربوط به استفاده از سرویسی را که اطلا •

 یهاییراهنماو از  دیادادهاطلاع دهید و به او شواهدی بدهید که ارزیابی رسمی خطر را انجام  GCDO تصمیم خود را به •

 دیاکردهوی پیروی 

 عتبار دهیدخود ا یهاستمیسمورد استفاده پیمانکار را حداقل به همان حداقل استاندارد  یهاستمیس •

مشخص شده در کتابچه راهنمای امنیت اطلاعات  یهاکنترلاطمینان حاصل کنید که ارائه دهنده خدمات ابری  •

 کندیمآژانس شما اعمال  یهاستمیسو  هادادهنیوزلند را برای هر سیستم میزبانی، پردازش یا ذخیره 

استفاده  (NZEO) ره مواد با مارک تأیید فقط نیوزلنداز خدمات ابری عمومی یا ترکیبی برای میزبانی، پردازش یا ذخی •

 .نکنید

 اطلاعات طبقه بندی نشده که در دسترس عموم است ❖

برای ذخیره یا پردازش اطلاعاتی که به صورت عمومی در دسترس است و هیچ گونه علامت محافظتی ندارد،  تواندیمآژانس شما 

 یهاکنترلبا این حال، شما باید رسماً خطرات امنیتی مرتبط را ارزیابی کرده و  .ترتیبات برون سپاری و برون سپاری را انجام دهد

 .لازم برای مدیریت آنها را شناسایی کنید

اداره، ذخیره، انتقال،  پروتکل مدیریت امنیت اطلاعات را همچنین باید اطمینان حاصل کنید که ارائه دهندگان اطلاعات، مطابق با

 . کنند حمل و دفع می

 امنیتی: صدور گواهینامه یا اعتبارسنجی خدمات یهاکنترلتأیید  ❖

https://www.protectivesecurity.govt.nz/information-security/management-protocol/
https://www.protectivesecurity.govt.nz/information-security/management-protocol/
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قبل از اینکه آژانس خدمات شما را برای استفاده تأیید یا تأیید کند، باید تأیید کنید که کنترلهای امنیتی لازم برای مدیریت 

چرخه عمر  "اعتبار سنجی" برای اطلاعات بیشتر به بخش .خطرات مربوط به امنیت و حریم خصوصی اجرا شده و مثر هستند

 .اطلاعات مراجعه کنید امنیت

 اطلاعات رسمی و دارای علامت محافظ با خیال راحتذخیره  ❖

 . ذخیره کنیدمناطق امنیتی   اطلاعات رسمی و دارای علامت محافظ را مطابق با

 بازتولید اطلاعات دارای علامت محافظ -5-1-13

 .محافظ استفاده کنید یهامارکهنگام تولید مجدد، از اطلاعات صحیح برای محافظت از اطلاعات رسمی با 

 شودیماین شرایط برای کلیه اطلاعات رسمی )با یا بدون طبقه بندی امنیتی( اعمال 

 .ت امنیتی محافظتی برای امنیت اطلاعات، این شرایط را دنبال کنیدبرای اطمینان از انطباق آژانس با الزاما

 تولید مثل اسناد ❖

فقط در صورت لزوم اطلاعات دارای  .را به حداقل برسانید هانسخهبرای کمک به کنترل اطلاعات دارای علامت محافظ، تعداد 

 .علامت محافظ را تولید کنید

، باید فوراً آنها را از   نگهداری آنها لازم نیست Public Records Act 2005 قانون اضافی یا خراب دارید که طبق یهانسخهاگر 

 .بروید ICT و اسناد هارسانهبرای کسب اطلاعات بیشتر به تخریب  .بین ببرید

 گرفتن مجوز برای کپی کردن ❖

)شخص یا آژانس ایجاد کننده  مبدأبرای تهیه کپی از اطلاعات دارای علامت محافظ با شماره کپی، باید از مبدأ یا آژانس 

  .خود را تهیه کند اضافی مورد نیاز شما یا نمایندگی یهانسخهبا این حال، بهتر است از مبتکر بخواهید  .اطلاعات( اجازه بگیرید

سپس مبتکر به شما خواهد گفت  .اگر مبتکر اجازه ساخت کپی را داد، به آنها بگویید که چند نسخه را برای توزیع مجاز دارید

 .خود علامت گذاری کنید یهانسخهکه کدام شماره کپی را باید در 

 .ی و دارای علامت محافظ دنبال کندآژانس شما ممکن است بخواهد فرآیند مشابهی را برای سایر اطلاعات رسم

 .اگر آژانس شما از یک رجیستری طبقه بندی شده استفاده کند، روند دریافت مجوز برای کپی کردن اجباری است :توجه

 "مطالب قابل پاسخگویی"مدیریت  ❖

 .نباید به هر شکلی کپی یا تکثیر شود ACCOUNTABLE پس از انتشار، مواد

 .بیشتری نیاز دارد، باید آنها را از مبتکر درخواست کنید یهانسخهاگر نمایندگی شما به 

  .به اجازه مبتکر نیاز دارید ACCOUNTABLE MATER شما همچنین برای استخراج اطلاعات از

 .باشد ACCOUNTABLE MATERIAL به طور پیش فرض باید TOP SECRET تمام اطلاعات

 "مطالب قابل پاسخگویی"ردیابی  ❖

https://www.protectivesecurity.govt.nz/information-security/lifecycle/validate-your-security-measures/
https://www.protectivesecurity.govt.nz/information-security/lifecycle/validate-your-security-measures/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/apply-good-practices/security/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/apply-good-practices/security/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/apply-good-practices/security/
http://www.legislation.govt.nz/act/public/2005/0040/latest/DLM345529.html
http://www.legislation.govt.nz/act/public/2005/0040/latest/DLM345529.html
http://www.legislation.govt.nz/act/public/2005/0040/latest/DLM345529.html
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 .سوابق دقیق را کنترل و توزیع را کنترل کند تواندیمید شماره کپی داشته باشید، بنابراین آژانس شما در مواد جلویی با

، شخصی که مسئولیت آن سند را دارد باید در فواصل زمانی مشخص، به طور شودیم "پاسخگو"وقتی سندی با علامت محافظ 

 .معمول هر شش ماه، حق حضانت آن را بررسی و تأیید کند

 مشابه یهادستگاهنمابر و  یهادستگاهفتوکپی،  یهادستگاهفاده از است ❖

دارای خطرات هستند که باید آنها را درک کرده و  شوندیمکه برای کپی و انتقال اسناد با علامت محافظ استفاده  ییهادستگاه

 .مدیریت کنید

 :(MFD) چند منظوره یهادستگاهمشابه، معروف به  یهادستگاهنمابر و  یهادستگاهفتوکپی،  یهادستگاه

 منتقل شوند حفظ کنند توانندیمتصاویری از اسناد کپی شده را که  •

 .متصل شوند که سطح حفاظتی لازم را ندارند ICT یهاستمیسبه  •

 .مشورت کنید (GCSB) ضدعفونی کننده، با اداره امنیت ارتباطات دولت یهادستگاهبرای مشاوره در مورد 

 از آنها برای کپی و انتقال استفاده کنید دیتوانینمکه  ییهادستگاه ❖

از  دیتوانینمشما است،  ICT شما متصل است و سندی دارای علامت محافظتی بالاتر از سیستم ICT اگر دستگاهی به سیستم

 .دستگاه برای کپی یا انتقال آن سند استفاده کنید

یک سند محافظت شده را با استفاده از دستگاه متصل به شبکه عمومی یا دستگاه فکس کپی یا انتقال دهید  دیتوانینمهمچنین 

 .( سیستم ارتباطی و دستگاه باشد 11 - (NZISM) ای امنیت اطلاعات نیوزلندکتابچه راهنم  )مگر اینکه این اطلاعات مطابق با

 هنگام کپی و انتقال اطلاعات محافظت شده، خطرات را کاهش دهید ❖

 .برای کاهش خطرات اقدامات زیر را انجام دهید

  .اهده کنیدکپی و انتقال را مش یهاتیفعالتأیید شده را در محلی قرار دهید که بتوانید همه  یهادستگاه •

 .در نزدیکی دستگاه باقی بماند هاتیفعالاطمینان حاصل کنید که یک فرد تعیین شده تا پایان تمام  •

  .به محض پایان فعالیت، اسناد را از دستگاه خارج کنید •

 حذف مواد محافظت شده از محل زندگی خود -5-1-14

 .دیکنیممحافظت  دیکنیماز محل زندگی خود دور  درک کنید که چگونه اطلاعات رسمی را با استفاده از علائم محافظتی که

 شودیماین شرایط برای کلیه اطلاعات رسمی )با یا بدون طبقه بندی امنیتی( اعمال 

 .برای اطمینان از انطباق آژانس با الزامات امنیتی محافظتی برای امنیت اطلاعات، این شرایط را دنبال کنید

 و فرایندها هااستیسقرار دادن  ❖

اطلاعات دارای علامت محافظ را از محل کار شما بردارد )حذف کند(، باید اطمینان حاصل کنید که  خواهدیماگر آژانس شما 

ممکن است بخواهید اطلاعات محافظت شده را برای جلسه  .و فرآیندهایی را در نظر بگیرید هایمش، خط شودیماز آن محافظت 

 .دیگری ببرید یا محل کار خود به آژانس یا محل کار

https://www.nzism.gcsb.govt.nz/ism-document#758
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 :با این حال، اطلاعات محافظت شده فقط باید از محل زندگی شما حذف شود

 یک نیاز قطعی وجود دارد •

 در مسیر و در مقصد حفظ کرد توانیمسطح صحیح حفاظت را  •

. 

 "بسیار محرمانه"خط مشی اطلاعات  ❖

و  (NZSIS) د سرویس اطلاعات امنیتی نیوزیلندرا برای کار کوتاه مدت در خانه بدون تأیی TOP SECRET شما نباید اطلاعات

 .)اگر آژانس شما نیست( حذف کنید مبدأآژانس 

 حذف اطلاعات محافظت شده در نیوزلند ❖

 .قبل از اینکه هر کسی در آژانس شما اطلاعات دارای علامت محافظ را از مناطق کاری امن یا مجاز بگیرد، باید تأیید داشته باشد

 مجاز کردن موارد حذف ❖

با این حال، مدیر یا شخص معادل آن مسئول تأیید اطلاعات  .مجازات حذف شود تواندیمچه کسی  ردیگیمآژانس شما تصمیم 

 .است

 :مصوب باید

 از وجود نیاز واقعی راضی باشید •

 ، خلاصه کنیدبردیممختصراً به شخصی که اطلاعات مربوط به خطرات موجود را از بین  •

 ی نگهداری ایمن اطلاعات، راضی باشیداز وجود تمهیدات کافی برا •

 .آماده پذیرش مسئولیت ایمنی در نگهداری اطلاعات باشید •

 .دیاکردهثبت  SECRET و TOP SECRET اطمینان حاصل کنید که همه موارد حذف شده را در سطوح

 کیف و کیف -حمل اطلاعات دارای علامت محافظ به صورت ایمن  ❖

NZSIS  لطفاً برای اطلاعات بیشتر با  .مناسب برای حمل اطلاعات دارای علامت محافظ مناسب است یهافیکدارای کیف و

 .تماس بگیرید، زیرا لیست محصولات تأیید شده طبقه بندی شده است PSR تیم

ن را ، باید آشودیمشده به خارج از نمایندگی شما منتقل  دییتأهنگامی که اطلاعات دارای علامت محافظ در یک کیف یا کیف 

  .در یک پاکت مات در کیف قرار دهید

 :کیف یا کیف باید باشد

 همیشه قفل شده •

 .شودیمتحت حمایت شخصی متولی نگهداری  •

 :هاقفلبرای جلوگیری از کپی شدن کلیدها یا دستکاری 

 کلیدها را در قفل رها نکنید •

 .کیف یا کیف را قفل کنید، حتی اگر خالی باشد •
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 الکترونیکی یهارسانهمحافظت از  ❖

که برای پردازش اطلاعات با علامت محافظ به همان درجه مواد  USB و CDالکترونیکی مانند لپ تاپ،  یهارسانهشما باید از 

 .، محافظت کنیدشوندیممبتنی بر کاغذ استفاده 

قرار داده نشده است تا  هارسانهسطح حفاظت باید معادل بالاترین سطح اطلاعات دارای علامت محافظتی باشد که تاکنون در 

  .زمانی که آن را سالم سازی کنید

 دور از اداره یا خارج از سایت کار کردن ❖

 :کنندیممنظم و طولانی مدت برای افرادی که خارج از دفتر کار  یهایهماهنگبرای 

 کار دور از دفتر رعایت الزامات امنیتی در محل •

 . خارج از سایت - NZISM  مراجعه به •

یا شعبه منتقل کنید نه اینکه اجازه دهید آن را  یامنطقهگاهی اوقات ممکن است نیاز داشته باشید تا اطلاعات را به یک دفتر 

به عنوان مثال، ممکن است در برخی موارد نگهداری اطلاعات محافظت  .امنیت آن را تضمین کنید دیتوانینمبه مکانی ببرید که 

 .افی برخوردار نباشدشده در اتاق هتل از امنیت ک

 گرفتن اطلاعات محافظت شده در خارج از نیوزیلند ❖

 تواندیماین  .داشته باشید یاژهیووقتی آژانس شما قصد دارد اطلاعات دارای مارک محافظتی را در خارج از کشور بگیرد، مراقبت 

 .در معرض خطرات بسیار بیشتری قرار گیرد، بنابراین اقدامات امنیتی بیشتری لازم است

مناطق  ،قبل از اینکه به هر یک از افراد خود اجازه انتقال یا کنترل اطلاعات دارای علامت محافظ در خارج از نیوزیلند را بدهید

 .بخوانید امنیتی را

 بررسی با وزارت امور خارجه و تجارت ❖

 (MFAT) خدمات بین المللی پیک دستی ایمن دیپلماتیک به نمایندگی از دولت نیوزیلند توسط وزارت امور خارجه و تجارت

 شودیم( برای حمل و نقل امن مواد رسمی طبقه بندی شده اداره 1961کنوانسیون روابط دیپلماتیک وین ) 40و  27تحت مواد 

طبقه بندی شده در سراسر جهان را تسهیل  یهامحموله، تحویل ایمن و روتین MFAT شبکه پیک دیپلماتیک محرمانه یا بالاتر

جزئیات  تواندیم MFAT .تمام اطلاعات طبقه بندی شده به خارج از نیوزیلند است این وسیله ترجیحی برای انتقال .کندیم

 .بیشتری را به هر آژانس که مایل به استفاده از خدمات پیک دستی ایمن دیپلماتیک هستند، ارائه دهد

تماس بگیرد تا در  MFAT اگر استفاده از سرویس پیک دستی ایمن دیپلماتیک عملی نیست، رئیس ارشد امنیتی شما باید با

  .دیگر بحث کند یهانهیگزمورد 

 انتقال یا انتقال اطلاعات دارای علامت محافظ -5-1-15

 .بدانید که چگونه اطلاعات محافظت شده را هنگام انتقال یا انتقال یا دریافت آن ایمن نگه دارید

 شودیماین شرایط برای کلیه اطلاعات رسمی )با یا بدون طبقه بندی امنیتی( اعمال 

https://www.protectivesecurity.govt.nz/working-away-from-the-office/
https://www.nzism.gcsb.govt.nz/ism-document#4450
https://www.nzism.gcsb.govt.nz/ism-document#4450
https://www.nzism.gcsb.govt.nz/ism-document#4450
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/apply-good-practices/security/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/design/apply-good-practices/security/
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 .برای اطمینان از انطباق آژانس با الزامات امنیتی محافظتی برای امنیت اطلاعات، این شرایط را دنبال کنید

 اقدامات امنیتی و سیاست انتقال اطلاعات محافظت شده ❖

 :اقدامات امنیتی لازم برای محافظت از اطلاعات دارای علامت محافظ در هنگام انتقال فیزیکی به موارد زیر بستگی دارد

 علائم محافظ •

 رودیماز کجا و به کجا  •

 روش استفاده شده •

 .و سطح امنیتی لازم را داشته باشد "نیاز به دانستن"گیرنده مورد نظر باید قبل از انتقال اطلاعات، 

آژانس شما باید سیاستی مبتنی بر حداقل اقدامات و همچنین سیاستی برای اطلاعات و مطالب بیش از حد بزرگ برای اصل 

  .تدوین کند "نع مضاعفما"

 آماده سازی اطلاعات دارای علامت محافظ برای انتقال ❖

 .برای محافظت از اطلاعات مشخص شده هنگام حمل و نقل، باید از اقدامات امنیتی استفاده کنید

 :شامل موارد زیر باشد تواندیماقدامات 

 حمل و نقل ، کیف، مهر، کیسه یا کیفNZSIS مورد تأیید یهافیکبا استفاده از  •

 خاص پاکت گذاری یهاروشبا استفاده از  •

 .مجاز یهارسانانتقال اطلاعات با دست بین افراد با مجوز امنیتی مناسب یا پیام  •

 :برای مثال .با هم استفاده کرد تا امنیت بیشتری ایجاد شود توانیمامنیتی  یهاروشاز 

 دو پوششی -با استفاده از یک پاکت داخلی و خارجی  •

 ."دو مانع"روش  -یب یک مانع داخلی با یک مانع بیرونی ترک •

 .از هر ترکیبی که استفاده کنید، سد داخلی باید کاملًا آشکار باشد و سد بیرونی باید ماهیت اطلاعات منتقل شده را پنهان کند

 آدرس دهی صحیح اطلاعات ❖

  .دی که مشخص شده است، آدرس دهیداطلاعات علامت گذاری شده محافظ را به موقعیت خاص، قرار ملاقات یا فر

  .اطمینان حاصل کنید که مخاطب و گزینه جایگزین از سطح امنیتی لازم برخوردار هستند

  .نام، نامگذاری و آدرس خیابان کامل گیرنده مورد نظر را مشخص کنید

 .اطلاعات دارای علامت محافظ را به صندوق پستی ارسال نکنید

همچنین باید این کار را برای اطلاعات دارای  .باید فرد یا قرار ملاقات دیگری را ارائه دهید، TOP SECRET برای اطلاعات

 .علامت محافظ طبقه بندی شده در بالا راز انجام دهید

 انتقال اطلاعات در داخل دفتر کار خود ❖
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پوششی، مانند پاکت نامه، انتقال اطلاعات علامت گذاری شده محافظت شده را در محیط اداری مجزا و بدون هیچ گونه  دیتوانیم

 :دهید

 شوندیماطلاعات مستقیماً بین کارکنانی که سطح دسترسی مناسب برای دسترسی به آنها را دارند و نیاز به اطلاعات منتقل 

 .هیچ فرصتی برای افراد غیر مجاز برای مشاهده اطلاعات وجود ندارد

 .بتواند اطلاعات را مشاهده کند، باید این اطلاعات را پوشش داد اگر این خطر وجود داشته باشد که یک شخص غیر مجاز

 دو لفافه ❖

 .برای انتقال ایمن اسناد محافظ دار به خارج از آژانس خود باید از یک مانع مضاعف استفاده کنید

هنگام انتقال اطلاعات دارای علامت محافظ و مواد قابل استفاده، برای محافظت از اصل نیاز به دانستن از دو پوششی استفاده 

همانطور که از نامش پیداست، دو پاکت شامل قرار دادن اطلاعات  .دهدیمدو پوششی شواهدی از دستکاری را ارائه  .شودیم

، NZSIS آژانس شما هنگام تحویل دستی یا استفاده از پیک مورد تأیید .و موم شده است دارای علامت محافظ در دو پاکت مهر

 .آژانس شما استفاده کند "راز برتر"و  "راز"، "محرمانه"باید برای کلیه اطلاعات طبقه بندی شده به عنوان 

حدید خود از پوششی مضاعف استفاده ، بنا به صلا"محدود"یا  "حساس"، "با اطمینان"برای اطلاعات طبقه بندی شده به عنوان 

 .برای اطلاع از تصمیمات، از برنامه مدیریت خطر امنیتی خود استفاده کنید .کنید

 .اطلاعات یا مطالب حساس و محدود باید هنگام ارسال از طریق پست یا پیک تجاری، دارای دو بسته باشد

 از جمله رسیدها ❖

 :اده شود کهاز پاکت دوبل باید همراه با رسیدهایی استف

 با اسناد محافظت شده محصور شده است •

 تاریخ و زمان اعزام و نام افسر اعزام را مشخص کنید •

 .یک شماره شناسایی منحصر به فرد داشته باشید •

 

 درست پاکت بیرونی گرفتن ❖

 .کندیماز پاکت داخلی محافظت  .عادی استفاده کنید یهانامهاز پاکت بیرونی به روشی مشابه پاکت 

 :ت بیرونی نبایدپاک

 علائم محافظ سند را نمایش دهید •

 .مشهود استفاده کنید یهاموماز مهر و  •

 :پاکت بیرونی باید نمایش داده شود ❖

 آدرس فیزیکی گیرنده •

 به صورت جداگانه شماره گذاری نشوند، این ممکن است شماره رسید باشد( هانامهیک شماره مرجع مجزا )اگر پاکت  •

 اعزام کنندهنام و امضای افسر  •
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 .تاریخ ارسال •

 

 درست گرفتن پاکت داخلی ❖

 .شودیماز پاکت داخلی برای اثبات دستکاری استفاده 

 :پاکت داخلی باید

 علائم محافظتی را در بالا و پایین و جلو و عقب پاکت نشان دهید •

 .به پاکت مقابله شود که ورود مخفیانه یاگونهمهر و موم شده به  NZSIS با مهر و موم معتبر دستکاری شده توسط •

 

 دیگر پاکت نامه یهاروشبا استفاده از  ❖

 :اندشدهبرای استفاده تأیید  NZSIS برخی از پاکتهای یکبار مصرف توسط

 به عنوان یک پاکت داخلی •

که تحویل اولیه به  شودیمبه عنوان یک پاکت خارجی هنگامی که برای محصور کردن چندین پاکت داخلی استفاده  •

 .شودیمی یا موارد مشابه انجام یک رجیستر

برای کسب اطلاعات بیشتر با تیم محافظت از امنیت  .چند منظوره نیز ممکن است در برخی شرایط استفاده شود یهافیکاز 

 .مورد نیاز تماس بگیرید، زیرا لیست محصولات تأیید شده طبقه بندی شده است

 انتقال اطلاعات محافظت شده یهاروش ❖

 .باید روش انتقال را برای دستیابی به بهترین شکل در انتقال ایمن اطلاعات محافظت شده انتخاب کندآژانس شما 

 'دست امن'با استفاده از روش  ❖

هنگامی است که اطلاعات با علائم محافظ در اختیار مأمور مجاز یا جانشینی افسران مجاز، که مسئول حمل  "دست ایمن"روش 

 .شودیمو نگهداری آن هستند، به مخاطب ارسال 

 :دهدیمکه حداقل نشان  دیآیمدر هر تحویل، یک رسید بدست 

 شماره شناسایی بسته •

 زمان و تاریخ تحویل •

 .ی گیرندهنام و امضا •

تائیدیه را دریافت کند  دهدیمهدف از ارسال مقاله با استفاده از دست ایمن ایجاد ردیابی حسابرسی است که به فرستنده اجازه 

 .که مخاطب اطلاعات را دریافت کرده است

 :برای ارسال اطلاعات با استفاده از روش ایمن

 د(آن را در یک سد مضاعف محصور کنید )آن را دو پاکت کنی •
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 به آن یک شماره شناسایی منحصر به فرد بدهید )معمولاً شماره رسید( •

و آن را امضا  داردیممخاطب یک قسمت را نگه  -یک رسید دو بخشی را با اطلاعات در پاکت داخلی قرار دهید  •

 و سپس قسمت دیگر را به فرستنده برمی گرداند کندیم

 با بسته همراه است، به طوری که هر تحویل مستند است اطمینان حاصل کنید که نوعی سیستم ثبت یا رسید •

 اطلاعات را در یک کیف یا کیسه نامه تأیید شده حمل کنید •

، مگر در مواردی که در محفظه بار هواپیما قرار مانندینماطمینان حاصل کنید که اطلاعات بدون مراقبت باقی  •

  .رندیگیم

 تجاری یا خدمات پستی یهاکیپاستفاده از  ❖

 .از طریق پست یا پیک تجاری در نیوزلند مطالبی را طبقه بندی و محدود کند که از آنها محدود شده است تواندیمآژانس شما 

 .یا محدود شده باید دارای دو بسته باشد SENSITIVE موارد طبقه بندی شده

اجازه دهد مواد طبقه بندی شده  واندتیمهنگامی که هیچ پیام رسان مجاز یا سرویس پیک سفارشی وجود ندارد، آژانس شما 

مورد  تواندیماین روش  .توسط پیک تجاری مورد نیاز امضا یا پست ثبت شده در نیوزیلند حمل شود "محرمانه"به عنوان 

 :استفاده قرار گیرد

 )با پای پیاده یا وسیله نقلیه( شودینمدقیقه انجام  15تحویل با دست ایمن در عرض  •

 تجاری برای حمل مواد محرمانه دارند یهاکیپدر مورد استفاده از  یانامهارسال کننده و گیرنده توافق  یهاآژانس •

تمهیداتی اندیشیده شده است تا اطمینان حاصل شود آژانس پذیرنده قادر به پذیرش اطلاعات در زمان تحویل پیش  •

 .بینی شده است

سازمان امنیت ملی شما  .استفاده شوند SECRET باید برای حمل مواد اندشدهتأیید  NZSIS تجاری که توسط یهاکیپفقط 

 .درخواست کند NZSIS جزئیات مورد نیاز و روند تأیید را از تواندیم

 عمومی یهادستورالعمل ❖

رسید  .کلیه اطلاعات محرمانه یا محرمانه ارسال شده از طریق پیک تجاری یا آژانس پستی باید همراه با رسید باشد :رسیدها

 .باید توسط آژانس پذیرنده امضا شود و به آژانس ارسال کننده برگردانده شود

 هالفافو  هاپاکت .به عنوان پاکت بیرونی باشد تواندیمبرای حمل از طریق پیک تجاری، کیسه پیک در حالت مات  :بسته بندی

 .باید مقاوم باشند تا در برابر فرسودگی و پارگی مقاومت کنند

 .گرفتن توسط پیک باشید تحویل ، مراقب نباشید تا در حالاندشدهاطلاعاتی را که با علامت محافظ مشخص  :تحویلارسال و 

قبل از تعطیلات آخر هفته یا تعطیلات رسمی، اطلاعات دارای علامت محافظ را ارسال نکنید، مگر اینکه مخاطب بتواند روز بعد 

اسناد تحویل خود را بررسی کنید تا اطمینان حاصل کنید که اقلام در  .افظت کندآن را دریافت کند و به طور مناسب از آن مح

از دستکاری وجود داشته  یانشانهاگر تاخیری بی دلیل وجود داشته باشد و یا   شوندیمزمانی پیش بینی شده وارد  یهابازه

 .داده شود باشد، باید هم سازمانهای جامعه مدنی اعزامی و دریافت کننده به آنها اطلاع

 از پیک یا آژانس پست استفاده کنید دیتوانینموقتی  ❖
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TOP SECRET مواد و مواد دارای مارک بندی جداگانه نباید توسط پیک تجاری یا آژانس پست حمل شود.  

نیز ممکن است از استفاده از پیک تجاری جلوگیری  شودیمتأیید اعمال  یهامارکالزامات خاص رسیدگی که به اطلاعات حامل 

 .کند

باید با توجه به سطح طبقه بندی امنیتی آن منتقل  اندشدهمشخص  (NZEO) اطلاعاتی که با علامت تأیید فقط چشم نیوزیلند

 .شوند

  .شودیمتأیید توسط سازمان کنترل تعیین  یهامارکالزامات سایر 

 برخورد با مواد حجیم ❖

تجاری نیست، باید  یهاکیپلی، وقتی اندازه و وزن مواد به معنای جابجایی آن با استفاده از روش ایمن دستی یا به طور ک

را انجام دهید تا اطمینان حاصل کنید که مواد در حین عبور، به خطر نیفتد، از بین نرود و آسیب  یاژهیواقدامات احتیاطی 

 .نبیند

 .مشاوره بگیرد NZSIS شما از CSO استممکن  .خود راهنمایی بگیرید CSO از

 برخورد با مواد طبقه بندی نشده با ریسک بالا ❖

از خدمات پیک تجاری  دیتوانیماگر نیاز دارید مواد ارزشمندی مانند کارهای هنری یا پول را به آژانس دیگری منتقل کنید، 

اطمینان حاصل کنید که قانونی، قابل اعتماد  .بی کنیدبا این حال، ابتدا مراقب باشید که خدمات پیک را ارزیا .استفاده کنید

شما همچنین باید هر نوع قانونگذاری را  .سطح حفاظت مناسبی را برای خطرات شناسایی شده شما ایجاد کند تواندیماست و 

جابجا شده خودداری در صورت امکان، از جلب توجه به ماهیت خاص مواد  .، برآورده کنیدشودیمکه در مورد مواد شما اعمال 

  .کنید

 :مراحل مانند .اقدامات امنیتی اضافی ممکن است در برخی شرایط لازم باشد

 آب بندی مواد •

 پاکسازی امنیتی کارکنان خدمات پیک •

 .ترتیب اسکورت امنیتی یا پلیس •

 الکترونیکی یهادادهانتقال  •

مدیریت  .NZISM - 20 ، باید مطابق باشوندیمدارای علامت محافظتی که به صورت الکترونیکی وارد، صادر یا منتقل  یهاداده

 .محافظت شوند داده ها

 چاپی یهانسخهدریافت  ❖

چاپ شده اطلاعات دارای علامت محافظ را دریافت کند، اطمینان  یهانسخهقبل از اینکه به هر کسی در آژانس خود اجازه دهید 

 .خود آگاه هستند و در صورت لزوم، از تصویب امنیتی مناسب برخوردار هستند یهاتیمسئولحاصل کنید که آنها از 

با این حال، رئیس نمایندگی شما ممکن است  .طب یا مخاطب جایگزین باز شوداسناد دارای علامت محافظ فقط باید توسط مخا

را باز کند و اطلاعات مربوط به آن یا عملکردهای مدیریت امنیت را  هانامهبه شخص یا منطقه مشخصی اجازه دهد که همه 

 .انجام دهد

https://www.nzism.gcsb.govt.nz/ism-document#4104
https://www.nzism.gcsb.govt.nz/ism-document#4104
https://www.nzism.gcsb.govt.nz/ism-document#4104
https://www.nzism.gcsb.govt.nz/ism-document#4104
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پاکت داخلی  .از کردن پاکت بیرونی را انجام دهیدهنگامی که باز شدن آن به غیر از مخاطب مورد نظر متهم شد، معمولاً فقط ب

 .فقط باید در حضور مخاطب باز شود

 :که حاوی اسنادی با علامت محافظ است باید تأیید کند که یابستهگیرنده 

 شدیماطلاعات با استفاده از روش مناسب منتقل  •

 .مهر و موم و بسته بندی هنوز سالم است •

اگر  .آژانس ارسال کننده گزارش دهید CSO خود و CSO یا روشهای انتقال نامناسب را به هرگونه شکستگی، علائم دستکاری،

گیرنده باید بررسی کند که محتویات  .را راهنمایی کنید NZSIS تحویل داده شده است، باید NZSIS بسته توسط پیک مورد تأیید

را بررسی کرده و هر رسید همراه با اطلاعات را  به عنوان مثال، صفحات و فهرست مطالب .و یکپارچگی آنها حفظ شده است

، مطمئن شوید که اطلاعات ثبت شده کندیماگر آژانس شما برای اسناد دارای علامت محافظ ثبت نام . امضا کرده و برگردانید

 .است

 تخریب اطلاعات دارای علامت محافظ به طور ایمن -5-1-16

 .مصوب استفاده کنید یهاروشمحافظ، از  و اسناد دارای علائم ICT یهارسانهبرای از بین بردن  •

 شودیماین شرایط برای کلیه اطلاعات رسمی )با یا بدون طبقه بندی امنیتی( اعمال  •

 .برای اطمینان از انطباق آژانس با الزامات امنیتی محافظتی برای امنیت اطلاعات، این شرایط را دنبال کنید •

 دریافت مشاوره و تنظیم خط مشی ❖

در مورد روشهای تأیید شده برای تخریب معمول یا اضطراری اطلاعات دارای علامت  تواندیمشما  (CSO) امنیتیافسر ارشد 

 -آژانس شما باید سیاستی برای از بین بردن اطلاعات رسمی بدون علائم محافظ داشته باشد  .مشاوره بگیرد NZSIS محافظ، از

 .سیاستی مطابق با برنامه مدیریت ریسک امنیتی شما

زباله یا بازیافت برای دفع اطلاعات محافظت شده استفاده کنید، مگر اینکه قبلاً از طریق  یهاستمیسشما نباید از خدمات یا 

، خواه در یک زباله یا محل دیگری برای جمع آوری هازباله .مانند خرد کردن انجام شده باشد NZSIS دییتأفرآیند تخریب مورد 

 .به یک سرویس دفع زباله منتقل شوند، بسیار آسیب پذیر هستندقرار گیرند، یا مستقیماً 

 دفع سوابق رسمی ❖

عمولاً تحت مفاد مرجع دفع صادر شده توسط بایگانی این م  دفع کنید 2005قانون سوابق عمومی  سوابق رسمی را مطابق با

 .نیوزیلند است

 برای کسب اطلاعات بیشتر با بایگانی نیوزیلند تماس بگیرید •

 تخریب یهاروش ❖

 .معمول تخریب اطلاعات دارای علامت محافظ وجود دارد یهاروشدر زیر 

• Pulping-  شودیمتبدیل جرم به اندازه معین که توسط صفحه قابل جابجایی تعیین 

 مربوط به حفاظت از محیط زیست یهاتیمحدودسوختن مطابق با   -سوختن •

 مواد روی مواد فولادی دوار برای ایجاد یهاچکشچکش با  یهاابیآساستفاده از   -ضخیم سازی •

http://www.legislation.govt.nz/act/public/2005/0040/latest/DLM345529.html
http://www.legislation.govt.nz/act/public/2005/0040/latest/DLM345529.html
http://www.legislation.govt.nz/act/public/2005/0040/latest/DLM345529.html
http://archives.govt.nz/
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برای برش و کاهش تدریجی ذرات زباله به اندازه معین که توسط صفحه قابل  هاغهیتاستفاده از   -از هم پاشیدگی •

 شودیمجدا شدن تعیین 

فقط خرد کنهای متقاطع برای اطلاعات  .متقاطع یهاکنخرد کن نواری و خرد  یهادستگاهاستفاده از   -خرد کردن •

برای مشاوره در مورد تجهیزات برای از بین بردن اطلاعات محافظت  .هستند NZSIS مورد تأیید دارای علامت محافظ

  بروید اطلاعات و دارایی های بازنشستگی به اطمینان شده، با

 با استفاده از روش خرد کردن ❖

  .ندی امنیتی اطلاعات استفاده کنید، باید از طبقه بندی صحیح خرد کن برای طبقه بشودیمهنگامی که روش تخریب خرد 

 .تأیید شود NZSIS و دستگاه خرد کن باید توسط

 5دستگاه خرد کن متقاطع درجه  - TOP SECRET اطلاعات •

 5خرد کن متقاطع درجه  - یامحفظه یهامارکاطلاعات با  •

 4خردکن متقاطع درجه  -محرمانه یا محرمانه  •

 3خردکن متقاطع درجه  -اطلاعات حداکثر و محدود شده توسط  •

 از بین بردن میکرو فیش و سایر مواد عکاسی •

   .از بین بروند NZSIS میکرو فیش محافظ و سایر مواد عکاسی باید با استفاده از تجهیزات یا فرایندهای مورد تأیید •

 

 قرارداد تخریب مواد چاپی ❖

 .ت صحیح ریسک قرار دهیدتصمیم گیری در مورد انعقاد تخریب مواد محافظت شده را بر اساس مدیری

 .در اینجا چند فاکتور برای بررسی وجود دارد

 ؟کندیمچگونه شرکت اطلاعات را حمل  •

 مراحل آنها چیست؟ •

 ظروف آنها چقدر ایمن هستند؟ •

 امکانات آنها چقدر ایمن است؟ •

 ؟کنندیماز چه تجهیزاتی استفاده  هاآن •

 .) ازه ذرات حاصل از مواد تخریب شدهبه عنوان مثال، اند( نتیجه روند تخریب آنها چیست؟ •

باید قبل از جمع آوری  هاآنبنابراین،  .زباله طبقه بندی شده ظروف امنیتی نیستند یهاسطلو  هاسهیکبه یاد داشته باشید که 

زباله و سطل زباله طبقه بندی شده باید با توجه به بالاترین سطح اطلاعات دارای  یهاسهیک .محافظت مناسب داشته باشند

 .علامت محافظتی که در آنها وجود دارد، ذخیره شوند

 گرفتن تأیید برای استفاده از پیمانکار ❖

 بالاتر باشد، باید تأییدقبل از اینکه آژانس شما قراردادی برای از بین بردن اطلاعات مبتنی بر کاغذ منعقد کند که محرمانه یا 

NZSIS  از اطلاعات در تمام مراحل تخریب محافظت کند تواندیمباید اطمینان حاصل کنند که پیمانکار  هاآن .را داشته باشید. 

https://www.protectivesecurity.govt.nz/physical-security/lifecycle/retire-information-and-assets-securely/
https://www.protectivesecurity.govt.nz/physical-security/lifecycle/retire-information-and-assets-securely/
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آژانس شما باید فرایندهایی را که شما و پیمانکار برای حفظ سطح امنیتی مناسب در طول وانت، حمل و تخریب زباله استفاده 

 .، تعیین کنددینکیم

 :فرآیندهای مناسب شامل موارد زیر است

 نباید در هر زمان بدون مراقبت رها شوند هازباله •

 ذخیره باید به طور مناسب ایمن شوند یهامحلوسایل نقلیه و  •

 تخریب باید بلافاصله پس از رسیدن مواد به محل انجام شود •

 ضایعات را اسکورت کرده و شاهد نابودی آن باشندنمایندگان آژانس با سطح صحیح از نظر امنیتی باید  •

کارکنان شرکت تخریب باید دارای امنیت امنیتی در بالاترین سطح اطلاعات دارای علامت محافظتی باشند که در حال انتقال و 

 .تخریب هستند

نس تخریب باید در محوطه آژا اندشدهعلامت گذاری  MATERIAL ACCOUNTABLE و TOP SECRET اطلاعاتی که با

مبتکران همچنین ممکن است شرایط خاصی را برای از بین بردن برخی  .اطلاع داده شود مبدأشوند و فقط هنگامی که آژانس 

 .از اطلاعات دارای علامت محافظتی که ممکن است از انهدام تخریب جلوگیری کند، اعمال کنند

 ICT و تجهیزات هارسانهاز بین بردن  ❖

 :نابود شوند NZISM باید مطابق با این دو بخش ICT و تجهیزات هارسانه

 بهداشت و دفع محصولات 12.6 •

 . حذف و دفع مدیریت رسانه 13 •

 

 ICT و تجهیزات هارسانهقرارداد تخریب  ❖

 :بروید NZISM زیر یهابخشو تجهیزات الکترونیکی، به  هارسانهبرای اطلاعات در مورد سالم سازی و تخریب 

 بهداشت و دفع محصولات 12.6 •

 . حذف و دفع مدیریت رسانه 13 •

 

 حساس برای تخریب حمل وسایل ❖

 :برای اطلاعات در مورد حمل و نقل ایمن اطلاعات حساس یا دارایی برای تخریب، به این موارد بروید

 حمل و نقل ایمن وسایل حساس •

 

https://www.nzism.gcsb.govt.nz/ism-document#3512
https://www.nzism.gcsb.govt.nz/ism-document#3512
https://www.nzism.gcsb.govt.nz/ism-document#3512
https://www.nzism.gcsb.govt.nz/ism-document#760
https://www.nzism.gcsb.govt.nz/ism-document#760
https://www.nzism.gcsb.govt.nz/ism-document#760
https://www.nzism.gcsb.govt.nz/ism-document#3512
https://www.nzism.gcsb.govt.nz/ism-document#3512
https://www.nzism.gcsb.govt.nz/ism-document#3512
https://www.nzism.gcsb.govt.nz/ism-document#760
https://www.nzism.gcsb.govt.nz/ism-document#760
https://www.nzism.gcsb.govt.nz/ism-document#760
https://www.protectivesecurity.govt.nz/physical-security/specific-scenarios/secure-transport/
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 مدل بلوغ قابلیت -6

 الزامات اجباری

 توانایی خود را ارزیابی کنید ❖

در صورت  .از یک فرآیند ارزیابی مبتنی بر شواهد سالانه برای اطمینان از مناسب بودن توانایی امنیتی سازمان خود استفاده کنید

خود را هر  یهابرنامهو  هااستیس .محافظت از امنیت مورد نیاز به دولت ارائه دهیددرخواست، گزارش اطمینان را از طریق تیم 

 .سال یا در صورت لزوم تغییر در تهدید یا محیط کار، زودتر مرور کنید 2

 تا توانایی فعلی شما را در تعدادی از ابعاد امنیتی محافظتی ارزیابی کندیمبه سازمان شما کمک  (CMM) مدل بلوغ قابلیت

کند، سطوح توانایی متناسب با خطرات امنیتی که با آن روبرو هستید را شناسایی کرده و برخی از روشهای بالابردن قابلیت را 

راهنمای انطباق امنیت حفاظتی یک لیست چک ساده برای کمک به رهبران امنیتی سازمان شما برای بررسی  .شناسایی کند

این امر براساس الزامات اجباری الزامات امنیتی محافظتی و همچنین بهترین روش  .ندکیمتوانایی امنیتی سازمان شما فراهم 

 .شودیمانجام 

 PSR گزارش اطمینان 

 .دهندیمرهنمودهایی که روند ارزیابی خودکار سالانه و گزارش اطمینان را توضیح 

 توانایی خود را ارزیابی کنید ❖

در صورت  .برای اطمینان از مناسب بودن توانایی امنیتی سازمان خود استفاده کنیداز یک فرآیند ارزیابی مبتنی بر شواهد سالانه 

خود را هر  یهابرنامهو  هااستیس .درخواست، گزارش اطمینان را از طریق تیم محافظت از امنیت مورد نیاز به دولت ارائه دهید

 .سال یا در صورت لزوم تغییر در تهدید یا محیط کار، زودتر مرور کنید 2

 هدف ❖

این  .از این راهنما برای دستیابی به یک رویکرد سازگار برای ارزیابی قابلیت امنیتی محافظت و انطباق در سازمانها استفاده کنید

 :کمک به

 مناطق تمرکز را شناسایی کرده و از طریق اقدامات تخفیف و آموزش به آنها رسیدگی کنید •

 اارزیابی اثربخشی اقدامات امنیتی محافظتی آنه •

  امنیتی محافظتی آنها را بهبود ببخشید یهاهیروو  هااستیس •

 

 این اطلاعات برای چه کسانی است ❖

و سایر پرسنل  (CISO) ، افسران ارشد امنیت اطلاعات(CSO) این اطلاعات در درجه اول برای مدیران ارشد، افسران ارشد امنیتی

 .ارائه دهندگان خدمات مدیریت امنیت محافظ قراردادی است همچنین این یک مرجع مفید برای .مدیریت امنیت آژانس است

 الزامات قانونی ❖
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در مواردی که الزامات قانونی بالاتر از کنترلی است که در این الزامات مشخص شده است، الزامات قانونی مقدم است و باید اعمال 

 .شود

 استانداردهای مربوطه ❖

 :استانداردهای مربوط به این الزامات عبارتند از

• ISO 31000: 2018  -  هادستورالعمل -مدیریت ریسک 

• HB 167: 2006 مدیریت ریسک امنیتی 

 

 مزایای گزارشگری 

و متناسب با انتظارات دولت  ثر effective میمحافظتتا بتوانند مدیریت امنیتی  کندیمکمک  هاآژانسرعایت الزامات اجباری به 

 .نیوزلند داشته باشند

 .کندیمفراهم  هاآژانسمزایایی را برای دولت، اوراق بهادار و  PSR انطباق با

 مزایای دولت نیوزیلند ❖

 :ی دولت شامل موارد زیر استمزایا

 ارائه مکانیزمی برای اطمینان از دولت که امنیت محافظتی سالم و مسئولانه در سراسر دولت اتفاق می افتد •

از طریق تغییر  تواندیمامکان شناسایی هرگونه مسئله امنیتی جدی یا سیستمی محافظتی در سراسر دولت، که  •

 دآموزشی رفع شو یهابرنامهو  هااستیس

 تا امنیت محافظتی بهتر را شناسایی و اجرا کند سازدیمدولت را قادر  •

 امکان ایجاد، در صورت لزوم، برقراری ارتباط با وزیران در زمینه رعایت موارد قابل توجه در نمونه کارها •

 .برای رسیدگی به موضوعات گسترده پرتفوی هاآژانسهمکاری درون پرتفوی بین  ارتقا •

 .ده برای اطلاع رسانی گزارش وضعیت امنیتی محافظتی کل دولت استفاده خواهد شداطلاعات ارائه ش

 مزایای سازمان شما ❖

 :مزایا عبارتند از

 توانایی شناسایی مناطق دارای قابلیت امنیتی کم محافظت و رسیدگی به موقع به هر موضوعی •

برای کلیه آژانسهای مربوطه ضبط و صادر شود و باعث بهبود کارایی  تواندیمدانش به دست آمده توسط یک آژانس  •

 و اثربخشی اقدامات امنیتی محافظتی شود

 .اطمینان در مورد امنیت اطلاعات و ترتیبات تقسیم دارایی •

 هاتیمسئولو  هاتیمسئول 

 هاآژانس ❖

 پاسخگو هستند PSR برای انجام تعهدات امنیتی محافظتی و ارزیابی میزان رعایت آنها با •

https://www.iso.org/standard/65694.html
https://shop.standards.govt.nz/catalog/167%3A2006%28HB%29/view
https://shop.standards.govt.nz/catalog/167%3A2006%28HB%29/view
https://shop.standards.govt.nz/catalog/167%3A2006%28HB%29/view
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را برای مدیریت امنیت محافظتی در سازمان خود به کارکنان آموزش دیده و با صلاحیت مناسب  ییهاتیمسئولباید  •

 اختصاص دهند

انطباق و مشاوره در مورد عواقب عدم رعایت آن به کارمندان از جمله  باید اطلاعات و مساعدت لازم را جهت ارتقا •

 پیمانکاران ارائه دهد

ت درخواست، باید در مورد سطح امنیت امنیتی خود و موارد امنیتی قابل توجه یا سیستمیک از جمله اقدامات در صور •

 اصلاحی برای کاهش مشکلات گزارش دهند

استفاده کنند، باید مستثنیات سیاست  PSR برای ارزیابی انطباق آنها با الزامات اجباری توانندیمکه  یاسابقهبرای تهیه  •

 را ثبت کنند

 .در صورت لزوم، باید عملکردها و سازوکارهای امنیتی محافظتی موجود را بر اساس ارزیابی ریسک آنها تقویت کند •

 کارمندان ❖

 :کارمندان باید

به عنوان شرط پذیرش شغل در یک سازمان، موافقت خود را با رعایت سیاستهای امنیتی محافظتی آن سازمان اعلام  •

 کنید

 .آگاه باشید PSR سازمان و الزامات اجباری یهااستیساز عواقب عدم رعایت  •

 سران آژانس ❖

 :روسای آژانس باید مسئول این موارد باشند

 و دارای سطح مناسب توانایی امنیتی محافظتی PSR اطمینان از مطابقت نمایندگی آنها با •

 .امنیتی حفاظتی آژانس در انطباق با الزامات اجباری یهاهیروو  هااستیسگزارش در مورد تأثیر  •

 

 کارمندان مسئول مدیریت امنیت محافظتی ❖

 :ها، باید CISO ها و CSO کارکنانی که مسئولیت مدیریت امنیت محافظتی را بر عهده دارند، از جمله

تی مناسب بر اساس مشخصات امنیت آژانس خود را مدیریت کنند، از جمله اعمال اقدامات امنیتی محافظ مؤثربه طور  •

 آنها

به ویژه در مواردی که یک رویکرد متمرکز برای مدیریت انطباق وجود دارد، با پرسنل مربوطه مربوط به امنیت،  •

 حاکمیت و انطباق ارتباط برقرار کنید

 کمک به سازمان و هماهنگی ارزیابی ریسک، ممیزی داخلی و بررسی انطباق •

 ط به نمایندگی آنها مشاوره دهیددر مورد الزامات انطباق مربو •

 موارد استثنا را ثبت و مدیریت کنید •

 شناسایی و ترتیب دادن به ارائه آموزش مناسب مورد نیاز برای بهبود یا اطمینان از قابلیت حفاظتی مناسب •

و گزارش  تهیه کنید، یا در مواردی که نقش تضمین PSR گزارش استثنای انطباق آژانس را در برابر الزامات اجباری •

 انطباق در سایر نقاط آژانس انجام شده است، گزارش را ارائه دهید
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 گزارش قابلیت امنیتی و انطباق محافظ 

گزارش  PSR باید از خارج و به صورت مکتوب، در مورد توانایی امنیتی محافظتی و انطباق با الزامات اجباری هاسازمانبرخی از 

 .دهند

 :که کندیمگزارش خارجی تأیید 

 انددادهارزیابی را بر اساس الزامات اجباری انجام  هاآن •

 شودیممدیریت  مؤثرانطباق برای هر مورد اجباری به طور  •

 هرگونه خطر غیرقابل قبول مربوط به این الزامات اجباری به طور مناسب رفتار شده است •

 خود دارند کی بر اساس مشخصات ریسبرای دستیابی و حفظ سطح مناسب یا توانایی امنیتی محافظت یابرنامه هاآن •

 .تعهدات انطباق آنها انجام شده است •

 

 :گزارش کتبی از رئیس آژانس باید ❖

 

 حاوی اعلامیه انطباق با الزامات اجباری است •

 :در مواردی که مطابقت ندارد، مواردی را که مطابقت ندارد مطابقت دهید، مشخص کنید •

 

o  خطرات شناسایی شدهجزئیات اقدامات انجام شده برای کاهش 

o مناطق عدم انطباق که نیاز به اقدامات بیشتری دارند 

o اقدامات پیشنهادی آینده برای رفع عدم انطباق 

o خطرات باقیمانده 

 .مربوطه که در زیر ذکر شده است، توصیه کنند یهاآژانسرا به  PSR همچنین باید هرگونه عدم رعایت الزامات خاص هاآژانس

کتابچه راهنمای امنیت اطلاعات  در امور مربوط به مطالب محرمانه و بالاتر و (GCSB) ارتباطات دولت مدیر کل دفتر امنیت

 . دولت نیوزلند

 .(ICT) تبرای امور مربوط به خطر فناوری اطلاعات و ارتباطا (GCIO) مدیر ارشد اطلاعات دولت •

 .در امور مربوط به امنیت ملی (NZSIS) مدیر کل امنیت اطلاعات سرویس امنیتی نیوزلند •

آنها ممکن است تحت تأثیر توانایی و / یا عدم انطباق آژانس قرار  یهاییداراروسای هر آژانس که افراد، اطلاعات یا  •

 .بگیرند، درصورتی که در هنگام شناسایی عدم انطباق قبلاً توصیه نشده باشد

 .تحت تأثیر را به طور مناسب مشاوره دهند یهاآژانسیا  GCSB ،NZSIS، یاحادثهباید در زمان وقوع هر  هاآژانس

 گزارش حوادث و انجام تحقیقات امنیتی مراجعه کنید بههمچنین  •

https://www.nzism.gcsb.govt.nz/
https://www.nzism.gcsb.govt.nz/
https://www.protectivesecurity.govt.nz/governance/reporting-incidents-and-conducting-security-investigations/
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