
 

کاری امنیت فیزیکیچرخه  

 درک 
دارای و  اطلاعات  مردم،  از  شناخت  حفاظت  امر  در  شما  هایی 

های مادی سازمان خودی، بهداشت و ایمنی، کسب و کار  ارزش 

اطلاع و  زیان  اتلاف در  امر  باید  موثر در  امنیت:  نیازهای  از  یابی 

دریابید که اطلاعات تاسیسات شما چگونه، برای چه کسی، توسط  

و چه اطلاعاتی توسط چه  چه کسی، چه چیزی در آن ذخیره شود  

شما هم چنین باید هرگونه    نماید. برداری  کسی با طبقه بندی بهره 

سایر   با  مشترک  مکان  در  کار  هنگام  را  بخش  آگاهی  الزامات 

 برای ایجاد این شناخت، بررسی نمائید. را  ها   سازمان 

 ارزیابی
توانمندی بیابید چه  خطرات متوجه مردم، اطلاعات و دارایی را ارزیابی نمایید تا شما 

شما    اقدامات امنیتی را برای کاهش آن خطرات به یک سطح قابل قبول انجام دهید. 

های  های مرتبط با مردم، اطلاعات و دارائی پذیری نیازمند به شناخت تهدیدها و آسیب

آنها روی  یخود هست از  تاثیر هریک  و  موجود  امنیتی  اقدامات  تحلیل  و  باتجزیه  د. 

موجود، است.  می   مخاطره  نیاز  مورد  بعدی  اقدام  کجا  در  که  کنید  ارزیابی  توانید 

 نمایید. های همکارتان بررسی برای تمام سازمان را  مخاطره امنیتی ترکیبی  

 طراحی 
مخاطرات شناخته شده  که با    نماید طوریاقدامات امنیتی معطوف به هدف را طراحی  

بررسی   ضمن  باشد.  داشته  قرار  تان  سازمانی  مخاطرات  با  تراز  در  و  بوده  متناسب 

های ثالث و نقشی را که در سازمان دادند، از دست ندهند    تشخیص دهید که طرف 

نیازهای بازیابی  و به    ،به مواردی مانند الزامات امنیت عامل در استمرار کسب و کارتان 

و ایمنی در گروه    یبهداشت های  دستورالعمل  طبقمات قانونی و سیاسی از فایل و الزا 

 اموال دولتی توجه نمایید. در 

 پذیرش طرح رویکرد امنیتی 
اجرائی سازمان)معمولا بیشتر هیات مدیر  

امنیتی   طراحی  که  مهمانپذیر  مدیر( 

 پیشنهاد و معطوف به هدف است.

سازیپیاده   
سیاست قبیل  از  توافق  مورد  روشاقدامات  فرآیندها  و    ها،  ها 

آموزش  واپایش  کنید.  اجرا  و  نمایند  بررسی  را  فنی  امنیت  های 

 آگاهی بخشی امنیتی را برای کارکنان و پیمانکاران ارائه دهید. 

 اعتباربخشی
 نامه گواهی

تایید و تصدیق این که واپایش امنیتی 

مورد توافق به نحوه صحیح اجرا شده  

 است. 

کنترل  و  مخاطرات  کاهش  برای  لازم  امنیتی  اعتبار  های 

شناخته شده در طراحی تان که درست اجرا شده و معطوف  

 به هدف اند، را ارائه نمایید. 

 اخذ تاییده
عملکرد   و  عمل  تایید  آنها  نماینده  یا  و  ذیربط  موسسه  ریاست 

پذیرد مخاطرات موجود  نماید و میبرنامه امنیتی شما را ارائه می 

 ند. اعتبار بخش شو GCSBرا باید توسط  SCIFچه هستند و 

 آسوده خاطر باش 

 پاسخ )واکنش( 

نوع امنیتی یا تخلفات امنیتی را بشناسید 

 و نسبت به آنها واکنش دهید. 

م واجراء و تدا  

فعالیت جاری خود را در حالت ایمن نگهدارید و تاریخ آنها را با شمول تهدیدات  

 واپایش امنیتی خود را به روز در آورید. ها و امنیتی و آسیب پذیری 

 بررسی 

امنیتی جهت شناخت تغییرات   اقدامات  بررسی منظم برای تضمین 

تهدید امنیت  و شناخت  ایجاد شده در تاسیسات، سازمان و محیط  

استفاده می توانید  رسانی  سازی اطلاعاز این اطلاعات در امر بهینه که  

 کنید. 

دور خارج شدن  از  

 

زمانی که یک سامانه، دیگر مورد نیازتان نباشد بررسی نمایید  

که الزامات امنیتی یا هرگونه اطلاع، دارایی یا کالای موجود در  

مهندسی   باید  که  مواردی  هستند.  چه  کارانداختن  از  حین 

 شوند یا درجای دیگری حفظ شوند، کدامند. 


